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EDITORIAL

cuador vive una de las mayores crisis de se-
guridad de su historia reciente. Un violento
asalto a una canal de televisidn, secuestros
de policias, fuga de importantes lideres cri-
minales de las carceles e incursiones de grupos arma-
dos en universidades son algunos de los episodios que
han golpeado recientemente a este pais sudamericano.
Esto llevd a su actual presidente, Daniel Noboa, a de-
clarar la existencia de un “conflicto armado interno” en
el pais, ordenando a las fuerzas militares a restablecer
el orden.
En vista de esta situacion, jqué pueden aprender
los otros paises latinoamericanos de lo que esta suce-
diendo hoy en Ecuador?

1. MAYOR (Y MEJOR) PRESENCIA ESTATAL

De acuerdo con BBC, una de las cosas méas importantes
para frenar el avance del crimen organizado es la pre-
sencia del Estado en los distintos territorios.

El Observatorio Ecuatoriano de Crimen Organizado
(OECO), en un informe sobre caracterizacién del cri-
men organizado en Ecuador, asegura que “la pobre-
za, el desempleo y la desigualdad”, que han sufrido
un “crecimiento sostenible” en los Gltimos afios, “guar-
dan una relacion causal con el nivel de criminalidad
y violencia en las ciudades”.

2. CONTROL DE LA CORRUPCION

Es importante que los paises latinoamericanos entien-
dan que el crimen organizado siempre opera en la in-
terseccion entre agentes estatales, criminales y acto-
res econémicos.

En el caso de Ecuador, los investigadores han cons-
tatado que las bandas se han hecho omnipresentes
en la estructura del pais, expandiendo sus tentaculos
no sblo en la sociedad civil, sino que también en las
propias instituciones. De hecho, a mediados de diciem-
bre de 2023, la fiscalia de Ecuador lanzé una megaope-
racién contra la corrupcion y el narcotrafico, con dece-
nas de redadas en distintos puntos de Ecuador.

3. MEJOR INVERSION EN SISTEMAS CARCELARIOS

En Ecuador, las prisiones son el epicentro de la crisis de seguridad
publica. La realidad de otros paises de América Latina, como Brasil
o Venezuela, no es muy diferente. Y es que las distintas penitenciarias
creadas por los Estados para mejorar la seguridad de quienes estéan
fuera de ellas han tenido un efecto inverso al buscado: se volvieron
centros de comando de importantes organizaciones criminales.

Frente a esto, una urgencia para los paises latinoamericanos es in-
vertir en mejores prisiones, con un mayor sistema de vigilancia.

4. FORTALECIMIENTO DE LAS POLICIAS

En América Latina, histéricamente se ha recurrido con frecuencia a los
militares para restablecer el orden ante diversas crisis de seguridad.
Ecuador lo esté haciendo ahora, pero paises como México o Colom-
bia también son un ejemplo de aquello.

Uno de los motivos por el que los gobiernos latinoamericanos
han recurrido con tanta frecuencia a esta via es por la percepcién
de debilidad de sus policias que se alimenta de casos de corrupcién
y profundas crisis de representatividad.

5. NO MENOSPRECIAR EL PODER
DE LAS PANDILLAS LOCALES

De acuerdo con el presidente de Ecuador, Daniel Noboa, en ese
pais hoy operan més de 20 bandas criminales que su gobierno cali-
fica como “organizaciones terroristas”. Estas libran una lucha interna
por el control de las rentables rutas del narcotrafico que existen en te-
rritorio ecuatoriano.

Por esto, se debe tener un adecuado control fronterizo y una poli-
tica vecinal que ayude a ese control. Hoy, con el acceso tecnoldgico,
los modelos de criminalidad exitosos de otros paises son facilmente
replicables. B
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RECONOCIMIENTO

omo es costumbre Seguridad en América distingue a quienes, gra-
cias a su interés en nuestra publicacién, han formado parte del cuerpo
de colaboradores al compartir su experiencia y conocimiento con nues-
tros lectores.

En la presente edicién, el director general de esta casa editorial, Samuel Ortiz
Coleman, entregd un reconocimiento a Gigi Agassini, CPP, International Security
Consultant, quien en generosas ocasiones ha presentado a nuestro publico lector
interesantes articulos que atafien a la industria de la seguridad en su conjunto.

Por tal motivo decimos: “Gracias por pertenecer a nuestro selecto equipo de es-
pecialistas”. &

Si desea conocer méas de la experta,
consulte su curriculo:

SEG

ENTREVISTA EXPRES CON
Carlos Rodrigo Roca

Petricioli,
CEO de SPEC

;Considera al Nearshoring como una oportunidad de negocio en seguridad privada?

crecimiento para el pais. B

in duda alguna es una gran oportunidad de negocio para el
sector, asi como un drea de nuevos aprendizajes. Como pro-
veedores de seguridad, debemos garantizar y salvaguardar la
integridad de todas y cada una de las empresas que se estan in-
corporando a estos proyectos, tanto de su personal como de los bienes
materiales. Es nuestro deber demostrar y dar esa seguridad para que maés
y nuevas companias volteen a ver a México como un aliado para su cre-
cimiento, dando como resultado nuevos empleos, derrama econdmica y
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SEGURIDAD ELECTRONICA:
NO SOLO MITIGAR EL RIESGO

Juan Carlos Portilla Gémez

1.- INTRODUCCION

lo largo de nuestra existencia, la necesidad

de garantizar la integridad ha sido perma-

nente. La seguridad es un enfoque holistico

que requiere la combinacién adecuada de

tecnologias y medidas fisicas. La sinergia entre estos

elementos proporciona un entorno maés seguro y prote-
gido, tanto a nivel personal como empresarial.

Podemos entender basicamente a la seguridad

electrénica, como un conjunto de tecnologias que sir-

ven para brindar apoyo a las operaciones de seguridad

fisica, y en la actualidad se ha transformado en un com-
ponente importante para cualquier compafnia.

2.- LA SEGURIDAD ELECTRONICA

Sobre su significado se han dicho innumerables defini-
ciones, pero la que més apropiada encuentro para des-
cribirla es: “Todo sistema electrénico capaz de realizar
operaciones de seguridad fisica” como vigilancia (mo-
nitoreo), controlar accesos, reportar alarma o alertar so-
bre las intrusiones a cualquier instalacion.

En resumen, la seguridad electrénica no sélo ac-
tda como una herramienta de prevencién y deteccion,
sino que también es esencial para la gestion proacti-

va del riesgo. Su integracién adecuada en estrate- -

gias mas amplias de seguridad y gestién de riesgos
es vital para lograr entornos empresariales mas seguros
y resilientes.

3.- SINERGIA CON LA SEGURIDAD FiSICA

No es ninguna novedad que conforme surge la necesi-
dad de garantizar el aseguramiento fisico y patrimonial
de las distintas empresas y con el auge de la transfor-
macién digital, estas industrias estan empezando a uti-
lizar los sistemas de seguridad para optimizar operacio-
nes y reducir costos.
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La seguridad electrénica ha venido evolucionando
de manera acelerada conforme lo hacen las tecnologias

Para cada necesidad y servicio que surge existe un tipo de segu-
ridad electrénica diferente, que se ajusta a las multiples condiciones
que presenta el contexto.

En definitiva, la coexistencia de la seguridad electrénica y los me-
canismos fisicos de control es esencial para proporcionar una protec-
cion integral. Al aprovechar las fortalezas de ambas partes y promover
la colaboracién, se puede lograr un entorno més seguro y resistente
frente a diversas amenazas.

4.- ROSI: RETORNO SOBRE
LA INVERSION EN SEGURIDAD

Vivimos en una era en la que la eficiencia y la justificacién econdémica
son esenciales en todas las dreas de una organizacion, y la seguridad
electronica no es una excepcion.
Al adoptar un enfoque sistemético para justificar las inversiones
en seguridad electrdnica, las organizaciones pueden tomar decisiones
més informadas y garantizar que los recursos se asignen de manera
efectiva para mitigar los riesgos y proteger los activos criticos.

ROSI = Mitigacién del riesgo monetario — Costo del control.

En resumen, mientras que el ROI evalta cuanto dinero se gana-
ré por realizar una inversién, el ROSI evalGa cuénto dinero se dejaré
de perder.

)

PARA CADA NECESIDAD Y SERVICIO QUE SURGE EXISTE UN TIPO
DE SEGURIDAD ELECTRONICA DIFERENTE, QUE SE AJUSTA A LAS
MULTIPLES CONDICIONES QUE PRESENTA EL CONTEXTO

B 17 "R B
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VIDEOVIGILANCIA

EL uso DE LA IA ESTA IMPULSANDO LA INNOVACION EN LA SEGURI-
DAD ELECTRONICA, MEJORANDO LA CAPACIDAD DE ANTICIPACION, DETEC-
CION Y RESPUESTA A AMENAZAS DE MANERA MAS EFICIENTE Y EFECTIVA

5.- EL NUEVO ROL DE LA SEGURIDAD ELECTRONICA

La seguridad electrénica ha venido evolucionando de manera acele-
rada conforme lo hacen las tecnologias. Esta rapida evolucidén no sélo
ha mejorado la eficienciay la efectividad de los sistemas de seguridad
electrdnica, sino que también ha ampliado el alcance de lo que es po-
sible lograr en términos de prevencién, deteccién y respuesta a ame-
nazas. Sin embargo, también plantea desafios, como la necesidad
de abordar las preocupaciones de privacidad y ciberseguridad asocia-
das con estas tecnologias avanzadas.

La adopcidn generalizada de la 10T en la seguridad electrénica
ha llevado a la creacién de entornos mas inteligentes y conectados,
mejorando la capacidad de respuesta y la eficacia de los sistemas
de seguridad. Sin embargo, también plantea desafios en términos
de ciberseguridad, que deben abordarse de manera adecuada para
garantizar la proteccion de los sistemas y datos.

El uso de tecnologias en la nube en el &mbito de la seguridad elec-
trénica representa un avance significativo para abordar desafios ciber-
néticos y mejorar la eficiencia operativa de los sistemas de seguridad.

El enfoque en la ciberseguridad es crucial para garantizar la confia-
bilidad y la integridad de los sistemas de seguridad electrénica en un
entorno cada vez mas conectado. La colaboracion entre fabricantes,
integradores y usuarios finales es esencial para construir y mantener
sistemas seguros.

La eficiencia energética, el PoE y las tecnologias asociadas desem-
pefan un papel vital en la eficiencia energética de los sistemas de se-
guridad electrénica. Al reducir el consumo de energia y simplificar
la infraestructura, contribuyen a entornos mas sostenibles y eficientes
desde el punto de vista energético.

Otra innovacién de gran valor es el desarrollo de tecnologias sus-
tentadas en la inteligencia artificial. La cual ha sido de gran relevancia
en el cumplimiento de diversos procesos, tanto de seguridad como
de productividad para la empresa.

El uso de la IA estd impulsando la innovacién en la seguridad
electrénica, mejorando la capacidad de anticipacién, deteccién y res-
puesta a amenazas de manera més eficiente y efectiva. La incorpora-
cién de la IA esté llevando a sistemas de seguridad mas inteligentes
y adaptables, lo que veremos como tendencia que involucra desarro-
llos muy interesantes en el campo de la IA son:

1)
2)

Busqueda forense instanténea para videos grabados.

Sistemas biométricos avanzados (huella, voz, iris, movimiento, ros-
tros, venas de la mano).

Deteccidn inteligente de incendio por video.

Analiticas avanzadas en videovigilancia.

3)
4)

Estas innovaciones han permitido a las industrias y empresas forta-
lecer sus medidas de seguridad, adaptandose a un entorno en cons-
tante cambio y enfrentando nuevas amenazas. Sin embargo, también
es importante tener en cuenta los desafios y consideraciones éticas
asociadas con el uso de estas tecnologias en el &mbito de la seguridad.

Pero, sin duda alguna al combinar la seguridad con iniciativas
que impulsen la eficiencia y la productividad, las empresas pueden
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crear entornos mas seguros y operativamente eficien-
tes. Esta sinergia entre seguridad y productividad
es fundamental para construir instalaciones inteligentes
y resilientes en el contexto empresarial actual.

6.- CONCLUSIONES

Entender la conexidn entre seguridad electrénica y ne-
gocios es esencial en la era de la Industria 4.0. Aque-
llos que reconocen y adoptan estas tecnologias no sélo
mejoran su seguridad, sino que también abren oportu-
nidades para la eficiencia operativa, la innovacién y el
crecimiento sostenible. B

~

Juan Carlos Portilla Gémez,
Prosegur Tecnologia.
Mas sobre el autor:
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VIDEOVIGILANCIA

LA TECNOLOGIA PARA

VIDEOVIGILANCIA

AVANZA, PERO... ;Y
EL FACTOR HUMANO?

P ——

‘3 \ David Chong Chong
MEXICO

]
n toda aplicacion de la tecnologia siempre se configura un
binomio Hombre-Maquina. HM (o MM, por Man-Machine),
en el cual los avances y la cada dia mayor sofisticacion en
las funcionalidades por los avances tecnolégicos, han ido
cubriendo mas y mas de las tareas que antafio desempefaba el Factor
Humano, pero con mayor eficiencia, ya que lo hace mas répido, sin
distracciones y practicamente sin cometer errores, al grado de supo-
ner que cada dia se hace menos relevante el papel de este Factor,
hasta que en algiin momento, ya no sea necesario.

Hoy en dia, con las nuevas funcionalidades en los Sistemas de Vi-
deovigilancia, es posible identificar y detectar no sélo personas y ve-
hiculos, sino con éstos en movimiento, identificar y detectar sus matri-
culas, identificar personas a distancia por reconocimiento facial de su
fisonomia, e incluso detectar “conductas sospechosas”. Y lo puede
hacer con mayor rapidez, precisién y sin errores que cualquier elemen-
to humano.

UMBRAL DE COINCIDENCIA

En principio, las tareas que pretenden desempefiar estas nuevas fun-
cionalidades en los Sistemas de Videovigilancia son las que corres-
ponden al personal de monitoreo en el marco del Proceso de Seguri-
dad, esto es, Detectar y Alertar condiciones de riesgo que se muestren
en el contenido de las imagenes proyectadas.

Pero, dado que todos estos avances y sofisticaciones funcionales
se sustentan en tecnologia de procesamiento de datos, sélo puede
identificar y detectar los referentes que se le proporcionen. Esto por-
que la forma en que operan estos sistemas es comparando la imagen
captada contra los referentes en su Base de Datos para determinar
un porcentaje de coincidencia entre la imagen y algun referente. Y si
este porcentaje supera el establecido en un “umbral de coincidencia”
se puede activar una accién automatica.
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La Tecnologia, por més avanzada
y sofisticada que sea, nunca
podra ir mas allé de su disefio

y su programacion. Esto significa,
que nunca podra manejar
condiciones y situaciones no previstas
en su disefo y su programacion.

Sélo el Factor Humano puede hacer
frente a condiciones y situaciones
imprevistas, porque sdlo este factor
puede reconocer, adaptarse y enfrentar
condiciones y situaciones inéditas

Los sistemas con estas capacidades proyec-
tan un alto nivel de eficiencia, lo que ha propiciado
su proliferacién como solucién a los problemas de in-
seguridad, desplegando una gran cobertura por medio
de sistemas de videovigilancia, pero sin incrementar
el nimero de elementos humanos, los monitoristas,
bajo el supuesto de que las funcionalidades automati-
zadas pueden cubrir con mayor eficiencia el desempe-
fio del elemento humano. Sin embargo, a pesar del alto
nivel de eficiencia de este mecanismo en el desempefio
de las tareas de Deteccidn, e incluso de Alertamiento,
muy superior al del elemento humano, paraddjicamen-
te su potencial de efectividad se puede ver comprome-
tido por ciertas condiciones que si pueden ser supera-
das por el elemento humano de alguna manera. Estas
condiciones pueden ser, de manera enunciativa mas no
limitativa, las siguientes:

Si un referente no se alimenta a la Base de Datos,
o no existe, el sistema no puede detectarlo, porque
su capacidad de deduccidn e inferencia a partir de los
referentes disponibles y los hechos ocurridos es limi-
tada o inexistente. Mientras que el elemento humano
si tiene esa capacidad de deduccién e inferencia para
detectar referentes no disponibles previamente, o bien
resultado de situaciones inéditas.

Si la imagen no tiene la calidad adecuada para dis-
tinguir detalles, la comparacién que realice el sistema
podria quedar por debajo del umbral de coincidencia,
y por tanto no procedera al alertamiento correspon-
diente, en contraposicién con el elemento humano,
gue aun con imagenes de menor calidad, podria de-
tectar condiciones de riesgo.

RESULTADO
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DE COINCIDENCIA
COINCIDENCIA
BASE REFERENTES
DE
DATOS

Los referentes existentes se derivan de conocimientos previos,
es decir eventos conocidos, por lo que su actuacién se vuelve prede-
cible. Y dado que la delincuencia, también cada dia méas sofisticada,
suele infiltrarse para conocer las previsiones de Seguridad, es muy
probable que pueda “enmascarar” sus acciones para quedar debajo
de los umbrales de coincidencia, o incluso crear situaciones “detecta-

bles” como distractores para el sistema.

Las iméagenes proyectadas desde un sistema de videovigilancia,
aun con funcionalidades avanzadas y més sofisticadas, son repro-
ducciones imprecisas de una supuesta realidad, tanto, por un efec-
to de degradaciéon derivado de la concurrencia de resolucién de las
cédmaras, ancho de banda del medio de transmisién y calidad de la
reproduccion en el destino, asi como porque no hay certeza de que
la imagen recibida por el sistema sea la misma que captaron las ca-
maras.

PROCESO DE
ACTIVACION
AUTOMATICA

CARENCIAS, DEFICIENCIAS E INSUFICIENCIAS (CDI)

En virtud de la naturaleza heterogénea de la Seguridad, y dado que el
estado natural es el de Latencia (“el riesgo esté latente”), siempre exis-
te la probabilidad que se manifiestan una o mas de estas condiciones,
de tal suerte que se anularia la efectividad y el alto nivel de eficiencia
del sistema. En este contexto, el panorama para hacer frente a estas
condiciones es que el sistema opera bajo un enfoque maniqueista (s
0 no) respecto a sus referentes, y no puede ir mas alld de si mismo,
mientras que el elemento humano si puede recurrir a apoyos ajenos
y externos al sistema, ya sea para subsanar su Perfil de Carencias, De-
ficiencias e Insuficiencias (CDI), o bien para verificar con una certeza
razonable las condiciones y situaciones que le parezcan cuestiona-
bles. Y esta propensién a subestimar y menospreciar la contribucion
del elemento humano, propiciada por el espejismo de las posibilida-
des de los avances tecnoldgicos, ha sido la causa de que no se cum-

plan las expectativas creadas.

LAs IMAGENES PROYECTADAS DESDE UN SISTEMA DE VIDEOVIGI-
LANCIA, AUN CON FUNCIONALIDADES AVANZADAS Y MAS SOFISTICA-
DAS, SON REPRODUCCIONES IMPRECISAS DE UNA SUPUESTA REALIDAD,
POR UN EFECTO DE DEGRADACION DERIVADO DE LA CONCURRENCIA

DE RESOLUCION DE LAS CAMARAS, ANCHO DE BANDA DEL MEDIO
DE TRANSMISION Y CALIDAD DE LA REPRODUCCION EN EL DESTINO
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Si LA IMAGEN NO TIENE LA CALIDAD ADE-
CUADA PARA DISTINGUIR DETALLES, LA COMPARA-
CION QUE REALICE EL SISTEMA PODRIA QUEDAR
POR DEBAJO DEL UMBRAL DE COINCIDENCIA, Y POR
TANTO NO PROCEDERA AL ALERTAMIENTO CORRES-
PONDIENTE, EN CONTRAPOSICION CON EL ELEMEN-
TO HUMANO, QUE AUN CON IMAGENES DE MENOR
CALIDAD, PODRIA DETECTAR CONDICIONES DE RIESGO

Por ello, en ese binomio HM/MM que se configu-
ra en toda aplicacién de Tecnologia, el Fator Humano
debe ser el elemento consciente del sistema, responsa-
ble en dltima instancia de todas las acciones de discer-
nimiento y decisién, porque sélo el elemento humano
es capaz de valorar y tomar decisiones con informacion
incompleta, confusa y muchas veces aparentemen-
te contradictoria. De aqui se proyecta la conveniencia
de preparar al Factor Humano para aprovechar de mejor
manera los avances tecnoldgicos, porque la Tecnologia
ayuda a hacer el trabajo, pero no hace el trabajo, que es
una responsabilidad de este factor. Una preparacion
con base en programas de capacitacion y adiestramien-
to permanentes, acordes a los perfiles de Complejidad,
Diversidad y Heterogeneidad (CDH) de las condiciones
y dindmica del entorno que se pretende vigilar. B

Con buen personal, hasta con el peor de los siste-
mas se puede tener éxito.

Con mal personal, hasta el mejor de los sistemas
puede fracasar.

David Chong Chong, secretario general 1
para México de la Corporacién Euro
Americana de Seguridad (CEAS) México.
Maés sobre el autor:
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GARANT E/AR A TRANQUILIDAD EN EL
ReECTORIHOTELERO CONISISTEMAS
DE SEGURIDAD INTEGRALES

La industria hotelera, con su constante flujo
\} I de huéspedes y actividades, se enfrenta a desafios
MEXICO . o o . - . 0
significativos en términos de seguridad

os directores de seguridad de los grandes
hoteles deben estar preparados para abor-
dar diversas amenazas, desde robos, hasta
situaciones de emergencia en las que se ha
de actuar rapidamente.
Para garantizar la tranquilidad de los huéspedes
y del personal, es esencial implementar sistemas de se-
guridad avanzados. Para ello, es muy importante tener
claras las principales amenazas a las que se enfrenta
cualquier responsable de seguridad y conocer cémo
las soluciones de videovigilancia, control de accesos,
integracion de sistemas e, incluso, la inteligencia co-
mercial, pueden ayudar a reducir todos y cada uno de
los riesgos.

LA AFLUENCIA CONSTANTE DE PERSONAS
HACE QUE LOS HOTELES SEAN BLANCOS ATRAC-
TIVOS PARA LOS DELINCUENTES. DESDE LAS PER-
TENENCIAS DE LOS HUESPEDES, HASTA SUMINIS-
TROS DE COCINA, LOS ROBOS PUEDEN OCURRIR
EN CUALQUIER PARTE DEL ESTABLECIMIENTO

18 seguridadenamerica.com.mx

AMENAZAS EN EL MUNDO HOTELERO: ;A QUE SE
ENFRENTA UN DIRECTOR DE SEGURIDAD?

En primer lugar, los hurtos y robos. La afluencia constante de personas
hace que los hoteles sean blancos atractivos para los delincuentes.
Desde las pertenencias de los huéspedes, hasta suministros de cocina,
los robos pueden ocurrir en cualquier parte del establecimiento.

Junto a ello, otro de los riegos a los que se enfrentan los depar-
tamentos de seguridad de los hoteles son los actos vandalicos y los
dafos materiales. Estamos ante un sector enfocado a ofrecer servicios
y el mejor bienestar para sus clientes, por lo que se tiene que evitar
ante todo este tipo de situaciones y, en el caso de que se den, poder
reaccionar de la forma mas répida posible.

Otra de las principales amenazas son los accesos no autorizados.
Mantener el control sobre quién tiene acceso a éareas restringidas
es crucial. Los accesos no autorizados pueden resultar en situaciones
peligrosas o incluso en la pérdida de informacién confidencial.

En dltimo lugar, una de las cuestiones a las que se enfrentan diaria-
mente los departamentos de seguridad son las denuncias fraudulen-
tas por parte de huéspedes o visitantes. Para evitar estas situaciones
y tener controladas todas las &reas del hotel es necesario disponer
de grabaciones e informacién para poder acreditar la veracidad
de las declaraciones.



Los ACCESOS NO AUTORIZADOS PUEDEN
RESULTAR EN SITUACIONES PELIGROSAS O INCLUSO
EN LA PERDIDA DE INFORMACION CONFIDENCIAL

Con el fin de mitigar todos estos riegos, los de-
partamentos de seguridad del sector hotelero cada
vez estan innovando mas en lo que a soluciones de se-
guridad se refiere y con una doble finalidad: por una
parte, se quiere disponer de sistemas capaces de pre-
decir y evitar incidentes antes de que ocurran de una
forma discreta vy, por otra parte, este mismo sistema
ha de ser capaz de anticiparse a las necesidades de los
clientes para ofrecer servicios que mejoren su estancia
y su satisfaccion. Por ello, la Unica solucidon es instalar
un sistema inteligente de seguridad integral, que cubra
las cuatro cuestiones a tener en cuenta:

En primer lugar, la videovigilancia avanzada. La ins-
talacion de sistemas de video modernos proporcio-
na una vigilancia constante en éreas clave del hotel.
Las cdmaras de alta resolucion y la tecnologia de anéa-
lisis de video permiten la deteccién temprana de com-
portamientos sospechosos, brindando a los directores
de seguridad la capacidad de responder de manera
rapida y efectiva.

En segundo lugar, implementar sistemas de control
de acceso avanzados asegura que sélo personal auto-
rizado y huéspedes tengan accesos a éreas especificas.
La tecnologia de tarjetas magnéticas o incluso biome-
tria, aumenta la seguridad y reduce el riesgo de acce-
sos no autorizados.

Por otra parte, podemos decir que la clave de cual-
quier sistema de seguridad efectivo reside en la inte-
gracién de sistemas.

SCATI Zaragoza
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La videovigilancia, el control de accesos y cualquier sistema de se-
guridad deben trabajar en conjunto. Esto no sélo mejora la eficien-
cia operativa, sino que también proporciona una visién mas completa
de la seguridad del hotel.

En dltimo lugar, pero sin ser menos importante, los sistemas de se-
guridad no deben verse como un gasto para asegurar el area peri-
metral de la instalacidn: se puede sacar mucho maés partido de ellos.
Con esto nos referimos al aprovechamiento de los datos que ofrecen
los sistemas de seguridad para mejorar el negocio, es decir, al Busi-
ness Intelligence.

Con la gran cantidad de informacién de dichos sistemas, se pueden
identificar patrones, prevenir incidentes, dar trato preferencial a algu-
nos clientes, controlar al personal.... En definitiva, optimizar la gestién
de recursos en todos y cada uno de los departamentos del hotel.

En conclusién, la seguridad en grandes hoteles es un desafio mul-
tifacético que requiere un enfoque integral. La combinaciéon de video-
vigilancia avanzada, control de accesos, integraciéon de sistemas y la
aplicacién de inteligencia comercial crea un entorno mas seguro para
los huéspedes y el personal. Los directores de seguridad deben estar
siempre atentos a las Ultimas tecnologias y mejores practicas para ga-
rantizar que sus establecimientos sigan siendo lugares seguros y aco-
gedores. &

Fuente y fotos: SCATI
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¥ 3 tecnologia de reconocimiento de placas (LPR), también llamada reconocimiento
automatico de matriculas (ALPR), tiene la capacidad de capturar imagenes, convertirlas
en texto y otros metadatos Utiles para las autoridades

David Sanchez

‘:II;CO

magina una ciudad latinoamericana donde los
desafios de seguridad y control de acceso de
vehiculos se superan de manera automatica y efi-
ciente, en un entorno donde los autos ingresan
sin contratiempos a los estacionamientos y donde las
autoridades los puedan rastrear y localizar con preci-
sidén y en tiempo récord en caso de hurto o de fuga.

Para lograr estos beneficios, el sistema de recono-
cimiento de matriculas LPR emerge como una solucién
clave para ser tomada en cuenta por profesionales
de Tl y expertos en seguridad. Este articulo explo-
ra cdmo esta tecnologia aborda desafios especificos,
proporcionando una vision centrada en las demandas
de los especialistas en seguridad.

Desde sus inicios, en 1976, la LPR ha sido empleada
para el control del tréfico en entornos urbanos, su capa-
cidad para capturar autométicamente imagenes de ma-
triculas de vehiculos, convertirlas en texto o metadatos
y proporcionar informacién en tiempo real ha demos-
trado ser fundamental para mejorar la fluidez vehicular
y facilitar las operaciones de las autoridades en la iden-
tificacion de vehiculos de interés.

Ahora bien, en la actualidad la aplicacién de esta
tecnologia se extiende a diversas areas, como la ges-
tiéon de estacionamientos y la automatizacién de pea-
jes. Ademas, se utiliza para fortalecer la seguridad pu-
blica, como en el caso innovador de Bogot4, Colombia,
donde se implementd para mejorar la eficacia en la re-
accién ante hechos delictivos.

En combinacién con una herramienta de andlisis
en tiempo real, los operadores o investigadores foren-
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ses pueden identificar vehiculos de interés rdpidamente, asi como
asistir en el procesamiento de pruebas. Ademas, estédn en capacidad
de generar reportes que den cuenta de los movimientos de un vehicu-
lo en particular durante un periodo de tiempo especifico, incluyendo
miniaturas de video y detalles sobre el tiempo de deteccién.

¢COMO FUNCIONA LA LPR?

La lectura efectiva de una placa depende crucialmente de la calidad
de laimagen, influenciada por diversos factores como el tipo de cama-
ra de vigilancia (sensor, obturador, lente, etc.), la direccién y velocidad
del vehiculo, la iluminacién, las condiciones climaticas y posibles obs-
trucciones. En un escenario ideal, la obtencién de imagenes de alta ca-
lidad se lograria mediante cdmaras de seguridad con lentes dptimas,
instaladas estratégicamente y operando en entornos bien iluminados.

La adopcidon de un software de gestién de video (VMS) robusto
y de plataforma abierta se vuelve fundamental. Incluso frente a image-
nes de calidad inferior, sélo los sistemas mas avanzados cuentan con la
capacidad para integrar analiticas de diversos fabricantes de cdmaras
y pueden seleccionar de manera automatica los fotogramas mas efec-
tivos. Estos VMS aplican métodos de mejora y verifican los nimeros
de matricula con bases de datos gubernamentales, optimizando
asi los procedimientos de control de acceso y estacionamiento.

En casos de baja calidad extrema, entra en juego el aprendizaje
automéatico, una herramienta gue, aunque demandante en términos
de recursos digitales y tiempo, ha demostrado ser eficaz en la reso-
lucién de crimenes de alto perfil en la vida real. Este método implica
un proceso meticuloso de ajuste de propiedades de imagen, anali-
sis manual de resultados y la ensefianza al sistema sobre los cambios
que mejoran su calidad.



AVANCES EN LA TECNOLOGIA LPR

Las camaras y la tecnologia de reconocimiento de placas (LPR) se pue-
den integrar en un software de gestién de video (VMS) o funcionar
como una solucién independiente. La integracién de LPR en el VMS es
preferible, puesto que permite aprovechar las capacidades del soft-
ware, como alertas, notificaciones, mapas, etc.

Por otro lado, las soluciones independientes de LPR basadas en la
nube pueden tener sus propias camaras e interfaz, pero actian como
un sistema dispar. El beneficio de utilizar LPR en un software de gestion
de video de plataforma abierta es la capacidad de ejecutar solucio-
nes integradas y de terceros de manera simultanea. La incorporacion
de LPR en el VMS aprovecha toda su funcionalidad y evita sistemas
aislados y flujos de trabajo desarticulados.

Los avances maés significativos en la tecnologia LPR incluyen la me-
jora de la precisién y la capacidad de extraer atributos adicionales
de los vehiculos; la precisién se ha mejorado mediante el uso de algo-
ritmos de aprendizaje profundo y el aumento de la resolucién de las
cédmaras. Los atributos adicionales que se pueden extraer incluyen
el color del vehiculo, el tipo de vehiculo y la direccidn de viaje.

Algunos sistemas también pueden leer otras etiquetas y mar-
cas, como placas de peligro y etiquetas de envio/carga. Este alcan-
ce mas amplio de informacién legible, junto con una mayor preci-
sion, brinda a la industria muchas capacidades sélidas de blusqueda
y anélisis.

LOS NUEVOS USOS DE LA TECNOLOGIA LPR

La tecnologia LPR estd encontrando aplicacién en una variedad de am-
bitos e industrias. Casi cualquier organizaciéon que gestione una insta-
lacién puede beneficiarse del anélisis forense de incidentes y la mitiga-
cién proactiva al identificar vehiculos de interés. Desde casinos hasta
bancos y grandes propiedades privadas, la tecnologia se ha vuelto
universal para gestionar vehiculos conocidos frente a desconocidos.

Mas alla de la gestidn del trafico en las ciudades, esta tecnologia
encuentra utilidad, por ejemplo, en instalaciones de atencién médica
para la gestidon de estacionamientos y en instituciones educativas para
el control de acceso.

De igual manera, las empresas de transporte y logistica utilizan
la tecnologia LPR para automatizar la facturacion y el peaje, asi como
para rastrear y gestionar flotas de vehiculos. Asimismo, los operado-
res de estacionamientos la utilizan para controlar el acceso, cobrar
las tarifas e identificar vehiculos que han excedido el tiempo permi-
tido. En el sector de las gasolineras, la solucién se puede integrar
con listas negras y puede cerrar automaticamente surtidores en caso
de que se detecte una matricula asociada a actividades como el no
pago del combustible.

DESAFIOS Y REQUISITOS DE DISENO

En el contexto latinoamericano, la implementacion exitosa de sistemas
LPR enfrenta desafios especificos y requisitos de disefio particulares.
Es crucial contar con una infraestructura de red sdlida y confiable para
garantizar el funcionamiento eficiente y se requieren fuentes de ali-
mentacion e iluminacién adecuadas para las camaras, aspectos funda-
mentales para superar las condiciones variables de las ciudades en la
regidon y maximizar la efectividad de la tecnologia.

Al implementar sistemas, los integradores deben cumplir con los
requisitos especificos de tecnologia de LPR en cuanto a la posicion
de la cdmara, la iluminacién y la calidad de la imagen. Se necesita su-
ficiente resolucién, contraste y un angulo directo para capturar clara-
mente las placas en movimiento.
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Adicionalmente, puede ser necesario el uso de ilu-
minacién infrarroja u otra para la legibilidad las 24 ho-
ras del dia. El campo de visién debe estar controlado
de manera rigurosa para cumplir con los requisitos
de densidad de pixeles por el software de LPR. Por lo
tanto, los integradores no deben esperar que esta tec-
nologia funcione con cémaras existentes posicionadas
para la vigilancia general, a menudo, se necesitan ca-
maras dedicadas para capturar imagenes de alta cali-
dad de las placas en puntos clave. Comprender estos
factores es fundamental para que los integradores en-
treguen soluciones de LPR de alto rendimiento.

Ademés, se deben tener en cuenta las regulaciones
locales y nacionales relacionadas con la privacidad y la
protecciéon de datos.

En conclusién, la tecnologia LPR tiene el potencial
de transformar la seguridad y la eficiencia del tréfico
en América Latina, entre otras aplicaciones. A medida
que mas ciudades y empresas adoptan esta tecnolo-
gia, se puede esperar ver mejoras significativas en es-
tos aspectos, con su capacidad para integrarse con los
sistemas de gestion de video existentes y su creciente
precision y funcionalidad, la tecnologia LPR esta bien
posicionada para liderar el camino hacia ciudades
més inteligentes y seguras. ®

~

David Sanchez, gerente de Ventas
de Milestone Systems para la regién
norte de México. Més sobre el autor:
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La importancia creciente de soluciones sostenibles, el acceso mévil
y las identificaciones en billeteras digitales esta remodelando
cémo las organizaciones y los jefes de seguridad en la regién
gestionan la accesibilidad

-

Alejandro Espinosa Figueroa

‘s A
MEXICO

n un contexto donde la seguridad y la ac-

cesibilidad se entrelazan de manera cada

vez mas dindmica, el campo del control de

acceso se encuentra en plena evolucién en
América Latina. La busqueda constante de soluciones
que aborden no sélo los desafios de seguridad, sino
también la responsabilidad ambiental, ha llevado a
una serie de tendencias significativas que impactan la
forma en que las organizaciones abordan estos aspec-
tos. Este articulo exploraré estas tendencias emergen-
tes, que son cruciales para las decisiones de los jefes
de seguridad en la region.

Dichas tendencias, que enfatizan en el auge del ac-
ceso mévil, la comodidad de las identificaciones en bi-
lleteras digitales y la sostenibilidad de las credenciales
de acceso, no sélo marcan el rumbo de la seguridad
y la accesibilidad, sino que también configuran la for-
ma en que organizaciones y usuarios finales abordan
estos desafios en entornos tanto fisicos como digita-
les. Asi las cosas, este sera un recorrido por las trans-
formaciones méas notables en el dmbito del control
de acceso de la actualidad.
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Tras un anélisis de las conversaciones en todo
el mundo sobre seguridad y control de acceso, se reve-
lan tres tendencias en este dmbito:

1. EL AUGE DEL ACCESO MOVIL

Dispositivos como los smartphones, tabletas o smart-
watch desempefian un papel cada vez més importante
en el control de acceso. Las aplicaciones méviles permi-
ten, entre otras funciones, abrir puertas sin necesidad
de tarjetas fisicas, reduciendo asi la huella de carbono.
Pero mas alla de la mera apertura de puertas, el acceso
movil se integra en la infraestructura de edificios, brin-
dando comodidad y seguridad en multiples espacios,
desde ascensores hasta areas de trabajo.

Ademés, el personal de seguridad puede propor-
cionar y revocar credenciales al aire, mejorando la ad-
ministracién del control de acceso con una plataforma
digital basada en la nube, por ejemplo.

El acceso movil gana también reconocimiento en el
concepto de multiaplicacién, puesto que un sélo pro-
ducto o solucién puede ejecutar multiples operacio-
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nes. Esta experiencia digital no sélo aumenta la eficiencia operativa,
sino que también ayuda a reducir el nimero de tarjetas de pléstico
que los usuarios utilizan y pierden, lo que repercute positivamente
en la seguridad y sostenibilidad.

Para citar un ejemplo en la regién, podemos mencionar Davivien-
da, entidad bancaria que cuenta con un equipo de trabajo que suma
alrededor de 18 mil personas y llega a mas de 22 millones de clien-
tes en varios paises de América Latina y Estados Unidos, el banco
actualizé su sistema de control de acceso incorporando credenciales
mdviles con la tecnologia de acceso mévil y la plataforma de gestion
de credenciales en la nube, lo que generd una serie de beneficios
significativos para la entidad como un notable aumento en la seguri-
dady resultados positivos en términos de productividad y experien-
cia del personal.

2. IDENTIFICACIONES EN BILLETERAS
DIGITALES: COMODIDAD Y SEGURIDAD

La billeteras digitales también han ganado terreno en América La-
tina. Esta opcién permite a los usuarios acceder a lugares fisicos
y entornos digitales utilizando una Unica aplicacién, lo que permite
un acceso comodo y agil a los lugares de trabajo.

Ademés, esta solucién ofrece seguridad a gran escala, dado
que las identificaciones electronicas pueden incorporarse direc-
tamente en las billeteras digitales que los usuarios ya utilizan para
sus transacciones diarias.

La integracién de la solucién HID Mobile Access con las billete-
ras digitales simplifica el control de acceso en los edificios y mejora
la experiencia del usuario. En lugar de presentar tarjetas de identifi-
cacion fisicas, los empleados pueden identificarse ante sus emplea-
dores utilizando sus smartphones o relojes inteligentes. Simplemen-
te, deben activar la identificacion en su aplicacién de billetera digital
y, a partir de entonces, podran acceder no sélo a su lugar de trabajo,
sino también a las aplicaciones corporativas habilitadas. Para utilizar
esta forma de autenticacién sencilla y digital, todo lo que las organi-
zaciones requieren es un lector con tecnologia NFC (Comunicacién
de Campo Cercano).

Ademaés del control de acceso, la identificacidn digital de em-
pleado puede utilizarse en otras aplicaciones, como en computa-
dores portétiles y estaciones de trabajo, impresion segura, acceso
especial a areas restringidas, estaciones de carga e incluso estacio-
namientos.

La credencial del empleado alojada en estos dispositivos se in-
tegra sin problemas con los sistemas de control de acceso y es facil
de gestionar por parte del personal interno, lo que agiliza y mejora
la eficiencia de la implementacién inicial.

3. CREDENCIALES SOSTENIBLES:
UN ENFOQUE ECOAMIGABLE

Si bien es cierto que las credenciales moéviles ganan te-
rreno en la actualidad, en situaciones donde se requie-
re una tarjeta fisica, las organizaciones estan tomando
una ruta méas sostenible. Cada vez es méas evidente
que las tarjetas fabricadas con materiales respetuosos
con el medio ambiente emergen como una alternati-
va atractiva al plastico convencional, sin comprometer
la seguridad.

Un ejemplo concreto de esta tendencia es la adop-
ciéon de credenciales de control de acceso fabricadas
con materiales sostenibles, las cuales estan disefadas
para cumplir con los objetivos de responsabilidad am-
biental al utilizar recursos renovables y contar con cer-
tificaciones que respaldan su origen ecoamigable. Este
enfoque cobra cada vez més relevancia en la regién,
puesto que las organizaciones estdn en busqueda
de soluciones de control de acceso que no sdlo cum-
plan con los estdndares de seguridad, sino que tam-
bién contribuyan a la reduccion del impacto ambiental,
demostrando asi su compromiso con la sostenibilidad.

Este tipo de credenciales sostenibles son aptas
para tecnologias de dltima generacién, lo que les per-
mite funcionar de manera eficiente con una amplia
gama de sistemas y aplicaciones de control de acce-
so. No obstante, es importante destacar que no todas
las credenciales cuentan con esta virtud. En el merca-
do, existen fabricantes reconocidos con la capacidad
de crear credenciales de estos materiales que son com-
patibles con las tecnologias de vanguardia. Ademas,
el enfoque en la seguridad proporciona una proteccion
de datos de identidad de multiples capas, garantizan-
do que la informacion sensible esté resguardada contra
accesos no autorizados. De manera similar, su versatili-
dady capacidad de adaptacién a diversas aplicaciones
las convierten en una opcidn valiosa para organizacio-
nes que buscan una solucién de control de acceso se-
gura y respetuosa con el medio ambiente.

En conclusidn, la evolucién del control de acceso
en América Latina esta siendo impulsada por tenden-
cias que abordan la comodidad, la seguridad y la pro-
teccién del medioambiente. La importancia creciente
de soluciones sostenibles, el acceso movil y las iden-
tificaciones en billeteras digitales estd remodelan-
do cémo las organizaciones y los jefes de seguridad
en la regién gestionan la accesibilidad. En un mundo
en constante cambio, la adaptacién hacia estas ten-
dencias juega un papel crucial en la construccién de un
futuro respetuoso con el medioambiente y mas seguro
para todos. &

r Alejandro Espinosa Figueroa, 1
. director de Ventas de Control

de Acceso de HID para México.

Méas sobre el autor:
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ABRIENDO UNAINUEVAIERA: I

Cuando los aIumnos se sienten seguros, naturalmente quieren participar
activamente en el proceso de aprendizaje

‘3 \ Maria Kazhuro
MEXICO

medida que el mundo conmemoré el sexto  nologias biométricas més usadas en las instituciones educativas son el
Dia Internacional de la Educacién el 24 de  reconocimiento facial y el reconocimiento sin contacto de huellas dac-
enero de 2024 con el tema "Aprender para tilares o palma.
una paz duradera”, nuestra blsqueda de
herramientas educativas transformadoras adquiere una Debido a su utilizacién, la biometria estd ganando cada vez maés
gran importancia. A la luz de los problemas globales ur-  confianza. Las juntas examinadoras y las instituciones educativas tam-
gentes, como los conflictos violentos, la discriminacién,  bién pueden usar tecnologia de reconocimiento facial, de voz, iris
el racismo, la xenofobia y el discurso de odio, la edu- o huellas dactilares para confirmar las identidades de las personas
cacién es un faro de esperanza que generard cambios.  que rinden el examen. De hecho, se ha demostrado que esto mejora

Al analizar el mundo de la biometria, especialmen-  la integridad académica.
te la tecnologia de reconocimiento facial, empezamos
a ver no sdlo las formas en que puede influir en el acce-
so y la seguridad, sino que también descubrimos como
ha contribuido a garantizar la paz a través del conoci-
miento y la inclusividad. La biometria, siendo una par-
te de estas relaciones simbidticas, brinda el camino
hacia un sistema de educacién segura, méas accesible
y armonizado.

Hoy en dia, la tecnologia biométrica se utiliza am-
pliamente en la industria de la educaciéon. Sus multiples
aplicaciones transforman la seguridad y conveniencia
de los estudiantes y profesores. Los protocolos moder-
nos han reducido incluso los riesgos asociados con el
uso de las técnicas biométricas tradicionales. Las tec-
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BENEFICIOS DEL USO
DE BIOMETRIA EN ESCUELAS

Una de las formas més favorables y eficientes de la
biometria en la educacién es el monitoreo de asisten-
cia. Los administradores pueden identificar problemas
de absentismo escolar méas facilmente con la funcién
de monitoreo biométrico automético de asistencia,
que también elimina la molestia de pasar listas inne-
cesarias antes de los cursos. Verificando a cada per-
sona que intenta ingresar a una universidad o escuela
con control de acceso biométrico puede mejorar signi-
ficativamente la seguridad.

El acceso biométrico restringido también se puede
utilizar para proteger areas que estan fuera del alcan-
ce de los estudiantes. La biometria puede desempeniar
un papel muy importante en el seguimiento de la acti-
vidad. De hecho, se puede aplicar para rastrear varias
actividades. Por otro lado, emplear procedimientos
de informes manuales para registrar actividades puede
llevar mucho tiempo. Los instructores pueden usar da-
tos biométricos para mantener un diario de actividades
y crear informes répidos segun sea necesario.

Sin embargo, la naturaleza sin contacto y facil de usar
de la tecnologia de reconocimiento facial lo convierte
en una modalidad biométrica superior en comparacién
con otras, como las huellas dactilares. El caracter im-
pecable y la propiedad no intrusiva del reconocimiento
facial lo hace una alternativa mucho més conveniente
e higiénica para su uso en una instalacién educativa.

La principal diferencia entre los escaneres de hue-
llas dactilares y el reconocimiento facial consiste en que
este Ultimo proporciona una experiencia sin contac-
to de acuerdo con los requisitos contemporaneos,

EN EL MUNDO DE LA TECNOLOGIA EDUCATIVA QUE CAMBIA RAPI-
DAMENTE, LOS SISTEMAS DE RECONOCIMIENTO FACIAL REPRESENTAN
UNA FUERZA REVOLUCIONARIA EN RELACION CON LA ACCESIBILIDAD,
LA SEGURIDAD Y LA INCLUSIVIDAD DENTRO DE ESTAS INSTITUCIONES

lo que incrementa la satisfaccion general del usuario. La escalabilidad,
asi como su simplicidad de implementacion y adaptabilidad hacen
que el reconocimiento facial sea una mejor opcién para transformar
la seguridad y la accesibilidad dentro de los entornos educativos brin-
dando una seguridad y comodidad superior.

En el mundo de la tecnologia educativa que cambia rapidamente,
los sistemas de reconocimiento facial representan una fuerza revolu-
cionaria en relacién con la accesibilidad, la seguridad y la inclusividad
dentro de estas instituciones. La seguridad de los estudiantes y el per-
sonal es una cuestidn que las instalaciones educativas de todo el mun-
do tienen en comun.

Los sistemas biométricos, incorporados en los puntos de acceso
de dormitorios y laboratorios, agregan otra capa de seguridad. Usan-
do biometria facial, la autenticacién de los estudiantes en linea tam-
bién se vuelve mas facil. Esta es una bendicién para una gran cantidad
de instituciones educativas que proporcionan cursos remotos que ha-
cen que la educacion sea mas accesible para quienes viven en areas
remotas o tienen problemas de movilidad. Esto brinda una alternativa
de bajo costo para los estudiantes que no pueden mudarse para com-
pletar su educacion superior.

En lugar de una fortaleza, un campus seguro habilitado por la
tecnologia de reconocimiento facial evoluciona para hacerse un en-
torno enriquecedor donde el aprendizaje prospera. En este sentido,
los establecimientos educativos equipados con medidas de seguri-
dad tecnoldégicamente avanzados crean un ambiente de seguridad
que impregna todas las partes creando un espacio donde ambos,
los estudiantes y profesores, se sienten seguros. Una gran infraestruc-
tura de seguridad no es sélo un escudo, sino que también un acelera-
dor de la positividad. En un escenario desprovisto de preocupaciones
de seguridad, la actitud positiva se instala, estableciendo un ambiente
excelente para estudiar y trabajar juntos.

Ademaés de la sensacion inicial de proteccidn, una atmésfera
de aprendizaje positiva llega a todas partes. Esto sirve como una base
para el bienestar, la participacion y el rendimiento académico de los
estudiantes. Cuando los alumnos se sienten seguros, naturalmente
quieren participar activamente en el proceso de aprendizaje.

Por lo tanto, esta participacién activa constituye un catalizador
por el cual mejoran los rendimientos académicos de los estudian-
tes, ya que es probable que asimilen y retengan los conocimientos
en un entorno mas adecuado para el desarrollo general. Basicamente,
la combinacién de las estrictas medidas de seguridad posibles gra-
cias a la tecnologia de reconocimiento facial y una mayor inclusividad
da como resultado un espacio educado que no sélo protege, sino
que también empuja a los estudiantes hacia el éxito académico y el
desarrollo persona. ®

Maria Kazhuro, gerente de Desarrollo
de Negocios, LATAM, RecFaces.
Més sobre la autora:
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BASTA EL TQQUE. DE UN _
DEDO PARA HACER FRENTE

A LOS DESAFIOS DE ACCESO
Y- SEGURIDAD DEL MUNDO REAL

(

La biometria de huellas dactilares ofrece una solucién més.precisa,
eficiente y segura para que las organizaciones de América Latina
enfrenten los retos que el mundo de hoy les presenta

@ Vinicius Ferreira
BRASIL

a tecnologia de huellas dactilares es un método consolidado
y probado para autenticar usuarios en una gran variedad de
industrias, aplicaciones y entornos.

La eleccidn de la tecnologia de huellas dactilares adecua-
da depende de varios factores cruciales, como el nivel de seguridad
y precisién al momento del cotejo requerido, las funciones y caracte-
risticas necesarias, asi como la facilidad de uso para lograr la adopcién
de los usuarios y su productividad en el entorno de implementacién.

La creciente aceptacién de las tecnologias biométricas debido
a su asequibilidad y facil uso impulsa el crecimiento de este mercado
en América Latina, donde se espera que crezca a una tasa anual com-
puesta de alrededor del 12.30 % entre los afios 2023 y 2028. El aumen-
to de las transacciones en linea, la preocupacion por las actividades
engafosas y el creciente gasto de los gobiernos en seguridad, son los
factores que impulsan esta industria en la regién.

¢POR QUE ELEGIR LAS HUELLAS DACTILARES?

La huella dactilar es uno de los métodos de autenticacién biométrica
mas utilizados debido a su rapidez, facilidad de uso, alto nivel de pre-
cisién y excelente relacién costo-beneficio.

Las huellas dactilares poseen cualidades Unicas que las hacen va-
liosas para diversas aplicaciones.

En primer lugar, son universales, lo que significa que casi todas
las personas las tienen. En segundo lugar, cada huella dactilar es tnica
y distinta de las demas, lo que la convierte en un excelente identifica-
dor individual. Ademas, son bastante estables y permanentes y por
lo general se mantienen consistentes a lo largo del tiempo. También
son de facil obtencidn, puesto que se pueden tomar, medir y procesar
sin mayores complicaciones.

Adicionalmente, las huellas dactilares son resistentes, lo que sig-
nifica que pueden protegerse contra abusos, uso indebido, robo,
imitacién y suplantacién. En combinacion con las técnicas de reco-
nocimiento adecuadas, las huellas dactilares brindan un alto nivel
de efectividad, precision, rapidez, escalabilidad y facilidad de uso
en diversas aplicaciones. Ademas, gozan de amplia aceptacion entre
los usuarios y cuentan con la tasa de adopciéon mas alta en la indus-
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tria de la autenticacién biométrica, segin un informe
del sector.

LOS TRES COMPONENTES
DE LOS SISTEMAS BIOMETRICOS
DE HUELLAS DACTILARES

Un sistema biométrico de huellas dactilares se compo-
ne de varios elementos que trabajan en conjunto para
brindar una solucién efectiva.

El procedimiento comienza con el sensor de hue-
llas dactilares disefiado especificamente para capturar
y realizar un procesamiento preliminar de los datos.
Posteriormente, se emplea un algoritmo biométri-
co para extraer detalles de las minucias de la huella,
que comprenden caracteristicas como puntos finales,
bifurcaciones e islas de las crestas y otras medidas.

Ademas, durante la captura de la huella dactilar,
es posible implementar una técnica de deteccion de in-
tentos de suplantacién (PAD, por sus siglas en inglés),
para verificar la autenticidad, asegurando que proven-
ga de un dedo vivo y no de imitaciones hechas con ma-
teriales como el latex o arcilla.

Si se cumplen las condiciones de autenticidad pre-
establecidas, los datos recopilados y procesados de la
huella se almacenan de forma segura en un registro
denominado “plantilla” dentro de un enclave de alma-
cenamiento protegido con técnicas de cifrado.

Si es necesario llevar a cabo una operacién de cote-
jo, la huella dactilar se somete a una nueva evaluacién
y la plantilla correspondiente se recupera del almace-
namiento seguro para realizar este procedimiento.

A continuacién, destacamos tres factores funda-
mentales que se deben tener en cuenta para diferen-
ciar entre un sistema biométrico de autenticacién épti-
mo y uno de bajo rendimiento:

e La efectividad de la captura con diversos tipos

Foto: - Freepik
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de todos los tipos de dedos,
incluyendo los mas dificiles.

de dedos, tonalidades de piel y condiciones de impresién en dis-
tintos entornos, incluyendo variaciones de temperatura, humedad,
iluminacién, presencia de aceites en la superficie, polvo o suciedad.
La capacidad del sistema para identificar y rechazar intentos de su-
plantacién con dedos falsos.

La precisién del sistema al cotejar las huellas presentadas para
identificar con certeza a los usuarios legitimos y rechazar a los
que no lo son.

(apacidad de capturar
huellas dactilares

Capacidad de detectary
rechazar huellas
provenientes de dedos falsos.

Capacidad de prevenir
el rechazo equipado
de usuarios legitimos.

Tres componentes de los sistemas biométricos de huellas dactilares

CONSIDERACIONES FUNDAMENTALES
PARA SELECCIONAR LA TECNOLOGIA
DE HUELLAS DACTILARES APROPIADA

Las consideraciones y requisitos que recomendamos tener en cuenta
para seleccionar la tecnologia de huellas dactilares se enfocan en en-
contrar un equilibrio entre el costo total de propiedad, la seguridad,
la adecuacién al entorno y las necesidades de la organizacion, asi tam-
bién como la funcionalidad y facilidad de uso.

Consideraciones de seguridad

;Laindustria en la que se empleara la tecnologia de huellas dactila-
res esté sujeta a regulaciones estrictas, como sucede, por ejemplo,
en los servicios financieros, la atencién médica, las entidades gu-
bernamentales o los organismos de seguridad?
iSe requieren especificaciones avanzadas
y autenticacion biométrica?

.Es necesario garantizar la inviolabilidad de las huellas dactilares
y prevenir su suplantacién?

iSe deben implementar medidas de seguridad en los puntos
finales para preservar la integridad de las redes, sistemas y datos
protegidos con el cortafuegos en caso de que el dispositivo de hue-
llas dactilares sea vulnerado?

para la captura

Consideraciones sobre adecuacién al entorno

i La tecnologia se integraré en dispositivos que requieren bajo con-
sumo energético, funcionamiento con bateria y portabilidad?

iLa tecnologia debe adaptarse a espacios reducidos o ser utilizada
en condiciones o entornos dificiles, ya sea en interiores o exteriores?
iLa capacidad de resistir condiciones climaticas y de iluminacién
impredecibles es un factor importante?

(En dénde se utilizard la tecnologia, en implementaciones don-
de su funcionamiento es esencial para el éxito de una operacion,
como el control fronterizo, o en usos comerciales méas comunes?

Consideraciones sobre funcionalidad y facilidad de uso

iLa tecnologia realiza de manera sencilla y consistente la captura
y cotejo de huellas?

e ;Esnecesario que latecnologia procese grandes vo-
[imenes de capturas y cotejos de huellas dactilares?

e JEl cotejo es répido y preciso, permitiendo
a los usuarios ser productivos en lugar de causar-
les molestias debido a dificultades en la identifica-
cion biométrica?

e El dispositivo sera utilizado por diferentes perso-
nas en estaciones de trabajo compartidas?

e Ellector puede procesar todo tipo de huellas dac-
tilares y adaptarse a las distintas caracteristicas de-
mogréficas de la poblacion en general?

En funcién de los criterios mencionados,
las organizaciones pueden decidir qué tipo de tecno-
logia de captura de huellas dactilares responde mejor
a sus necesidades.

Por ejemplo, en entornos compartidos con espa-
cio limitado —como terminales de profesionales de la
salud—, una buena opcidn seria un sensor de huellas
dactilares capacitivo delgado y resistente. En casos
de uso mas exigentes, en entornos con regulaciones
muy estrictas y donde esta tecnologia es fundamen-
tal para el desarrollo de las operaciones y en los que
no se puede correr el riesgo de cometer un error en la
identificacion —como la banca o el control fronterizo—,
se recomienda considerar tecnologias més avanzadas,
como los lectores de imagenes multiespectrales (MSI).

Con sélo un toque de un dedo, la biometria permite
una amplia gama de casos de uso en multiples sectores
industriales, desde la banca y el sector financiero, pa-
sando por el comercio minorista y la atencion médica,
hasta el gobierno y las fuerzas de seguridad.

A medida que las industrias disefian sus estrategias
de identidad y acceso, se encuentran con amenazas
y desafios como el fraude, la apropiaciéon de cuentas
y la suplantacién de identidad. La biometria de huellas
dactilares ofrece una solucidén mas precisa, eficiente
y segura para que las organizaciones de América Latina
enfrenten los retos que el mundo de hoy les presenta.
Es por esto, que, de acuerdo con la CEPAL, los gobier-
nos en la regién estan adoptando la biometria para in-
crementar la seguridad y la eficiencia, mientras que las
empresas la utilizan para mejorar, ademas de lo ante-
rior, la experiencia del cliente. B

Vinicius Ferreira, Solutions Engineer
en HID Global. Més sobre el autor:
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TIPOS DE SISTEMAS

DE ALARMAS

'\ I Javier Nery Rojas Benjumea
COLOMBIA

| sistema de alarmas es una parte del progra-

ma de seguridad fisica y esta constituido por

aquellos equipos de tecnologia aplicada a la

seguridad que permiten construir el segmen-
to de deteccidén (que es una de las tres dimensiones
con las que se debe planificar este programa, las otras
dos son el retardo y la respuesta), permitiendo con-
trolar una determinada &rea, facilitando la tarea de los
equipos de seguridad.

ELECTROMECANICAS:

1) Ldmina metdlica.

2) Interruptores magnéticos.

3) Deteccidon de servicio de alambre (esterilla, listén,
discos de presion).

VOLUMETRICAS:

4) En Exteriores: capacitancia, vibracién, microondas.
5) En Interiores: (emisor y receptor) ultrasonido, infra-
rrojo pasivo, fotoeléctrico.

iyl v w0
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PARTES BASICAS DE UN SISTEMA DE SENSORES:

6) Sensor o dispositivo disparador (detecta: intruso, violacién, anor-
malidad).

7) Circuito que transporta el mensaje al aparato sefialador (tiene
una alimentacién o fuente de poder de 120 voltios, microprocesa-
dor PLC, mddulo de control directo digital) todo sistema electréni-
co se debe solicitar con respaldo de bateria.

FUNCIONES DE UN SISTEMA DE ALARMA:

8) Deteccién de fuego.

9) Deteccidn de intrusion.

10) Notificaciones de emergencia.

11) Monitoreo de las condiciones del equipo o instalacién.

PROPOSITOS:

12) Economizar.
13) Sustituir a otras medidas de seguridad.
14) Suplementar mediante el suministro de controles adicionales.

PRINCIPIOS BASICOS DE LA OPERACION
DEL SISTEMA DE DETECCION DE INTRUSION:

15) Apertura de un circuito eléctrico.

16) Interrupcion del haz de luz.

17) Deteccidn del sonido.

18) Deteccidn de vibracion.

19) Deteccidn de un cambio en la capacitancia debido a la penetra-
cién de un campo electrostéatico.

20) Falsas alarmas: el 98% de todas las alarmas emitidas son falsas
de sistemas de alarma y son producidas por:
¢ Negligencia del usuario.
e Mala instalacién.
*  Mal servicio de mantenimiento.
* Equipo defectuoso.
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Proteccion efectiva contra intrusiones



TIPOS DE SISTEMAS DE DETENCION
CON ALARMA:

21) Sistema de alarma local (activan una sefal visual
o audio).

22) Ventajas: se detiene sociolégicamente al intru-
so, de los costos de instalacion y mantenimiento
son baratos, el dafio podria ser minimizado.

23) Desventajas: facil de desactivar, el intruso proba-
blemente no puede ser aprendido, el intruso po-
dria no ponerle atencién porque sabe que la res-
puesta podria tardar.

24) Sistema auxiliar (tiene una extension directa con la
policia y/o bomberos).

25) Sistema de estacién central fuera de las instalacio-
nes (se transmite desde alli a la policia y/bombe-
ros).

METODOS DE TRANSMISION:

26) Cable directo
sélo usuario.

27) Transmisién comun varios suscriptores: incrementa
los niveles de vulnerabilidad y podria dejar la sefial
fuera temporalmente.

28) Circuitos multiples: transmite simultanea o secuen-
cialmente las sefiales posibilidad de identificar
cada sefal.

29) Comunicacién digital telefénica: las comunicacio-
nes pueden ser usadas por otros.

30) Sistema de propiedad (es propiedad de la instala-
cién La respuesta es inmediata).

anuncia los eventos de wun

Foto: - Freepik
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SISTEMAS BIOMETRICOS:

31) Miden una caracteristica individual Unica en cada organismo vivo.
32) Caracteristicas individuales Unicas de las personas.
33) Voz.

34) Huella digital completa minucias.

35) Firma, dibujo, dindmica.

36) Ojos, iris, retina.

37) Mano y dedos, geometria o caracteristicas vasculares.
38) Cara: termografia geometria disefio.

39) Usos principales.

40) |dentificacién personal.

41) Control de acceso.

42) Registro y control horario.

43) Acceso a sistemas transacciones restringidas.

BENEFICIOS DE LOS BIOMETRICOS
EN CONTROL DE PROCESOS:

Los sistemas basados en credenciales permiten el acceso sélo a los
plasticos autorizados y los PINs a quienes los conocen y recuerdan.

En cambio, la biometria no se olvida ni se pierde facilmente,
la biometria siempre se lleva consigo y no se presta, identificacién
automatica. &

~\

Javier Nery Rojas Benjumea, MBA, CPP,
Board Certified in Security Management.
Mas sobre el autor:
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UNA FIRMA CONSULTORA

EN INGENIERIA DE PROTECCION
CONTRA INCENDIOS CON SEDE
EN WASHINGTON, DC. Y CON
OFICINAS EN LATINOAMERICA.

Mas sobre el autor:

Proteccion contra incendios
durante la construccion

EXISTEN, DURANTE LA CONSTRUCCION, MUCHAS FUENTES DE IG-
NICION, COMO TRABAJOS DE SOLDADURA, CONEXIONES ELECTRICAS
TEMPORALES, Y ALMACENAMIENTO DE LIQUIDOS COMBUSTIBLES

oo |

as condiciones, sobre todo al final de la construccion de un

edificio, son propicias para un incendio que puede suponer

graves riesgos tanto para los trabajadores como para la pro-

pia estructura. Varios factores pueden contribuir a la ocurren-
cia de incendios en la obra, por lo que es esencial implementar medi-
das de seguridad para prevenir y manejar tales incidentes.

Por ejemplo, un hotel, en los dltimos meses antes de su apertu-
ra, es un edificio bajo intensa actividad, cominmente llamada como
la “recta final”. Esta fase se caracteriza por un mayor nivel de presién
por parte del contratista general que resultan en esfuerzos de todos
los subcontratistas, enfocados en completar las tareas restantes y lle-
var el proyecto a su conclusién. A medida que el proyecto se acerca
a su finalizacion, se hace mucho hincapié en el cumplimiento de los
plazos establecidos de entrega. Durante estos momentos, la pre-
vencién de incendios esté lejos de las prioridades de los miembros
del equipo de construccion.

Foto Cortesm IFSC

Ol sl e e

30 sequridadenamerica.com.ms

Efectivamente, un tema gue raramente se evalla
durante la construccion, son las medidas de seguridad
contra incendios que se deberian tomar. La realidad
es que los edificios en construccion, asi como las edifi-
caciones que estan siendo renovadas o demolidas, tie-
nen una mas alta probabilidad de incendiarse que los
edificios ya construidos. Existen, durante la construc-
cién, muchas fuentes de ignicidén, como trabajos de sol-
dadura, conexiones eléctricas temporales, y almacena-
miento de liquidos combustibles.

El incendio se puede extender facilmente pues
los sistemas de proteccidon contra incendios del edificio
estan sin terminar y las protecciones pasivas estan in-
completas. La falta de cerramiento exterior hace que el
viento pueda tener una incidencia importante en el
répido desarrollo de las llamas. Como mencioné an-
teriormente, durante esta intensa actividad, el edificio
esté repleto de trabajadores, mientras que las escaleras
de evacuacion estan aun sin cerramientos adecuados
y el sistema de alarma contra incendios esté inoperable
o todavia no instalado.




EL MAS RECIENTE ANALISIS ESTADISTICO DE LA
NFPA, eNTrRE EL 2017 Y EL 2021, INDICA QUE LA
FUENTE PRINCIPAL DE LOS INCENDIOS SON LOS EQUIPOS
PARA COCINAR, UTILIZADOS POR LOS TRABAJADORES
DE LA CONSTRUCCION, PARA COCINAR SUS ALIMENTOS

¢ QUE DICEN LOS CODIGOS CONTRA INCENDIOS?

La NFPA 1, el Cédigo de Prevencién de Incendios establece las salva-
guardas que deben existir en un edificio en construccion. Lo indicado
en este codigo es un resumen de otra norma, la NFPA 241, Norma
para la Salvaguarda Durante los Procesos de Construccién, Alteracién
y Demolicién de Edificios. Estas normas requieren que se desarrolle
un Plan de Seguridad Contra Incendios especifico para el proceso
de construccién del edificio.

PROGRAMA DE SEGURIDAD CONTRA INCENDIOS
DURANTE LA CONSTRUCCION

@‘ Buena limpieza.

Seguridad in situ.

'E" Sistemas de proteccion'contra incendios que
protejan las operaciones durante |la construccion.

& Organizacion de una brigada de bomberos.

:l Desarrollo de un plan de respuesta y coordinacién
con el departamento de bomberos local.
:" Comunicacion rapida y eficaz.

m Proteccion de las estructuras y equipos
existentes contra la expasicién de incendios.

Lista basada en NFPA 241 compilada por IFSC |

FUENTES DE INCENDIOS

El mas reciente anélisis estadistico de la NFPA, entre el 2017 y el 2021,
indica que la fuente principal de los incendios son los equipos para
cocinar, utilizados por los trabajadores de la construccion, para cocinar
sus alimentos. Sin embargo, incendios en los equipos de iluminacién
y distribucién electrénica son los que causan la mayoria de los dafios
a la propiedad. Los incendios intencionales son también una impor-
tante causa de dafios a la propiedad, lo cual apunta a tener protocolos
de seguridad fisica en la obra.

CAUSAS PRINCIPALES DE IGNICION
EN EDIFICIOS EN CONSTRUCCION

A = Incendios
Equipos para cocinar : 1 Heridos
1 B Dafios a la
E% ipos de iluminacion propied
istribucion eléctrica :

Equipos de calefaccién

Incendios intencionales

Fumar

Basado en “Fire in Structures Under C‘unsl:rucc/ori Rlchard Cam|
1 Oct 2023, NFPA Research. Informacion resumida ] [ e

LAS PRINCIPALES PRECAUCIONES
CONTRA INCENDIOS

La NFPA 241 establece precauciones minimas contra
incendios que se deberian seguir durante la construc-
cién, las cuales pudieran ser genéricamente resumidas
asi:

* Columna de agua (standpipe): A medida que la
construcciénva avanzando, lacolumna de agua debe
extenderse paralelamente con la construccién
del edificio. Cuando un nuevo piso se adiciona y la
escalera se instale, la columna de agua debe exten-
derse al mismo tiempo.

¢ Mangueras: Aunque las mangueras ya no son re-
queridas en edificios altos, durante la construccion
del edificio, se deben conectar mangueras con pito-
nes, las cuales deben permanecer conectadas a la
columna de agua en aquellas dreas donde la cons-
truccién esté en proceso. Estas conexiones pueden
ser Tipo Il o lIl.

e Conexiones para Bomberos: Las columnas
de agua deben estar conectadas a conexiones para
bomberos, las cuales deben estar estratégicamente
marcadas y ser facilmente accesibles a los bombe-
ros locales.

e Extintores: Debe haber un extintor por lo menos
por cada piso.

¢ Hidrantes de calle: La red contra incendios y los hi-
drantes deben ser instalados, completados y pues-
tos en servicio antes de la que la construccion de la
estructura pueda comenzar. Se permite que los tra-
bajos de cimentacién puedan comenzar antes de la
finalizacién de los hidrantes.

* Rociadores Automaticos: Si se requiere en el edi-
ficio la instalacidn de rociadores automaticos, estos
se deben poner en servicio lo més pronto posible.

e Alarma de Incendios: En edificios grandes o muy
altos debe existir un equipo de alarma audible para
iniciar una alarma de evacuacion.

¢ Escaleras: En edificios de mas de un piso, por lo
menos una escalera debe estar disponible y utili-
zable en todo momento y que cumpla los requeri-
mientos de la NFPA 101.

* Fumar: Se debe restringir a los trabajadores para
que no fumen dentro de la obra.

e Basura: La basura se debe eliminar diariamente
al final del dia.

* Pre-Planeamiento de Incendios: Debe existir
un plan que establezca como el equipo de construc-
ciény los bomberos locales van a afrontar un incen-
dio en el edificio durante su construccién.

* Programa de Seguridad de Incendios: Se debe
desarrollar un programa de seguridad contra incen-
dios que enfatice limpieza, seguridad, instalacion
de los sistemas de proteccidon contra incendios,
organizacién y entrenamiento de la brigada contra
incendios, desarrollo del Pre-Planeamiento de In-
cendios con el departamento de bomberos local,
comunicacién, y consideraciones de los riesgos es-
peciales, entre otros.
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CONTRA INCENDIOS

UN INCENDIO TiPICO

En un viaje a la Ciudad de Panam4, tuve la oportunidad
de corroborar lo antes mencionado de primera mano.
Me encontraba en una reunién, cuando nos informa-
ron sobre un incendio en progreso, en una de las to-
rres mas altas de esa ciudad, y salimos directamente
hacia el edificio. El incendio se generd en el piso 52 de
una torre de oficinas en sus fases finales de construc-
cién. La Torre, llamada Costa del Este Financial Park,
se encuentra en el sur de la ciudad, en una de sus zo-
nas mas modernas. El edificio tiene una altura de 205
metros, un area construida de aproximadamente 1000
m2 por piso, con fachadas tipo muro cortina. El incen-
dio se generd en la torre de enfriamiento en la azotea
del edificio.

El edificio estaba protegido con rociadores auto-
maticos, pero estos no estaban operativos en el mo-
mento del incendio. Afortunadamente, el espectacu-
lar incendio no pasd a mayores, pero puso en relieve
una vez mas que la arquitectura que se esta constru-
yendo en esta ciudad, como en muchas otras capita-
les latinoamericanas, por su tamafio y altura, requiere
de sistemas de seguridad contra incendios modernos,
eficaces y eficientes.

Mientras estaba en el sitio del incendio, tuve la opor-
tunidad de conversar con los bomberos responsables
de la emergencia, quienes me informaron que no ha-
bian podido llegar con agua a la base del incendio,
pues la columna de agua todavia no estaba operando.
Les expliqué, luego de un par de célculos simples, la lo-
gistica necesaria para poder llegar con agua al incen-
dio. Les sugeri conectar dos carros de bomberos en se-
rie, suplidos desde los hidrantes de calle, inyectando
agua por las conexiones para bomberos, para asi, en la
conexién para manguera en la columna de agua en el
Ultimo piso, conectar finalmente mangueras para po-
der extinguir el incendio. Quedd claro para todos
que un pre-planeamiento y subsecuente entrenamien-
to es esencial para poder operar efectivamente, duran-
te una emergencia, en este tipo de edificios super altos.

La leccion para mi de todo esto es que durante
la construccion de cualquier edificio se debe tener
una infraestructura minima para poder controlar un in-
cendio cuando este se declare. Por otro lado, debe exis-
tir, en los pliegos de disefio, una clara estrategia acerca
de cdmo mantener un nivel minimo de seguridad con-
tra incendios durante el proceso de construccién. B

32 seguridadenamerica.com.mx

)
|

INCENDIO EN LA TORRE DE ENFRIAMIENTO EN LA
AZOTEA DE ESTA TORRE DE 52 pisos (Foto: CORTE-
sia DEL CUERPO DE BOMBEROS DE PANAMA)
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CIBERSEGURID
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VENEZUELA

A medida que mds grupos y actores se unan a la lucha, las amenazas a la

seguridad cibernética no haran mas que aumentar

ace afos que se considera el ciberespacio como un espa-

cio mas en el que puede desarrollarse el conflicto bélico

mas alld de los tradicionales tierra, mar y aire. Hay que te-

ner en cuenta que Rusia es una de las potencias mundiales
en ciberseguridad.

La situacién de las guerras ha cambiado, o al menos, como la cono-
cemos, cuando Rusia invadié Ucrania, arrancé una segunda y menos
visible batalla en el ciberespacio, ellos buscaron o crearon una red vo-
luntaria de hackeo con un grupo de Telegram de casi 200 mil usuarios,
con esto lograron para secuestrar estaciones de radio rusas y transmi-
tir el sonido de sirenas antiaéreas falsas que alertan a ciudadanos para
que busquen refugio.

Muchos expertos predijeron que los hackers jugarian su papel
en el conflicto de Ucrania, pero la escala estd sorprendiendo. Ejérci-
tos de hackers emergen en ambos bandos, por ejemplo, la pandilla
de hackers rusos Killnet, con un grupo de Telegram de casi 100 mil
suscriptores, trabaja directamente con los cibermilitares rusos.

Killnet ha llevado a cabo ataques perturbadores, aunque tempo-
rales, en sitios web de hospitales tanto en Ucrania como en paises
aliados, aunque no existe una Convencién de Ginebra para la gue-
rra cibernética, el Comité Internacional de la Cruz Roja argumenta
que algunos codigos existentes podrian aplicarse. Atacar hospitales,
por ejemplo, seria violar esos cédigos.

Si paises de la OTAN son atacados, esto también podria provocar
una respuesta colectiva si se causan dafios graves, el fin de semana
de Pascua, el canal de Telegram de Killnet fue utilizado para crear
un equipo llamado KillNATO Pshychos (mata a los psicdpatas de la
OTAN). En pocas horas tenia cientos de miembros y lanzd una ola
de ataques que desconectaron temporalmente sitios web de la OTAN.
El grupo también publicd una lista de correos electronicos de trabaja-
dores de la OTAN e incitd a la gente a acosarles.
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Sin embargo, los hacktivistas ucranianos no sélo
atacan la maquinaria de guerra rusa. Los hackeos estan
organizados para causar todos los problemas posibles
al pueblo ruso. La ciberguerra en Ucrania es asistida
por cibermilitares occidentales y compafias privadas
de ciberseguridad, financiadas con millones de ddlares
donados por sus aliados.

Segun la informacién publicada por UATV con refe-
rencia al Servicio de Seguridad de Ucrania, Rusia lleva
a cabo una media de més de diez ciberataques diarios
al pais ucranio. De hecho, desde principios de afo,
la cifra de este tipo de ataques se ha disparado y se
ha multiplicado incluso por tres con motivo de la guerra
que se esté librando en el norte de Europa.

Un detalle significativo, pues es lo que diferencia
a las guerras modernas de las guerras del pasado. Béa-
sicamente, se trata de privar a la otra parte de obte-
ner recursos. Ademas, es un acierto atacar los centros
de datos. Un estudio de Venafi, una firma estadouni-
dense especializada en proteccion cibernética, reveld
a fines de agosto que el 77 por ciento de las organiza-
ciones del planeta modificaron sus estrategias de ciber-
seguridad, como “respuesta directa al conflicto entre
Rusia y Ucrania”.

En los dltimos meses se ha observado un creciente
numero de ataques dirigidos a altos cargos del gobierno
de Ucrania y de su ejército, asi como de diferentes pai-
ses miembros de la OTAN. Este tipo de ataques suelen
intentar recabar informacion sensible sobre movimientos
de tropas, estrategia militar, aprovisionamiento de bie-
nes de primera necesidad y armamento, etc.



KILLNET HA LLEVADO A CABO ATAQUES PERTUR-
BADORES, AUNQUE TEMPORALES, EN SITIOS WEB DE
HOSPITALES TANTO EN UCRANIA COMO EN PAISES
ALIADOS, AUNQUE NO EXISTE UNA CONVENCION
DE GINEBRA PARA LA GUERRA CIBERNETICA, EL Co-
MITE INTERNACIONAL DE LA CRUZ ROJA ARGUMENTA
QUE ALGUNOS CODIGOS EXISTENTES PODRIAN APLICARSE

El primero fue el ataque a Viasat una hora antes
de que comenzara la invasién. Se trata de una com-
pafia estadounidense en la que confiaba el ejército
ucraniano para disponer de enlaces de comunicacién
via satélite.

El ejército ruso empled un malware denominado
AcidRain para inutilizar completamente millas de ter-
minales de comunicaciones de la red KA-SAT, tanto
routers como mddems. Este ataque afectd también
a otras infraestructuras europeas, por ejemplo, a turbi-
nas de generacién de energia edlica.

La guerra entre Rusia y Ucrania ocasioné una serie
de ataques cibernéticos que afecta los servicios basi-
cos de ambos paises. La ciberseguridad y el conflicto
entre Rusia y Ucrania tienen una relacién estrecha por-
que, en un mundo cada vez mas digitalizado, en el cual
los procesos sociales y econémicos dependen de tec-
nologias informaticas el planeta es testigo de enfren-
tamientos de tipo convencional, invasiones y tensio-
nes diplométicas en la frontera entre Rusia y Ucrania.
Simultdneamente, se dan altercados cibernéticos entre
sistemas de inteligencia y ciberactivistas (estos ultimos
congenian con una u otra nacién). Por ejemplo:

¢ Ataques a sistemas de entidades: el 13 de enero
de 2022, un malware destructivo atacé los equipos
tecnoldgicos de entidades sin dnimo de lucro y em-
presas tecnoldgicas de Ucrania y dejé inutilizables
los datos que contenian.

e Hacking a estaciones de radio: una estacion rusa
fue intervenida el 17 de enero de 2022 por un grupo
cibernético, que inhabilité la transmision y publicd
imagenes en sus sefiales.

¢ Daiios a sitios web gubernamentales: setenta si-
tios web del gobierno ucraniano fueron atacados
el 14 de enero de 2022; seis de ellos quedaron fuera
de servicio y sin posibilidad de recuperacion.

* Secuestro de informacién de sistemas ferrovia-
rios: durante el trayecto del 24 de enero de 2022,
en las vias de tren bielorrusas, un grupo de perso-
nas capturd la informacién del sistema ferroviario,
lo que inhabilité el transporte de tanques y maqui-
naria militar de origen ruso.

ISRAEL - PALESTINA

En la reciente guerra no parece que Israel vaya a necesitar mucha
ayuda para mantener lo que ya es una clara superioridad cibernética.
Si se han convertido en una de las grandes potencias militares, gran
parte de culpa la tiene la inversidn en desarrollo tecnolégico del pais,
algo que no sdlo incluye armamento, sino también herramientas de
reconocimiento facial, las vallas inteligentes o el software de espio-
naje.

En el conflicto actual entre Israel y Hamas, se han visto a grupos
hacktivistas intentar muchas de las mismas técnicas que se utilizaron
con éxito contra Rusia. Sin embargo, ahora parecen ser menos efi-
caces. El factor principal que diferencia estas tacticas de guerra ci-
bernética es el tiempo entre conflictos. En los 19 meses transcurridos
desde que los hacktivistas declararon la ciberguerra contra Rusia,
los expertos en ciberseguridad y los servicios de inteligencia de todo
el mundo han tenido tiempo para analizar, prepararse y tratar de ais-
larse aprendiendo de las fallas de las ciberdefensas de Rusia. Después
de todo, es un hecho que la guerra cibernética desempefiaréd un pa-
pel importante en cualquier conflicto actual y futuro. El ciberespacio
actla ahora como un segundo frente sin reglas de enfrentamiento
definidas. Los hacktivistas y los grupos afiliados al gobierno pueden
elegir un bando y lanzar numerosos ataques en funcién de sus habili-
dades especificas, inclinando la balanza del conflicto aparentemente
con sélo unos pocos clics.

Entre los atacantes se encuentran grupos extranjeros: hackers
rusos propalestinos y hackers indios proisraelies, pero no hemos vis-
to ataques de borrado de datos como los que sufrié Ucrania, aun-
que Irdn estd en condiciones de proporcionar tales herramientas.
Es cierto que el nivel de ciberdefensa de Israel es muy alto, ain mas
que en Ucrania.

Por otro lado, grupos indios han atacado sitios web palestinos.
Esto es una consecuencia de los lazos diplomaticos entre India e Is-
rael. En el pasado, Hamas ha sido acusada de distribuir versiones ma-
liciosas de la aplicacion Red Alert, que la poblacién de Israel usa para
emplear notificaciones sobre bombardeos y saber cuindo tiene
que dirigirse a un refugio. Estos Ultimos dias el grupo AnonGhost
parece haber atacado de nuevo a este sistema para provocar caos
y confusion, pero todavia se deben analizar los detalles de este ataque
y no se sabe qué tipo de vulnerabilidad, si de la aplicacién o de la pla-
taforma, se ha explotado. Los impactos producidos han sido falsos
mensajes de alerta y spam.

En lo que se refiere a los ciberataques en el sentido contrario,
no parece que lIsrael o su esfera de influencia los vayan a considerar
esenciales en esta guerra, en la que se ha anunciado un cerco total
a Gaza que bloquearé su suministro de combustible, electricidad y co-
municaciones y que va a implicar un apagdn total. El grado de des-
truccion fisica que estéan sufriendo las pocas infraestructuras tecnolé-
gicas que funcionan alli hace completamente innecesaria la utilizacién
de ciberataques.

En cuanto al resto de la poblacién, de momento no se ha obser-
vado un incremento en los ataques a infraestructuras criticas en otros
paises. Pero si se estd advirtiendo de la posibilidad de que en los
préximos dias Internet, y en concreto las redes sociales, se vea inun-
dado de videos muy duros, con torturas o ejecuciones en tiempo
real. Es especialmente importante saber esto, sobre todo, para pro-
teger a los menores y a otras personas sensibles a estos contenidos
que pueden afectar a su futuro desarrollo o a su salud mental. No es
algo a lo que se hayan enfrentado en muchas ocasiones en el pasado
y deben estar preparados.
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CIBERSEGURIDAD Y TI

Los HACKERS UTILIZAN LA REGION LATINOAMERI-
CANA PARA ENTRENAR A SUS RECURSOS ANTES DE EN-
VIAR UN ATAQUE DESTRUCTIVO CONTRA UNA INFRAES-

TRUCTURA MUCHO MAS MADURA, LATINOAMERICA
ES UN CUARTO DE JUEGOS PARA LOS CIBERATACANTES

Freepik
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En el contexto del conflicto Israel-Hamas, el cibe-
respacio se ha convertido en un terreno fértil para la lu-
cha encubierta, ya que se subraya la necesidad urgen-
te de una mayor seguridad cibernética y cooperacion
internacional para abordar las amenazas cibernéticas
en el contexto de conflictos politicos.

En dltima instancia, la escalada de ataques ciberné-
ticos en el conflicto Israel-Palestina destaca la necesi-
dad apremiante de un enfoque global y colaborativo
para abordar los retos de seguridad cibernética en el
mundo actual. La colaboracién entre paises, agencias
de seguridad y sectores publico y privado se vuelve
esencial para identificar, rastrear y neutralizar las opera-
ciones de estos grupos extremistas en linea.

En resumen, la incorporacién de Libyan Ghosts Ha-
ckers a la lista de actores cibernéticos en el conflicto Is-
rael-Palestina subraya la necesidad apremiante de una
accion global coordinada para abordar las amenazas
cibernéticas en evolucién, proteger las infraestructu-
ras criticas y garantizar la seguridad de las personas
en linea.
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FINANCIAMIENTO POR CRIPTOMONEDAS

Una vez pasada la fiebre, las criptomonedas han vuelto a aparecer
en Gaza, donde nadie las esperaba. Estas monedas digitales han sido
la forma de evitar las restricciones de financiacién de Hamés, la Yihad
Islamica Palestina (YIP) y Hezbola, que habrian recibido cantidades
equivalentes a decenas de millones de ddlares en los uUltimos meses
a través de esta via, segun datos del Gobierno de Israel y firmas de la
industria cripto, recogidos por The Wall Street Journal. Entre ellos,
YIP habria sido quien habria recibido una suma mayor, con una cifra
que ronda los 93 millones de ddlares. Algunas de las cuentas ya es-
tarian siendo cerradas por Tel Aviv, aunque la sospecha es que sélo
podréan hacerlo con un pequefio porcentaje de ellas, ante la dificultad
de sequir el rastro de las cadenas de bloques en las que circulan es-
tas divisas.

LATINOAMERICA CUARTO DE JUEGO
PARA LOS HACKERS

Los hackers utilizan la regidn latinoamericana para entrenar a sus re-
cursos antes de enviar un ataque destructivo contra una infraestruc-
tura mucho méas madura, Latinoamérica es un cuarto de juegos para
los ciberatacantes; hackers internacionales vulneran los sistemas infor-
maticos de instituciones y empresas como parte de su proceso de en-
trenamiento, para incluirlos en operaciones mas complejas.

Ante la eventualidad de que la guerra de Ucrania y la crisis de Tai-
wan escalen, expertos en ciberseguridad latinoamericanos consideran
que el Canal de Panamé, que es esencial para el comercio mundial,
estéd en un “gravisimo riesgo”, como en otras infraestructuras de pasos
navales bloqueados por Rusia en medio de su guerra contra Ucrania.

Al igual que en el conflicto rusoucraniano, el nimero de cibe-
rataques ha aumentado. Pero no podemos hablar de ciberguerra:
son principalmente ataques de denegacién de servicio, una conges-
tién intencional sin gravedad que hace que un sitio web sea inaccesi-
ble durante algunas horas.

CONCLUSIONES

No hay duda de que se esté produciendo una guerra cibernética en li-
nea junto con la actual guerra fisica. Por ahora, el impacto de estos
ataques cibernéticos parece ser minimo y sélo causan interrupcio-
nes menores. A medida que mas grupos y actores se unan a la lucha,
las amenazas a la seguridad cibernética no hardn méas que aumentar.
Agregaremos actualizaciones a este articulo a medida que se produz-
can ataques cibernéticos importantes. B

Referencias:

- www.google.com

- www.defensa.com

- www.alainet.org

- www.theconversation.com

Adolfo M. Gelder, gerente
general en S&S Consultores
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PROGRAMA DE SEGURIDAD
INFORMATICA

'* I Javier Nery Rojas Benjumea
COLOMBIA

oda vez que las medidas implementadas en

un programa de seguridad, afectan de una u

otra forma la productividad de las empresas

en su campo de aplicacion especifica, surge
como un verdadero problema, la implementacién de
medidas en lo relacionado con la proteccién de los bie-
nes informéticos o seguridad de la informacién, habida
cuenta que hoy dia la gran mayoria de la informacion
de las empresas, esta contenida en los medios de alma-
cenamiento y transmisién electrénicos.

Dicho lo anterior es importante referir las caracte-
risticas que deberia tener todo programa de seguridad
de los bienes informaticos, para que de una parte brin-
de los minimos requerimientos de protecciény a su vez
no se convierta en un obstaculo en el desarrollo de las
tareas diarias de los operadores de los sistemas.

CONFIDENCIALIDAD

La confidencialidad de la informacién asegura que sélo
aquellos con suficientes privilegios y una demostrada
necesidad pueden acceder a cierta informacion, es un
concepto parecido al de la compartimentacién, cada
colaborador debe saber Unicamente lo necesario para
el efectivo cumplimiento de sus funciones. Para lograr
este objetivo se deberian tener en cuenta, entre otras,
las siguientes medidas:
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Aplicacion de politicas de seguridad: Las politicas son los linea-
mientos generales, dictados desde la alta direccidon, que formu-
lan los parédmetros que debe cumplir la organizacién para el logro
de los objetivos formulados en la estrategia empresarial.
Clasificacion de la Informacién: Hace referencia a que todo do-
cumento realizado en la organizacion, debe tener asignado un pa-
rametro de divulgacion, en tanto su contenido sea mas o menos
sensible para la empresa.

Almacenamiento seguro de documentos: Los lugares donde
la informacién es almacenada, ya sea en medios fisicos o electroni-
cos, deben ser protegidos fisicamente, para evitar el acceso frau-
dulento, o sustraccién deliberada, asi como los dafios producidos
por riesgos naturales, accidentales o provocados.

Criptografia: Es el arte de cifrar o codificar la informacién,
en general la informacion mas sensible debe estar protegida bajo
este parametro.

EXISTEN VARIOS METODOS TECNICOS PmOTEGER m\s\}\sl:'r e

DE DATOS Y DOCUMENTOS CON INFORMACI EnﬂlBLE, EN %TE' -
SENTIDO, ES TAMBIEN IMPORTANTM; LA ORM?CION




_—POR LO GENERAL-ELNIVEL DE IDENTIFICACION ES DADO
DIANTEJN\NOMBRE‘bs USUARIO O ID; su MANEJO

N
‘\l\COMO SU'PERMANENTE ACTUALIZA-
A HORA DE LA IMPLEMENTACION
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DISPONIBILIDAD

Consiste en tener acceso a la informacién sin interferencia y sin obs-
truccién. Disponibilidad no implica que la informacién sea accesible
para cualquier usuario, lo que significa es que tenga disponibilidad
s6lo para usuarios autorizados.

PRIVACIDAD

La definicion de privacidad no se enfoca sobre la libertad de observa-
cién o acceso a la informacidn, se deberia enfocar en el uso de la infor-
macién en formas conocidas para la persona que la provee. Es ahora
posible recolectar y combinar informacién desde diferentes fuentes,
las cuales han producido detalladas bases de datos cuyos componen-
tes podrian ser usados de manera incorrecta, o sin la debida autori-
zacion del duefio de la informacién. Existen varios métodos técnicos
para proteger las bases de datos y documentos con informacién sen-
sible, en este sentido, es también importante proteger la informacion
durante su transmision por las redes internas y externas.

IDENTIFICACION

Un sistema de informacién posee las caracteristicas de identificacion
cuando es capaz de reconocer usuarios individuales. La identificacién
es el primer paso en conseguir el acceso para el material seguro, y sir-
ve como soporte para las subsiguientes autenticacién y autorizacién.
La autenticacién e identificacion son esenciales para estandarizar
el nivel de acceso o autorizacién que se le concede a un individuo.
Por lo general el nivel de identificacién es dado mediante un nombre
de usuario o ID; su manejo confidencial, asi como su permanente ac-
tualizacién son claves a la hora de la implementacion.

AUTENTICACION

La autenticacion ocurre cuando un control da pruebas de que el usua-
rio posee la identidad que suministra. Existen algunos hardware
en criptografia que facilitan este mecanismo.
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AUTORIZACION

Después de que la identidad del usuario es autentica-
da, un proceso llamado autorizacién da la seguridad
de que un usuario ha sido especificamente y explici-
tamente autorizado para acceder, actualizar o eliminar
los contenidos de un archivo, un ejemplo de este con-
trol es la activacidon o uso de listas de control de acce-
so y grupos de autorizacidn en un ambiente de trabajo
en red. Es una caracteristica muy importante cuando
se utilizan varias terminales donde las personas pueden
adicionar o cambiar datos a la informacion contenida
en bases de datos.

Un programa de seguridad en informacién exitoso,
combina estos y otros elementos. El arte de reducir
y administrar el riesgo requiere comunicacién y coope-
racién entre todos los niveles de la organizacién.

En otras palabras, el aseguramiento de los activos
de informacién puede ser alcanzado sélo a través de la
administracion cuidadosa y la concientizacién de to-
dos los colaboradores, lo cual genera cultura en torno
al tema de la Seguridad. m

- Comentario del libro: Management of information security,
Michael Whitman y Herbert Mattord.

Javier Nery Rojas Benjumea, MBA, CPP,
Board Certified in Security Management.
Més sobre el autor:
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SEGURIDAD PRIVADA

DECALOGO DE BRANDING PARA
CREAR UNA IMAGEN SOLIDA DE LAS

EIVIPRESAS'DE SEGURIDAD/PRIVADA

MEETING
e 1% AN

‘5\ Julieta Alvarado Aldama
MEXICO

a mercadotecnia es una herramienta indispensable para to-

das las empresas, hoy quisiera hablar de un elemento muy

importante llamado ‘Branding’. Philip Kotler, el padre de la

mercadotecnia, define al branding como el “ejercicio estra-
tégico y creativo que lleva a una compafia a estar en la mente de
sus consumidores/clientes”. Es por eso que es indispensable utilizarlo
para darle identidad y sentido a lo que hacemos, a continuacién, les
comparto diez aspectos a considerar para crear y consolidar laimagen
que quieren proyectar de su empresa de seguridad privada.
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iConoce tu marca! Plantéate
cual es su proposito y su
PY diferenciador en el mercado:

¢Cuales son los valores de tu
marca? ;Qué aportas a la sociedad,
a tus clientes y a la competencia?

Evaluda el nivel de lealtad
de tus clientes ;Qué nivel
de compromiso tienen?

Evalua tu posicionamiento.
¢Qué te hace tnico?

Siempre busca innovar,
sé trascendente

diferenciarte del resto?
en el sector.

Construye una imagen
corporativa que esté alineada
a tus valores y principios.

Pregtntate si tu marca
es perdurable. ;Su
esencia permanecera?

Utiliza la autenticidad de tu
marca para sobresalir ante
tu competencia.

No olvides tu eslogan, dale
a tu marca ese sentido
P de expresar su propésito. B

Define tu identidad de marca:
¢Como van a poder

abHh wN

é Julieta Alvarado Aldama, fundadora )
JUMI-MKT y lider de la Comunidad Nextgen
ASIS Capitulo México 217, responsable

de Mercadotecnia y Comunicacion

en Multiproseg, y miembro del Steering
Commmitte de la Comunidad NextGen

de ASIS Internacional. Més sobre la autora:
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LOGIiSTICA

SEGURIDAD

Comprometidos con nuestros clientes
excediendo sus espectativas, superandonos
constantemente y adaptandonos a cada una
de sus necesidades, ofrecemos:

. Servicio de proteccion para ejecutivos de
alto perfil en todo el pais.

. Entrenamiento de Seguridad Corporativa.
. Seguridad de integridad fisica y personal.
. Desarrollo de inteligencia y mapas de
riesgo.

. GPS y monitoreo en tiempo real (COI).
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SEGURIDAD PRIVADA

4,

‘s\ Hermelindo Rodriguez Sanchez
MEXICO 5.
PROVEEDORES 5

1. El oficial de seguridad debe solicitar que el
personal externo se registre en la “Bitacora de
Proveedores”.

El oficial de seguridad debe registrar en

el formato correspondiente, el ingreso de
unidades de carga y descarga, la descripcion

de la unidad, hora de llegada, producto o
materiales, cantidad o piezas, nimero de

factura o remisién, hora de salida y el nombre

de quien autorizo el ingreso. 7.
Si la espera excede diez minutos, reportar

al gerente de Area o jefe de Operaciones,

asentar los comentarios y observaciones con

el motivo por el cual no se autorizd el ingreso.

Nota: La Unica persona autorizada para regresar a algin 8.
proveedor o contratista es el gerente de Planta.

VISITANTES

1. El oficial de seguridad, a través de un breve 9.
cuestionamiento, a manera de entrevista,
deberd preguntar el nombre de la persona
a quien visita, el motivo de su visita y de la

empresa que representa. 10.

2. Solicitar la autorizacion del huésped
“Colaborador de la empresa” para su ingreso.

3. Eloficial de seguridad debe entregar un gafete
de visitante a cambio de una identificacién
oficial, la cual quedard a resguardo como
recibo, hasta que el visitante se retire de las
instalaciones.

42 seguridadenamerica.com.mx

11.

yé
NAS PARA EL
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Cuando la visita se retire, debe registrar la hora de su salida
en la bitdcora de registro de visitantes.

Solamente la Direccién General o la Gerencia de Contabilidad
pueden autorizar el ingreso de los clientes o de personal VIP
a las instalaciones.

El visitante anotarad los siguientes datos en la bitédcora de
registro:

Fecha.

Hora de entrada y hora de salida.

Nombre completo.

Empresa que representa.

Persona que visita.

Asunto a tratar en la empresa.

Firma.

En caso de que la persona solicitada no se encuentre presente
o no haya llegado, el visitante podré permanecer en la sala de
espera o en la recepcion. Por ningln motivo se le permitira el
acceso a las instalaciones, evitando asi que deambule por el
interior.

El gafete forma parte del procedimiento de control de acceso
y el personal que lo porta no lo excluye de cumplir con los
procedimientos de seguridad, por lo que no se le permitira
el ingreso a éreas restringidas si no va acomparfiado por el
huésped o si no cuenta con la debida autorizacion.

El portador del gafete, es responsable de la pérdida o mal
uso que se le dé y le obliga a portarlo en el interior de las
instalaciones. El visitante debera devolverlo en el momento
que se le requiera o al finalizar su visita a la empresa.

El oficial registrard cualquier muestra, obsequio, material
o equipo que el visitante quiera ingresar, anotando su
descripcién, nimero de serie, modelo, color, marca, tipo,
etc. que ayude a su plena identificacién cuando se retire,
si el articulo al ingresar se quedara por tiempo indefinido,
al sacarlo, se requerird que presente el vale de salida
debidamente autorizado por el huésped o el coordinador del
area.

Por motivos de seguridad en el trabajo, estd prohibido el
ingreso de visitantes en compafiia de menores de edad,
amigos o familiares, sin previa autorizacién. De igual forma,
se negaréd el acceso a la visita si se presenta bajo el influjo de
alguna droga, estimulante, con aliento alcohdlico o en estado
de ebriedad.
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SEGURIDAD PRIVADA

CUALQUIER MOVIMIENTO DE ENTRADA Y SALIDA

DE BIENES O MATERIALES QUE SEAN PROPIEDAD DE LA EM- 5. Sera responsabilidad del jefe de Area,
documentar y autorizar la orden de salida de

PRESA SERAN INSPECCIONADOS Y CONTROLADOS POR EL bienes, materiales o equipo propiedad de

PERSONAL DE SEGURIDAD Y VIGILANCIA EN EL ACCESO PRIN- la empresa. El oficial de seguridad debers

CIPAL, A TRAVES DE UN VALE DE SALIDA reportar a la Direccion General o a la Gerencia

- de Contabilidad cualquier anomalia detectada
en este procedimiento.

6. Para el retiro de basura, scrap o residuos
peligrosos, el personal de la empresa
recolectora podra realizar el retiro entre los
dias lunes a viernes de cada semana. La
empresa que retira la basura no puede sacar la
chatarra ni manipular los residuos peligrosos.

7. El oficial de seguridad realizaré el registro de
los datos de la empresa recolectora, los cuales
seran asentados en su reporte de novedades,
siendo:

* Fecha.

Nombre de la empresa recolectora.

Nombre del operador y de sus ayudantes.

Datos de la unidad de recoleccién.

Tipo de materiales que son recolectados.

12. Eloficial indicara a todo visitante que se disponga a salir, sobre Hora de entrada y hora de salida.

la revision de portafolios, bultos, cajas, bolsas, materiales o e Nombre de la persona que autoriza el
equipo. En los casos que a su salida lleve mercancia, materiales ingreso y de quien verifica la salida.
0 equipo, sélo se permitira la salida con el respectivo vale de
salida autorizado, factura, remision o carta porte, segun sea el
caso; si es equipo, muestra o materiales que traia al ingresar,
el oficial debe verificar con el registro inicial de dicho material
O equipo, para registrar en la bitdcora que los articulos
salieron de conformidad con lo ingresado.

13. Se prohibe laentrada alaempresa de personas con bermudas,
playeras sin mangas, tenis o huaraches.

ENTRADA Y SALIDA DE BIENES Y EQUIPOS

1. El oficial de seguridad vigilard que todos los bienes u objetos
propiedad de la empresa, al salir deberan estar debidamente
autorizados por escrito por el jefe o coordinador de cada
area, verificando cada salida en la lista de firmas autorizadas.
Sin este requisito, no se permitird, bajo ningin concepto, la
salida de bienes, objetos o materiales.

2. Cualguier movimiento de entrada y salida de bienes
o materiales que sean propiedad de la empresa serédn
inspeccionados y controlados por el personal de Seguridad y
Vigilancia en el acceso principal, a través de un vale de salida.

3. Elvale de salida debera especificar al menos:

a) Cantidady descripcién del equipo o material.

b) Motivo de la salida (reparacién, devolucién, venta,
obsequio, etc.).

c) Nombre y firma de quien autoriza.

d) Nombre y firma de quien efectia la salida, retira el
material, equipo o mobiliario.

e) Hora de saliday fecha.

4. Las salidas definitivas de desperdicio y basura serédn
autorizados por el jefe de almacén o coordinador del area,
y revisados por Vigilancia para que no salgan ocultos otros
productos, materiales y objetos de valor propiedad de la
empresa.
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SEGURIDAD PRIVADA

CONTROL DE ACCESO
A UNIDADES VEHICULARES

1. Verificar que el ingreso de las unidades
vehiculares se realice de acuerdo
al  procedimiento  establecido  de
identificacion y control.

2. Los portones de acceso vehicular
permanecen cerrados en todo momento y
se abren sdélo para el ingreso y salida de
unidades de carga y particulares.

3. Antes abrir y/o cerrar el portén de
acceso vehicular, el oficial de seguridad
observa que no se encuentren personas
y/o transportes sospechosos, en caso de
detectarlo se reporta de manera inmediata
a la Gerencia de Seguridad, teniendo a
la mano los teléfonos de los servicios de
emergencia de la zona.

4. El oficial de seguridad no debe permitir
el acceso de personas que vengan
acompanando al conductor (familiares o
menores de edad.)

5. El oficial de seguridad no debe permitir el
acceso a transportistas y empleados con
aliento alcohédlico, en estado de ebriedad
o bajo la influencia de alguna otra droga o
enervantes.

6. El oficial de seguridad permite el
acceso a los transportistas que han sido
identificados plenamente, a quienes
se les pide registrarse en el formato
correspondiente.

7. Si no se le detecta ningin objeto
punzocortante, arma de fuego, articulo
contundente a través de la observacion, se
le permitira el acceso.

8. Se lleva una bitacora de registro de acceso
para empleados y visitantes, donde se
registra:

a) Nombre de la persona.

b) Puesto y Departamento.

c) Nombre de la empresa que representa.
d)Nombredelapersonaconlaqueseentrevistara.
e) Motivo de la visita.

) Hora de entrada y de salida.

9. Se le informaré a la persona que ingrese a
las instalaciones con unidad vehicular, que
se realizard una revision como medida de

seguridad.

10. Los portones de acceso siempre deben
tener colocados los candados de
seguridad.

1. Si al realizarle la inspeccidén manual se le
detecta algin articulo punzocortante,

arma de fuego, articulo contundente,
“mantener la calma” de inmediato notificar
al jefe inmediato o al drea correspondiente
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12.

13.

14.

sin perder de vista a la persona.

Cuando detecte que algun visitante o proveedor va a
ingresar equipo personal (laptop, cdmara fotogréfica o
herramientas), se le solicita que registre el ingreso de su
equipo en bitacora.

El oficial de seguridad no debe permitir el ingreso y/o
salida de personal o visitantes caminado por el acceso
vehicular, que es exclusivo para unidades de uso particular
y para transporte de carga y descarga.

El oficial de seguridad debe estar alerta para detectar
personas o vehiculos sospechosos ajenos a la empresa
rondando por el exterior durante los horarios de entrada
y salida del personal o de las unidades vehiculares, en
caso de detectar alguna anomalia, se lo reportaré al
momento al jefe inmediato o al 4rea correspondiente de
la situacién. El oficial de seguridad por ningdn motivo
abandonara su puesto para investigar el motivo de la
presencia de estas personas.

ESTACIONAMIENTO INTERNO

1.

Debe cumplir con el control de ingresos autorizados de
autos, del personal Directivo, Administrativo y Operativo
(utilitarios y de uso personal), asi mismo se le asigna la
funcién de vigilar el perimetro frontal de la empresa y
reportar cualquier situacion de riesgo.

El oficial de seguridad asignado a la vigilancia del
estacionamiento, debe contar con un silbato, paletas de
acrilico y ldmpara con la finalidad de marcar el alto o el
avance de las unidades que salen o ingresan, procurando
que la maniobra se realice de manera segura.

Cualquier conducta de falta de respeto a la autoridad
por parte del personal, se debe informar a la Direccién
o a la Gerencia de Seguridad para tomar las medidas
correspondientes, evitando entrar en controversias.
Debe permanecer atento a la llegada de los vehiculos con
el fin de constatar en lo posible el estado en que ingresan
y notificar al conductor de la anomalia, evitando con esto
reclamaciones posteriores.

Debe realizar un inventario general de las condiciones
de los autos que presentan algun tipo de dafio con la
finalidad de evitar reclamaciones injustificadas.

Los autos que pernocten en el interior de las instalaciones deben
ser reportados a la Gerencia de Operaciones para su conocimiento,
en la bitdcora de novedades.




CELEELS
CLEEELR

SEGURIDAD E HIGIENE

RONDIN DE SEGURIDAD

El personal de seguridad debera conocer el uso y manejo de los
extintores e hidrantes, asi como de la cantidady ubicacién de cada uno
de ellos dentro de las instalaciones. Deberé verificar que los extintores
no se encuentren bloqueados de manera temporal o permanente por
mobiliario, tarimas, vehiculos o botes de basura, reportando cuando
asi suceda al responsable del drea de Higiene y Seguridad.

No estd permitido el uso de cdmaras fotograficas ni de
video, sin la autorizaciéon correspondiente del director
general de la empresa.

Se debe mantener la disciplina en la empresa (estén
prohibidas las bromas, juegos de azar y festividades fuera
de orden dentro de las instalaciones).

Todo el personal, incluyendo el oficial de seguridad debe
ajustarse al cumplimiento de todas las normas y politicas
de seguridad de la empresa, siendo responsable de
cualquier infraccion a las mismas.

En caso de que se realicen trabajos de remodelacién
dentro de las instalaciones, se debe apegar a los
procedimientos, normas y horarios establecidos por la
empresa.

Queda prohibido el ingreso de bebidas embriagantes,
enervantes, asi como armas de fuego u objetos punzo
cortantes (que no sean considerados dentro de las
herramientas de trabajo).

Todo el personal, incluyendo al oficial de seguridad debe
acatar las instrucciones de seguridad en el trabajo y, en
su caso, detener cualquier actividad que pueda poner en
riesgo laintegridad fisica del personal, de las instalaciones
o del medio ambiente.

Todo el personal, incluyendo el oficial de seguridad debe
respetar el horario autorizado para laborar dentro de las
instalaciones.

El personal de seguridad debera realizar los recorridos
de vigilancia durante su horario del servicio, el objetivo
es salvaguardar las instalaciones y verificar que no haya
ninguna anomalia. En caso de existir alguna condicién
de riesgo o situacion irregular, se registrard en la
bitdcora del reporte de novedades y se mencionaré a
detalle, directamente a la Direccién General.

Se deben realizar los recorridos por el perime-
tro interior de las instalaciones, verificando condicio-
nes de seguridad en la misma, iluminacién, defen-
sas perimetrales y areas de oportunidad, realizando
el reporte describiendo detalladamente lo detectado
en el recorrido.

Al momento de realizar el recorrido, el oficial de
seguridad debera:

1. Comprobar las condiciones prevalecientes
en pasillos, oficinas, puertas, techos, bafios
y observar que las salidas de emergencia
no se encuentren bloqueadas.

2. Detectar las areas donde el personal se
retne para platicar, fumar o disponer de
tiempo libre, areas comunes, depdsitos de
basura, estacionamiento, etc.

3. En el caso de detectar equipo de computo
encendido, no se apaga, debido a que
puede contener informacién importante
por guardar. Sin embargo, esta situacion
se registra en la bitacora de novedades, la
horay el lugar de lo observado.

4. Mantener una estrecha vigilancia en los
cristales y ventanales de la fachada exterior
del inmueble.

5. Reportar el equipo contra incendio o
cilindros de extintores que se encuentren
caducados en su vigencia (recarga) de
acuerdo a la etiqueta.

6. Reportar el mal funcionamiento de
ldmparas y luminarias interiores vy
exteriores para que sean reemplazadas a
la brevedad.

7. Solicitar que se realice el mantenimiento
preventivo y correctivo a los dispositivos
de seguridad, alarmas y sefialamientos
de los que dispone la empresa como
defensa perimetral. Conservar una copia
del calendario de pruebas y simulacros
realizados en la empresa.

8. Realizar recomendaciones al cliente para
la implementacién de dispositivos de
seguridad fisica y electrdnica, y aumentar
los niveles de seguridad en la empresa. De
ser necesario, recomendar el incremento
de plantilla de oficiales de seguridad para
lograr un efecto mas disuasivo entre los
empleados y visitantes.
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A través del rondin de vigilancia, los oficiales de se-
guridad tendrén perfectamente identificadas y reco-
nocidas las instalaciones. Ante cualquier contingencia,
los oficiales conocerdn la ubicacién de los extintores,
de las salidas de emergencia, los hidrantes y los table-
ros de suministro de energia para cortar la energia eléc-
trica en caso de incendio o sismo, asi como el procedi-
miento para la evacuacién del personal.

Revisardan minuciosamente que las chapas, cerra-
duras y candados de puertas y cortinas, se encuentren
en buen estado. Si existiera algun indicio de que fue-
ron forzados para abrirlos, el oficial de seguridad dara
parte a la Direccién de la empresa. Y asi mismo a su
jefe inmediato.

Durante el horario nocturno, el oficial de seguri-
dad deberé realizar rondines de observacién en todas
las &reas autorizadas por la empresa, en periodos de no
més de una hora y media de intervalo, registrando su re-
corrido por las estaciones con el puntero electronico.

Reportard inmediatamente las condiciones en que
se encuentren las instalaciones (interior y exterior)
con el fin de que se detecten actos inseguros que sean
producto del olvido; como puertas abiertas de las ofi-
cinas, objetos olvidados en &reas comunes, vehiculos
abiertos o con luces encendidas, unidades vehiculares
que pernocten en el interior de las instalaciones, cafe-
teras, pantallas de televisién y aparatos eléctricos co-
nectados, entre otros.
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El oficial de seguridad realizara el rondin de vigilancia de acuer-
do a sus consignas e indicaciones del cliente. Realizara el recorrido
por el inmueble, en dreas de ingreso de personal, estacionamiento,
portones de acceso, areas perimetrales, sanitarios y vestidores de las
instalaciones. En ningdn momento el oficial de seguridad tendré acce-
so en areas restringidas de la empresa, a menos que sea con indica-
cién directa y por escrito de la Direccion. De lo contrario, se realizarén
los rondines solamente por su drea de responsabilidad.

En el turno nocturno, el personal de Seguridad realizara los rondi-
nes de forma aleatoria por las instalaciones sin establecer rutinas ni ho-
rarios especificos; registrando en su bitacora las conductas que obser-
ve de los trabajadores, como es el caso de:

® Personal que se encuentre durmiendo en lugares obscuros y
apartados.

® Participando en juegos de azar.

e Fumando, comiendo, descansando o en la comisiéon de
acciones que pongan en peligro la seguridad de sus
companferos y de las instalaciones.

® Personal que se distrae por el uso de teléfonos celulares en
dreas de maquinaria en funcionamiento, etc.

e \Verificard que el personal que se encuentra en el drea de
produccién continua, cuente con el equipo de seguridad
correspondiente, de lo contrario debera hacer la observacién
al supervisor en turno.

El control de encendido y apagado de las luces se realizara por par-
te de los elementos de seguridad, previa instruccién del personal
de mantenimiento, teniendo cuidado de no apagar los interruptores
del 4rea de sistemas y de aquellas que se les indique no tocar.

El personal de Seguridad debera verificar que el encendido y apa-
gado de los reflectores se realice normalmente. En caso de detectar
alguna falla o desperfecto, registrarlo en el reporte de novedades, in-
dicando el lugar y el tipo de desperfecto. Al dia siguiente, reportarlo
de manera inmediata.

CONTROL DE ALMACEN, CORTINAS
Y RAMPAS DE CARGA

El oficial de seguridad asignado a esta area, debera permanecer
alerta mientras la unidad de transporte se encuentra cargando o
descargando materiales, mercancia o producto; poniendo especial
atencion al personal que circula por el reay a que el acceso (rampa/
cortina) no permanezca abierta al terminar las actividades.

Antes de salir las unidades de la rampa, el operador debera pre-
sentar la salida correspondiente, el responsable de almacén habra
firmado la hoja de entrega o recepcion y verificado que la cantidad
de cajas o piezas son las mismas que presenta la hoja de salida, factu-
ra o remision. El oficial de seguridad deberé coordinar la salida de la
unidad asegurédndose que no se encuentre otra unidad en posicién
de ser golpeada.

El oficial de seguridad debe registrar en la bitadcora de la caseta
los datos del proveedor, compaiiia transportista, datos del vehiculo,
fecha, hora de entrada / salida y el motivo del ingreso.

Los horarios designados para la recepcion y entrega de materiales
o producto terminado seran determinados por la Gerencia de Alma-
cén de la empresa.

El oficial de seguridad de Patio debera verificar que el personal
ajeno al drea de almacén, bodega o recibo no se encuentre en la zona
de maniobras sin justificar su presencia y cuente con la autorizacion
del personal a cargo. El oficial de seguridad debe verificar que el
personal que se encuentre en el area, porte correctamente el gafete
de identificacion (gafete de proveedor, visitante o contratista).




S o et | ’
- > /el
7=t

EL OFICIAL DE SEGURIDAD NO DEBE PERMITIR
EL ACCESO A TRANSPORTISTAS Y EMPLEADOS CON ALIENTO AL-
COHOLICO, EN ESTADO DE EBRIEDAD O BAJO LA INFLUEN-
CIA DE ALGUNA OTRA DROGA O ENERVANTES

El oficial de seguridad le indica la ubicacién de la rampay el nime-
ro de cortina donde seré atendido por personal del area.

El oficial de seguridad debe verificar que los proveedores sean
atendidos de acuerdo al orden de ingreso y nimero de folio asignado,
salvo en el caso que el supervisor del area de recibo le indique pasar
a un proveedor por concepto de entrega o recepcién urgente.

El oficial de seguridad debe verificar que el personal transportis-
ta y operador no raye el piso o los muros del almacén al momento
de operar el montacargas o patines.

El responsable del drea de recibo es el Unico que puede romper
el sello y abrir la caja para verificar la mercancia, el oficial de seguri-
dad hace acto de presencia para cerciorarse que se realicen los pro-
cedimientos. Se toma la numeracién del sello roto y se deposita en el
contenedor para recicle. El oficial de seguridad debe anotar la hora
de llegada de la unidad, la hora de registro y la hora de enrampe,
asi como el nimero de tarimas, la hora de salida y el nombre de las
personas que intervinieron en la operacion y, si las hubiera, las obser-
vaciones correspondientes.

Una vez que la unidad fue cargada o descargada completamente,
el oficial de seguridad indicaré al operador de la compafiia transpor-
tista que debe retirar materiales sobrantes, basura y tarimas del area
de recibo de materiales.

Cuando el supervisor de recibo le informe al oficial de seguridad
que seré devuelto material a algin proveedor debe especificar el nom-
bre del proveedor, la cantidad y el motivo de la devolucién (material
excedente, material mal facturado o material defectuoso).

El oficial de seguridad debe anotar en la bitdcora de novedades
los datos del proveedor, cantidad de material que serd devuelto,
el motivo de la devolucidn y la descripcion de los equipos o materiales.

Si en el transcurso del turno, el oficial de seguridad
detecta personal en actitud sospechosa, reporta el he-
cho al Centro de Monitoreo para su seguimiento y al
gerente de Operaciones, de quien recibira las acciones
a seguir.

El oficial de seguridad debe verificar que el trans-
portista porte ropa adecuada para el desempefio
de sus labores, asi como el calzado de seguridad, no se
permite el acceso a personal con bermudas, shorts, te-
nis, zapato de vestir.

El oficial de seguridad debe registrar en la bitacora
de reporte de novedades el nimero de la orden de sa-
lida / entrega, factura, pedido, remision o carta porte
y que cuente con la firma de autorizacién correspon-
diente, ademas de los siguientes datos:

e Hora de entrada.

Hora de salida.

Nombre de la empresa transportista o razdn
social del proveedor.

Fecha.

Nombre de quien recibe / entrega.

Ndmero de folio de factura.

Vehiculo, No. de placas, No. Eco.

Cantidad de material, especificando el nimero
de tarimas, contenedores, cinturones, racks y
piezas (en unidades de poco volumen). B

Hermelindo Rodriguez Sanchez, CPO, 1
CSSM, DSI, DES, CEO y fundador de la
Consultoria en Seguridad y Proteccion
Integral (Cosepri). Més sobre el autor:

J
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LA IMPORTANCIA DE LOS

Mas sobre el autor:
SOCIO DIRECTOR,

ALTAIR SECURITY

CONSULTING & TRAINING.

PROTOCOLOS DE SEGURIDAD

(SEGUNDA PARTE)

b/
LATINOAMERICA

CONCIENTIZAR A LAS PERSONAS DE QUE ESTAMOS TRA-
BAJANDO EN PROBABILIDADES Y NO HAY AMBIENTES 100%
SEGUROS, AYUDARA EN GRAN MEDIDA A LA IMPLEMENTA-
CION Y ADOPCION DE LOS PROTOCOLOS DE SEGURIDAD.
MIENTRAS MAS PROTOCOLOS SE ADOPTEN, LA PROBABI-
LIDAD DE RIESGOS SERA MENOR, AUMENTANDO ASI LOS
NIVELES DE SEGURIDAD

Bl stamos navegando desde el mundo VUCA

= hasta el BANI, donde los delincuentes estan

aumentando, organizdndose y sofisticando-

Bl se, con una sociedad atemorizada y poco

preparada en la prevencién, asi como autoridades pro-

metiendo mucho, una sociedad y empresariado &vidos

de soluciones magicas e inmediatas y los empresarios

gastando en modelos parciales y no eficaces para evitar
ser victimas.

Dando continuidad al articulo de la edicién anterior,
donde hablamos de la inminente necesidad de los pro-
tocolos de seguridad, qué son y cédmo se componen.
Se requiere de un compromiso con la gestién integral
de riesgos, para identificar adecuadamente los riesgos
en la empresa que estédn dentro del alcance definido
del rol de seguridad, para hacer que esos riesgos sean
transparentes y responder a los riesgos en conjunto
con los lideres empresariales. Los protocolos de seguri-
dad son una gran herramienta en la gestion de riesgos.

¢COMO ELABORAR PROTOCOLOS
DE SEGURIDAD?

Estoy escribiendo a especialistas de seguridad y com-
prendo que entre ustedes hay muchisimos que saben
ampliamente de ello y las metodologias son variadas;
no obstante, acd pongo a su consideracién uno de
cuatro pasos sencillos que nos ha funcionado perfecta-
mente y pudiera apoyarles.
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Debe partirse desde una evaluacion de riesgos, donde identifique-
mos las amenazas y la probabilidad de que estas sucedan y su impac-
to consecuencial, para saber dénde estamos parados y hacia dénde
debemor ir. Conocer el contexto y con lo que contamos actualmente
es importante. Por supuesto, enfocarse en los tres riesgos principales
ayudara en buena forma al avance del proyecto y sin el desgaste adi-
cional de recursos.

Concientizar a las personas de que estamos trabajando en proba-
bilidades y no hay ambientes 100% seguros, ayudara en gran medi-
da a la implementaciéon y adopcién de los protocolos de seguridad.
Mientras mas protocolos se adopten, la probabilidad de riesgos sera
menor, aumentando asi los niveles de seguridad.

Posterior al anélisis viene la planeacion y el disefio de las medidas,
de manera que te permitan evitar agresiones (medidas preventivas),
asi como reaccionar eficientemente en caso que suceda, preservando
la integridad y con el menor impacto a las personas o a la institucién
(reaccién eficiente y efectiva).




Esto no se establece a la ligera, incluye mesas de trabajo y discu-
siones, negociaciones y reflexiones colectivas para llegar a los mejores
protocolos, que repercutan positivamente, pero que también eviten
molestias o el entorpecimiento en las personas y/o las organizaciones.
Protocolos sencillos, simples y realistas siempre serén lo mejor.

La implementacion de los protocolos de seguridad dara continuidad
al proceso. El establecimiento de responsabilidades y tiempos de eje-
cucién de las medidas acordadas son importantes. Este proceso es tan
importante como los otros, porque permite comenzar a permear en los
colaboradores, para ir inculcando una cultura de seguridad.

Los esfuerzos de capacitacién a través de seminarios y cursos,
coaching, infografias, comunicados, procesos y otras herramientas
en seguridad resultan fundamentales lograr un compromiso con el
proyecto. Si bien los esfuerzos aislados sirven de alguna forma, debe
aspirarse a una inmersion y capacitacion continua de todo el perso-
nal, sélo asi lograremos mantener a los empleados informados so-
bre las amenazas presentes y los mejores protocolos de neutraliza-
cién y prevenciéon. Lograr que los métodos de entrenamiento sean
mas amigables, atractivos e inspiradores para fomentar la seguridad,
la participacién activa de los colaboradores y la retencién de conoci-
mientos, considerando escenarios y experiencias de la vida real.

Todo esfuerzo debe llevar una evaluacién para una mejora con-
tinua. Los protocolos son dindmicos y pueden ir mutando constan-
temente, méxime después de algin contexto de riesgo o posterior
a una agresién o ataque, adecuéndose a las necesidades de cada per-
sona, organizacion y/o contexto.

EL DUENO DEL PROYECTO, EL LIDER DE SEGURIDAD

Los resultados de este proyecto dependeran de la capacidad del
profesional de seguridad para alcanzar las metas. Un rasgo basico en
el profesional de seguridad es la accién y estrategia. La accion esté
en la mente y en el corazén del profesional. El profesional de seguri-
dad debe ser la luz que guia al desarrollo del trabajo en un ambi-
ente humano. Es una gran oportunidad para los Profesionales de la
Seguridad en ser una opcidn seria y viable de solucidn a los retos de
inseguridad.

Diagnéstico

Planeacidén

LA IMPLEMENTACION DE LOS PROTOCOLOS DE SE-
GURIDAD DARA CONTINUIDAD AL PROCESO. EL ESTABLE-
CIMIENTO DE RESPONSABILIDADES Y TIEMPOS DE EJECU-

CION DE LAS MEDIDAS ACORDADAS SON IMPORTANTES

Diagnéstico de Vulnerabilidades

La finalidad del proceso de soporte y de los pro-
tocolos de seguridad, es que las personas, los activos
y la continuidad de las operaciones de la compania
se encuentren debidamente protegidos, de manera
qgue los negocios puedan desarrollar con normalidad
y se salvaguarde y fortalezca la reputacion de la em-
presa, colaborando asi en el incremento de valor para
la organizacion. Las mejores précticas representaran
el justo equilibrio entre hacer las Cosas Correctamente
(eficacia y especializacion) y hacer Cosas Correctas (Efi-
ciencia y profesionalismo).

Bien decia el gran escritor y orador Zig Ziglar, en su
valiosa iniciativa de ayudar a la gente “espera siempre
lo mejor, pero prepérate para lo peor”.

;Cual es tu opinidon? Cuéntamelo en mi correo eta-
pia@altairmx o a través de LinkedIn https://www.linke-
din.com/in/enriquetapiapadilla/. &

Implementacion

Evaluacion
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SEGURIDAD EN HOTELES
‘\

en el sector hotelero por turismo y nearshoring

‘fn;co

na de las industrias en México que promete

continuar con su crecimiento para este ano,

es la industria hotelera, siguiendo con la

tendencia que le antecedio en el afio 2023
en el que se registré un Producto Interno Bruto (PIB)
de 747 mil 927M pesos hasta el tercer trimestre, mos-
trando un alza de 3.07% con respecto al mismo perio-
do del afo anterior'. En un informe emitido por Miguel
Torruco, secretario de Turismo del gobierno de México,
la ocupacién hotelera en el pais ascendié a 60.2% en
los primeros siete meses de 2023; los centros turisticos
con mayor ocupacion hotelera fueron: Akumal (85.1 %);
Playa del Carmen (84.1 %); Cabo San Lucas, (81.2 %),
Nuevo Nayarit, (78.4 %); Cancun (76.4 %) y Puerto Va-
llarta, (76.3 %)%

Pero los destinos de playa no serén los Unicos
que requeriran para este afio los servicios hoteleros,
sino que con la llegada del nearshoring seré indispen-
sable contar con mas habitaciones para los nuevos
huéspedes; estados del norte como Durango, Nuevo
Ledn y Chihuahua se encuentran en los destinos indus-
triales para este afo, asi como Quintana Roo.

Ejemplo de esta atraccién internacional hacia
el pais, se ha mostrado con Espafa, pues entre enero
y noviembre del 2023, llegaron a México 333 mil 995 tu-
ristas espafoles via aérea los cuales dejaron una de-
rrama econdmica de 376.3 millones de ddlares, incre-
mentando en un 3.7 por ciento mayor a lo registrado
en 2019 (antes de la pandemia)®.

Se espera que este afio la industria de los hoteles
continte creciendo, tan sélo en el primer fin de semana
largo del afio, que fue del 03 al 05 de febrero, la esti-
macién de la derrama econdmica fue de mas de 46 mil
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Este afio México ingresé a la Guia Michelin, con Ciudad
de México, Oaxaca, Baja California, Los Cabos, Nuevo

Ledn y Quintana Roo; como los primeros destinos; y se
espera que este afio incremente la derrama econdémica

Ménica Ramos / Staff Seguridad en América

Foto: Freepik

millones de pesos (2 mil 680 millones 811 mil délares) por consumo
de servicios turisticos; con una ocupacién hotelera a nivel nacionales
de 62%, siendo cuatro puntos porcentuales mas, comparado con el
mismo fin de semana largo de 2023, el cual registré 58% de ocupa-
cion general, de acuerdo con informacién emitida por la Secretaria
de Turismo previo al puente vacacional conmemorativo del Aniversa-
rio de la Constitucion Politica de los Estados Unidos Mexicanos.

Tanto el nearshoring como los atractivos turisticos del pais, atrae-
ran no sdlo inversionistas, sino también a nuevos clientes potencia-
les del sector hotelero y de diferentes nacionalidades, cada uno con
sus propias necesidades y retos de seguridad.

PRINCIPALES RIESGOS Y RETOS DE SEGURIDAD

El afio 2024 es més que representativo para los mexicanos, ya que
se esperan elecciones presidenciales, mismas que marcaran el camino
a seguir en los proximos seis afios de gobierno. La inseguridad ha in-
vadido todo el territorio del pais, las zonas turisticas no estan exentas
de confrontamientos entre los cérteles de droga. Uno de estos casos
es Chiapas, donde el mismo gobierno del estado ha declarado que al
menos dos sitios arqueoldgicos muy conocidos, se han vuelto inacce-
sibles para los turistas debido a la disputa de tierras de los cérteles.

Se le suman otros riesgos de seguridad mismos de la propia natu-
raleza, como ya se vio el afio pasado con el Huracén Otis arrasando
la costa de Guerrero, de ahi que los responsables de Seguridad se en-
cuentren en constante actualizacién e implementacién de estrategias
para contrarrestar estas situaciones.

“Entre los principales riesgos de seguridad en la industria de los
hoteles, esta la falta de estrategias coordinadas y unificacién de cri-
terios para enfrentar los delitos relacionados con el crimen organiza-
doy la posibilidad latente de involucramiento por omisiéon de normas
de cumplimiento (Compliance) en delitos de impacto internacional
como es el de la trata de personas y abuso. Sin olvidar los temas
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“ENTRE LOS PRINCIPALES RIESGOS
DE SEGURIDAD EN LA INDUSTRIA DE LOS
HOTELES, ESTA LA FALTA DE ESTRATEGIAS
COORDINADAS Y UNIFICACION DE CRI-
TERIOS PARA ENFRENTAR LOS DELITOS
RELACIONADOS CON EL CRIMEN ORGA-
Nizapo"”, JUAN ANTONIO ARAMBULA

de la Gestion adecuada de los riesgos
de origen geoldgico e hidrometeorolé-
gico y finalmente el impacto de las con-
ductas fraudulentas y de suplantacion
que afectan desde el sistema de reser-
vaciones hasta el acceso desautorizado
alas redes”, comentd en entrevista Juan
Antonio Ardmbula, titular de la Voceria
de la Secretaria Municipal de Seguridad
Publica y Transito de Cancun.

El especialista recomendé fortalecer
los programas de desarrollo profesional
del area de seguridad, asi como el re-
disefio de los criterios para la seleccién
y permanencia del personal y la reformu-
lacién de los esquemas de ayuda mutua,
asociacion sectorial y realizar una siner-
gia con las autoridades, para mitigar
€50s riesgos.

La coparticipacién es un aspecto
muy importante. El especialista destacd
que en el caso de Benito Judarez, Quinta-
na Roo, los indices de percepcion de se-
guridad y la reduccién efectiva de even-
tos delictivos se ha logrado gracias a una
efectiva coordinacién de la seguridad
municipal con las fuerzas estatales y fe-
derales, asi como una intensa participa-
cién del sector privado y muy especial-
mente del sector hotelero.

Y precisamente la capacitacién
al personal de los hoteles, no sélo de Se-
guridad, contribuird con la disminucién
de los riesgos.

SEGURIDAD EN HOTELES

CREANDO UNA CULTURA DE LA SEGURIDAD

En enero del presente afo (del 24 al 28), se llevé a cabo la Feria Internacional de Turis-
mo (FITUR) 2024, en Madrid, Espafia, encabezada por Miguel Torruco Marqués, secre-
tario de Turismo del Gobierno de México, en donde el pais ingresé a la Guia Michelin,
con Ciudad de México, Oaxaca, Baja California, Los Cabos, Nuevo Leén y Quintana Roo;
como los primeros destinos, y de la mano de Canirac (Camara Nacional de la Indus-
tria de Restaurantes y Alimentos Condimentados); asi como la noticia de que México
seré el Pais Socio de FITUR 2025 por su gran representatividad del turismo en América
y Espana.

"El otorgamiento de la categoria de privilegio en la més reciente feria turistica inter-
nacional FITUR en Espanfa y la inclusién de Cancin en la Guia Michelin, refleja que éste
es uno de los sectores privilegiados que se destacaran por el gran posicionamiento
de México en el entorno internacional para este afio”, comentd Juan Antonio Ardmbula.

Pero para lograr este posicionamiento internacional, existen diferentes estrategias
de seguridad que contribuirén con este objetivo, una de ellas es la creacion de una cultu-
ra de la seguridad entre el personal, de todos los niveles, de los hoteles.

Es importante tomar en cuenta que existen antecedentes y diferentes factores inter-
nos y externos para el desarrollo de esta cultura, ademas de que cada region enfrenta
sus propios retos de seguridad. Enrique Tapia Padilla, socio director de Altair Security
Consulting & Training, explicé que para comenzar con el cambio de la vision de las per-
sonas, en este caso de la concientizacién de una cultura de prevencién en el personal ho-
telero, lo primordial es ensefiar a la sociedad a auto protegerse. ;Y como se logra esto?

Para empezar, es importante desarrollar un plan, una estrategia que parta de los va-
lores bésicos de la familia: amistad, amor, honestidad, honradez, solidaridad, respeto,
responsabilidad, paz, tolerancia, libertad, civismo, generosidad; mismos que a su vez
seran reproducidos en casa para asi contribuir no sélo a la seguridad de la corporacién,
sino también al desarrollo de cada una de las personas que integran la familia del per-
sonal hotelero.

“Los elementos esenciales para crear y fomentar una cultura de prevencion son: con-
fianza mas disciplina, con esto se podré tener éxito en la implementacién de nuestro
plan”, comentd el especialista.

La resistencia al cambio es una actitud “normal”, sobre todo en los adultos, y vivimos
en un pais donde la mayor parte de las situaciones se resuelven después de que sucede
el incidente, por eso, Tapia compartié el siguiente esquema que utiliza en sus confe-
rencias, en donde se explica cémo aprenden conceptos nuevos los adultos, es decir,
con qué herramientas podemos hacer efectiva la comunicacion con el personal hotelero
para implementar el plan de la cultura de prevencién.

Explicar,
ejemplificar,
presentar,
entrenar,
acompanar,

Escribir,
interpretar,
describir, expresar,
revisar, identificar,
comunicar, aplicar,

ilustrar, crear
documentos,
disefiar
entrenamientos,
CIE

utilizar, demostrar,
practicar, planear,
crear, organizar,
participar

De lo que
observamos y

escuchamos
De lo que

De lo que escuchamos . 50% .
leemos 30% 80%
10%

20%
: Ensefiando a
Solo leer | Solo escuchar Haciendo

Fuente: Programa Learnind Doing de www.ciebarcelona.com/ Por: William Glasser - Psiclogo USA

95%

Ver y observar

Si se aprende en un 95% gracias a diferentes elementos visuales, acompafniamien-
to, capacitaciones y a través del ejemplo; lo que se requiere es toda una campania
de comunicacién interna especifica para la creacién de la cultura de la prevencion.
De acuerdo con el especialista, podemos lograrlo a través de:

1) Definir un objetivo. 6) Con diversidad e inclusién.
2) Conocer la organizacion. 7) La exposicion—lobbing (estrategia de co-
3) Respetar las jerarquias. municacién que tiene como finalidad
4) Buscar el momento oportuno. la participacién e integracién).
5) Uso de lenguaje sensible, 8) Apoyo y compromiso.
ideas claras. 9) Mas que métricas, el apoyo
y la confianza.
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SEGURIDAD EN HOTELES

“LOS ELEMENTOS ESENCIALES PARA CREAR
Y FOMENTAR UNA CULTURA DE PREVENCION
SON: CONFIANZA MAS DISCIPLINA, CON ESTO
SE PODRA TENER EXITO EN LA IMPLEMENTACION
DE NUESTRO PLAN”, ENRIQUE TAPIA PADILLA

Si bien el drea de Seguridad debe trabajar en con-
junto con otras &reas, especificamente en este plan,
tanto el 4rea de Recursos Humanos, Marketing, como
de Comunicaciéon Interna o Corporativa, seran pieza
clave para lograr el objetivo.

En el siguiente esquema, Enrique Tapia compartid
cinco vias para establecer la Cultura de Seguridad:

Plan de
comunicacién
permanente

Lograr Personal
empoderado

Entrenamiento

Reporte y
Retroalimenta-
cion eficiente

Confianza
Compromiso

Liderar con el
Ejemplo

Ademés de una buena estrategia de comunicacion,
se requiere de un lider para que, ante la resistencia
al cambio, éste genere la confianza necesaria en el per-
sonal y con el ejemplo logre que los deméas adopten
esta cultura.

";Qué caracteristicas tiene un lider? Piensa y bus-
ca el beneficio de todos, antes que el tuyo, esta dis-
ponible y provee un apoyo cordial, aplica su lideraz-
go dependiendo de cada una de las personas con las
que interactla. Es ético y coherente, toma tiempo para
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escuchar y entender el fondo; mantiene una comunicacién abierta/au-
téntica, con claridad. Fomenta el respeto y obtiene credibilidad, em-
puje, disciplina, empatia. Acepta retroalimentacién y sugerencias, re-
suelve retos y conflictos, enfoque en soluciones, es estratégico y crea
alianzas. Tiene control e inteligencia emocional, es resiliente, y tiene
un enfoque en las relaciones de largo plazo”.

Retomando la estrategia que propone Enrique Tapia, el primer
paso es analizar la situacion de seguridad global, ubicar los riesgos
y retos de la regién donde se ubican los complejos hoteleros, definir
un plan estratégico acompanado de otras areas, y lo mas importante:
aterrizarlo como una inversién benéfica para la corporaciéon apoya-
dos del célculo del Retorno sobre la Inversiéon en Seguridad (ROSI),
que es igual a: mitigacién del riesgo monetario — costo del control.
“Se determina que una inversion en seguridad es rentable si el efecto
de mitigacién del riesgo es mayor que los costos estimados”. (Fuente:
Christian Locher, Methodologies for evaluating information security
investments, 2005).

También se puede apoyar del ROI (por sus siglas en inglés para
Retorno Sobre la Inversién), y se calcula mediante la divisién de las
ganancias obtenidas entre los gastos (o la inversion). El resultado
de esta operacion se multiplica por 100 para saber cudl es el porcen-
taje de retorno.

“Lo que se espera de la implementacién de una cultura de preven-
cion, ademas de los beneficios sociales, es la reduccion de los niveles
de riesgo, asi como de las reclamaciones y costos de compensacion,
de los incidentes y accidentes; una mejoria en las condiciones y com-
portamiento de seguridad de las personas. Pero también el abara-
tamiento de pdlizas de seguro y cumplimiento de normatividad, y la
mejoria del nivel de compromiso de las personas y su productividad”,
finalizd el especialista.

La cultura de la seguridad, de la prevencién, es algo que se debe
adoptar desde casa, en las familias, las escuelas, para que, al llegar
a una corporacion, las personas sean menos renuentes y por el con-
trario, adopten esta cultura con familiaridad. “Cualquier cambio en un
elemento de la cultura provoca desajustes. Las sociedades receptoras,
al ver comprobado su éxito, aceptan los cambios”.

Referencias:

" “Hoteles, moteles y similares” Data México. Ene-sep. 2023 https://www.economia.
gob.mx/datamexico/es/profile/industry/traveler-accommodation

2 "L a ocupacioén hotelera en México asciende a 60.2% en primeros siete meses de
2023", Forbes Staff. Sep. 17 2023 https://forbes.com.mx/la-ocupacion-hotelera-en-
mexico-asciende-a-60-2-en-primeros-siete-meses-de-2023/

3 “Derrama econdmica en México crece 3.7% por turismo espariol: Sectur”, Milenio
Digital. 28/01/2024 https://www.milenio.com/politica/derrama-economica-en-
mexico-crece-por-turismo-espanol-sectur
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ESPECIAL
MUJERES EN LA SEGURIDAD

Cuestion de habilidades profesionalismo, no

En conmemoracién del “Dia Internacional de la Mujer”

, SEA realizé entrevistas

a diferentes especialistas del sector, que han destacado por su trabajo, profesionalismo

y compromiso con la seguridad

‘s A
MEXICO

or cuarto afo consecutivo, y

en conmemoraciéon del “Dia

Internacional de la Mujer”, Se-

guridad en Ameérica reunié a
algunas especialistas del sector que han
destacado por su trabajo, dedicacién y
conocimientos de la industria, que con-
tribuyen no sélo al desarrollo y conti-
nuidad de una corporacién, sino que
también han influido en el desarrollo de
sus colaboradores y en que el sector sea
innovador y rentable.

Las siguientes ocho especialistas
en seguridad confirman que, a pesar
de que aun haya un porcentaje mas alto
de hombres en este sector, la seguridad
es cuestién de perfiles, no de géne-
ro, y ellas son el vivo ejemplo de esto.
A continuacién, nos compartieron su tra-
yectoria y experiencias en esta industria.
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Ménica Ramos / Staff Seguridad en América

MONICA MOLINA,
DIRECTORA COMERCIAL
Y SOCIA DE SEPSISA

Egresada de la Licenciatura en Dere-
cho, por la Universidad La Salle, Mdnica
Molina inicié su camino en la seguridad
hace 19 afios cuando se constituyd SEP-
SISA Seguridad Privada; y en palabras
propias, la entrevistada agradece haber
llegado al sector, ya que se ha “enamo-
rado en el alma” de la seguridad; ya sea
porque cada dia se presentan nuevos re-
tos, nuevas expectativas, o porque siem-
pre hay algo nuevo qué aprender, algo
qué analizar, retos por cumplir y suefios
que lograr. “Como muchos de esta in-
dustria llegamos a la Seguridad por dife-
rentes motivos y nos quedamos por vo-
cacion”.

“COMO MUCHOS DE ESTA IN-
DUSTRIA LLEGAMOS A LA SEGURIDAD
POR DIFERENTES MOTIVOS Y NOS
QUEDAMOS POR VOCACION "



Seguridad en América (SEA): ;Cuales son los
desafios que enfrentan las mujeres en la Seguridad?

Ménica Molina (MM): Me atrevo a decir que los de-
safios que enfrentamos son iguales a otras industrias.
Hace 19 afios era muy diferente, casi todas las per-
sonas con quien uno trataba eran hombres; hoy esto
ha cambiado de manera significativa. Hoy muchas mu-
jeres estamos en esta industria con diversas posiciones,
mujeres muy preparadas y con gran conocimiento a las
que respeto y admiro.

La primera barrera que debemos quitar es de noso-
tras mismas, el ser mujer no me impide crecer de mane-
ra profesional, pueden presentarse muchos obstaculos,
mMas no necesariamente por género.

Desde que inicié en seguridad me han tratado
con mucho respeto y de igual a igual; no me he senti-
do menospreciada o limitada por ser mujer, por el con-
trario, tengo grandes amigos dentro del medio a los
que les he aprendido muchisimo, a los que los admiro
y respeto.

SEA: ;Cual es su percepcion sobre las mujeres
que ocupan puestos de liderazgo en esta industria?

MM: Me siento muy orgullosa, definitivamente
las mujeres estamos ocupando dia a dia mas lugares
en la industria, estamos demostrando a nosotras mis-
mas la capacidad que tenemos y lo preparadas que es-
tamos. Veo con mucha alegria cada vez mas mujeres
en foros de seguridad, aportando conocimiento y gran
experiencia. Lideres de empresas de seguridad que hoy
marcamos una diferencia y que se nos reconoce por los
resultados. Definitivamente no es facil, pero para nadie
lo es, el éxito es el premio a la constancia y como cual-
quier persona que sea constante en su dia a dia, lograra
lo que desea.

SEA: ;Como ha sido su experiencia como mujer
dentro del sector de la Seguridad?

MM: He tenido grandes experiencias de mucho
aprendizaje, con momentos de incertidumbre y también
maravillosos. En SEPSISA he podido apoyar de mane-
ra directa el crecimiento y desarrollo de diversas areas
y hoy como directora comercial me ha permitido llevar
esta drea a un crecimiento exponencial lo cual me cau-
sa gran orgullo. El poder desarrollarme e interactuar
con los socios comerciales es verdaderamente gratifi-
cante, cada dia busco elevar los estdndares de la em-
presa, siempre con fines de éxito, y no importa si soy
mujer o soy hombre esto es por resultados.

Como todo he tenido experiencias dificiles que in-
tentan tratarte diferente por el hecho de ser mujer, pero
ahi sale lo que somos y se toma como experiencia.

En este camino he conocido tanto hombres como
mujeres excepcionales que me han apoyado a ser me-
jor, debo decir que dentro de SEPSISA siempre he con-
tado con el respeto y apoyo de mis socios que confian
en miy con el respaldo de todo el equipo que confor-
ma la empresa. B

MUJERES EN LA SEGURIDAD

FERNANDA ARMENTA, SUPPLY CHAIN
SECURITY REGIONAL MANAGER EN FLEX

Hace 13 afios, Fernanda Armenta, Administradora de Empresas egre-
sada de la Universidad Nacional Auténoma de México, con especia-
lidad en Estrategias de Recursos Humanos, comenzé su carrera en la
Seguridad. Y aunque ella “nunca” se visualizd en esta industria, en el
momento que se dio cuenta de la importancia que tiene "hacer segu-
ridad” a través de convertirse en un “aliado del negocio” y trabajar
mano a mano con la gente, su perspectiva cambié.

“ME CONSIDERO
UNA LIDER INCLUYENTE,
ENFOCADA EN POTEN-
CIALIZAR EL TALENTO,
EN LA EFICIENCIA Y EN
LOS RESULTADOS ”

SEA: ;Has notado a lo largo de tu carrera, diferencias en las
oportunidades de formacién y desarrollo entre hombres y mujeres
en este sector?

Fernanda Armenta (FA): Si. Durante estos afios he tenido la opor-
tunidad de conocer diferentes sectores, tales como: la industria textil,
farmacéutica y de manufactura, lo que sin duda me ha dado la opor-
tunidad de ver diferentes maneras de trabajo y distintas perspectivas
de lo que significa la equidad de género y la seguridad.

Sin duda, el estereotipo social nos ha ensefiado que hay ciertas
carreras/profesiones que no son para mujeres, y mucho tiempo tuve
comprada esta idea. Hoy, creo firmemente que tanto mujeres como
hombres tenemos una gran responsabilidad de trabajar por noso-
tros mismos y nuestros ideales personales y profesionales, levantar
la mano, buscar oportunidades y desarrollarnos y convertirnos en per-
sonas que sean vistas por el talento y aportaciones, no por “role-mo-
dels” impuestos por el género al que pertenecemos.

SEA: ;Cuales considera que son las habilidades o aptitudes
que las mujeres aportan al sector?

FA: Estd cientificamente comprobado que las mujeres destaca-
mos en algunas habilidades cognitivas y los hombres en otras. Basado
en diversos estudios realizados por los expertos, en promedio las mu-
jeres obtenemos puntajes méas altos en campos como: informacién
fonolégica y semantica (indicativas de mas memoria a largo plazo);
comprensién de prosa compleja (explica sus mayores competencias
lingUisticas); velocidad de percepcién y procesamiento de la informa-
cién (mayor intuicidn y velocidad tomando decisiones); asi como habi-
lidades motoras finas.

sequridadenamerica.com.mx 57



MUJERES EN LA SEGURIDAD

Tomando en cuenta lo anteriormente mencionado,
desde mi punto de vista, ser mujer significa ser “agen-
te de cambio”. Tenemos la capacidad de adaptarnos,
de responder en momentos de crisis y trabajar bajo
presién en momentos en los que se requieren mas fle-
xibilidad y capacidad de aprendizaje. Somos apasiona-
das, reconocemos y promovemos el trabajo en equipo
sin perder de vista el objetivo del negocio.

SEA: ;Cémo contribuye a la equidad de género
en su trabajo?

FA: El secreto para mi, es aprovechar y explotar (en
el buen sentido) las fortalezas de cada persona, dedi-
carnos a trabajar y enfocarnos en resultados. Solamente
a través de esos dos componentes se puede empezar
a ganar reputacién y a ser reconocidos. Me considero
una lider incluyente, enfocada en potencializar el ta-
lento, en la eficiencia y en los resultados; pienso en el
equipo como una unidad y le dedico mucho tiempo
y recursos al desarrollo de mi equipo de trabajo. Otro
punto importante es apoyar la diversidad de perspec-
tivas, estilos, culturas. Promover la escucha y participa-
cién activa en mi equipo de trabajo, para desarrollar
un ambiente de respeto, tolerancia e inclusion.

Como muijeres, el pensamiento de auto superacion
debe ser pieza clave, dependera del enfoque y la de-
terminacién propia que se logren o no los objetivos
de cada una de nosotras. B

MARIBEL CERVANTES, DIRECTORA
DE SEGURIDAD EN HSBC

Una de las mujeres més imponentes de la Seguridad
y quien inicid su carrera en la industria como analista
del CISEN (Centro Nacional de Inteligencia) en 1993,
es Maribel Cervantes. Egresada de la Licenciatu-
ra en Ciencias de la Comunicacién, a los pocos me-
ses de entrar al CISEN, fue enviada a tomar un curso
en Manejo de Fuentes con el Mossad y “literal” su vida
cambié. Cuenta con una Maestria en Administracién
para la Seguridad y Defensa Nacionales por el Cole-
gio de Defensa Nacional, en donde también comple-
té el curso con su respectiva certificaciéon de Poligrafia
y Grafologia.

También cuenta con los cursos de Anélisis Operati-
vo de la Criminalidad, en el Cuerpo Nacional de Policia
de Espafia; Analisis contra el Terrorismo, en el Departa-
mento de Estado de US, y el de Lideres para Latinoa-
mérica en el la Academia de Quéntico, del FBI.

En abril de 1999, del CISEN, pasé a formar parte
de la Policia Federal Preventiva, donde fue secretaria
técnica del Coordinador General de Inteligencia. Poste-
riormente en el 2000, con el cambio de gobierno, ingre-
sé a la entonces Policia Judicial Federal, siendo parte
del equipo encargado de la transformacion de Policia
Judicial Federal a Agencia Federal de Investigacion.
En 2003 regresé al CISEN, esta vez como responsable
del area de Andlisis contra la Delincuencia y posterior-
mente le asignaron la responsabilidad del programa
contra el terrorismo y contra inteligencia, donde estu-
vo hasta 2006, afio en el que la mandaron a estudiar
la maestria.

En 2007, al concluir la maestria del CISEN, la manda-
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ron a la Secretaria de Seguridad, donde estuvo unos meses como Jefa
de la Unidad de Desarrollo, para después ser nombrada Jefa de la
Divisién de Inteligencia y en febrero de 2102 fue nombrada, por el
presidente de la republica, comisionada general de la Policia Federal.
En 2013 salié del servicio publico e ingresd al Banco HSBC, donde
se desempefidé como directora de la Unidad de Inteligencia Financie-
ra. En 2017, el gobernador del Estado de México, la nombré secreta-
ria de Seguridad, puesto que desempefid hasta septiembre de 2020.
El haber pertenecido al sector de la seguridad publica y ahora de la
seguridad privada, le da a Maribel una visién mas amplia de los desa-
fios tanto internos como externos, y al mismo tiempo, el poder com-
parar y actuar con ambas visiones.

“EL RECONOCIMIENTO
Y RESPETO DE LA GENTE
CUANDO SE HACEN LAS CO-
SAS BIEN, ES LA MEJOR
SENSACION QUE PUE-
DES EXPERIMENTAR

SEA: ;Cuales considera que son los principales desafios de las
mujeres en el sector de la seguridad?

Maribel Cervantes (MC): El principal desafio es lograr que las
mujeres tengan las mismas oportunidades de desarrollo, profesiona-
lizacion, crecimiento y retiro, que los hombres; ademés que las condi-
ciones de trabajo, en particular de las mujeres operativas, sean dignas
y bien pagadas.

Actualmente la mayoria de las mujeres que realizan tareas ope-
rativas, como patrullaje, investigacion, anti motines, etc., no tienen
un espacio especialmente disefiado para ellas; es decir, comparten
con los hombres dreas de descanso o para cambiarse, esto histéri-
camente ha generado un sinnimero de abusos hacia ellas. También
es urgente disefiar esquemas de apoyo para las mujeres con hijos o fa-
milias, ya que hay evidencia que al tener que trabajar en turnos de més
de 12 horas o esquemas de 24 x 24, los hijos quedan en el abandono
expuestos a las drogas y el alcohol; lo cual eventualmente se convierte
en un problema para la propia familia y hasta de delincuencia en al-
gunos Casos.

SEA: ;Cual ha sido su experiencia personal en el sector y qué
es lo que mas le apasiona de la seguridad?

MC: Siempre me tocé ser la Unica mujer al nivel de mando medio
y superior en las instituciones en las que estuve, con un poco de ver-
glienza, o mucha, tengo que decir que hasta normalice la “violencia
de género” hacia mi; fui consciente de esto cuando en el Edomex
siendo Secretaria de Seguridad, me involucré mucho en este tema.
Creo que a las mujeres se nos ha exigido el doble que a los hombres



y nos han llevado a un tema de “demostrar” por qué estamos o llega-
mos a ciertos puestos. Esto es algo que tenemos que cambiar.

De la seguridad me apasiona todo; la informacién, cémo se obtie-
ne, como se procesa, cdmo se convierte en inteligencia y en acciones
especificas; obviamente cuando los resultados son buenos, la satisfac-
cién es algo que no puedo describir. Parece demagogia, pero el reco-
nocimiento y respeto de la gente cuando se hacen las cosas bien, es la
mejor sensacién que puedes experimentar.

SEA: ; Qué cambios o mejorasle gustariaver paraque este sector
sea mas inclusivo o haya mas mujeres en puestos de liderazgo?

MC: Tiene que estar cercano el dia en que veamos mas Secreta-
rias de Seguridad, mujeres que vengan de la Academia, que pasado
por las &reas de sustantivas de las Policias, mujeres que hayan enca-
becen las dreas de Inteligencia, Investigacion y Reaccién. Este pais
ya esta listo para ver en accién a las mujeres, hay muchas ya en las ins-
tituciones, hay que ir por ellas e impulsarlas. Tendremos una coman-
dante suprema de las Fuerzas Armadas y espero tengamos también
pronto una jefa del Centro Nacional de Inteligencia, y una secretaria
de Seguridad, surgida de la Academia de Formacién. m

MARCELA GARCIA, DIRECTORA GENERAL
DE BASC CAPITULO MEXICO OCCIDENTE

Otra de las mujeres que cuenta con una larga trayectoria en el sec-
tor, es Marcela Garcia. Primero en una agencia aduanal, conformando
su sistema de gestién de seguridad, para después trabajar durante
17 afios para BASC (Business Alliance for Secure Commerce) en Mé-
xico. Cuenta con una formacién académica en Comercio Internacio-
nal, especializdndose después en el campo de la seguridad orientada
al comercio internacional y gestion de riesgos en la cadena logistica.

La especialista ha dado capacitaciones y conferencias para eventos
privados y de gobierno en México y otros paises, conociendo y con-
viviendo con diferentes especialistas de otras certificaciones, como
lo son OEA y C-TPAT, enriqueciendo sus conocimientos. A lo largo
de estos afios, ha sido testigo de la diversificacion y evolucion de mu-
chos de los riesgos presentes en el comercio entre paises y, asimismo,
ha sido participe del desarrollo de medidas preventivas para que los
riesgos no se vean materializados. Es testigo de seis versiones de la
Norma BASC, la creacién de la norma de C-TPAT, y el nacimiento
y evolucién del Operador Econdémico Autorizado en el mundo.

"“LAS MUJERES
QUE SON MADRES
CUIDAN CADA DIA,
NO SOLO EL EQUILIBRIO
EN SU FAMILIA, SINO
TAMBIEN EL DESEMPENAR
CON PROFESIONALIS-
MO SU TRABAJO”

MUJERES EN LA SEGURIDAD

SEA: ;Cuales considera que son los principales
desafios que enfrentan las mujeres en el sector
de la seguridad?

Marcela Garcia (MG): Como mujeres siempre
la exigencia es mas alta. Creo que existe un patrén
inconsciente en la sociedad que nos exige que las
mujeres en el dmbito de la Seguridad demostremos
gue tenemos la misma experiencia, capacidad, objeti-
vidad y disponibilidad que los hombres en el manejo
de situaciones del trabajo diario y sobre todo en casos
de emergencia. Las mujeres que son madres cuidan
cada dia, no sélo el equilibrio en su familia, sino tam-
bién el desempefar con profesionalismo su trabajo.
Cada dia deben administrar su tiempo, atenciény ener-
gia en sus prioridades personales y en las necesidades
de la empresa y el entorno en el que ésta opera. Esto
obviamente es comun en todos los sectores, pero creo
que se puede resaltar mucho més en nuestra area.

SEA: ;Cual ha sido su experiencia como mujer
dentro del sector de la seguridad?

MG: Cuando inicié en esta area a inicios de la déca-
da del 2000, el indice de mujeres trabajando en la segu-
ridad era demasiado bajo. Poco a poco se han ido su-
mando mas mujeres a la seguridad y a puestos de gran
responsabilidad y liderazgo, sin embargo, adn son po-
cas en comparacién a los hombres.

Puedo decir que mi experiencia ha sido muy buena,
no sin dejar de lado que ha habido ocasiones en don-
de se ha puesto en duda mi desempefio por ser mujer
o porqgue en algiin momento mi edad era corta en com-
paracién con la edad promedio de los demés profesio-
nales de la seguridad.

Las mismas condiciones externas nos han llevado
a adaptarnos a trabajar en un entorno de hombres,
en su mayoria, pero creo también que cada vez mas
los hombres se han abierto a comunicarse y trabajar
en un entorno mixto.

SEA: ;Considera que actualmente contindan
existiendo diferencias salariales, de liderazgo,
de género en estaindustria? Si es asi, qué recomienda
para eliminar las malas practicas hacia el género.

Definitivamente. Los sueldos para mujeres en pues-
tos de seguridad continlian siendo bajos. Los puestos
deberian ser pagados de acuerdo con el cumplimien-
to del perfil y objetivos segun las necesidades de cada
puesto y empresa, no de acuerdo con el género, esta-
do civil o nimero de hijos de una persona. Recomenda-
ria a las empresas en que més que basarse en una cuota
de género, sus contrataciones se encuentren al mejor
candidato o candidata para el puesto segun su forma-
cién y experiencia, siendo los sueldos y prestaciones,
las mismas para mujeres y hombres. B
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MARGUERITE DESMICHELLE, CLUSTER
SECURITY MANAGER EN ALSTOM

Gracias a un intercambio universitario en Madrid, Espa-
fia, Marguerite Desmichelle, de nacionalidad francesa
y quien paso de Historia y Geografia, a Geopolitica, ac-
tualmente lleva nueve afios desarrollandose en el sec-
tor de la seguridad; los primeros en Francia, y desde
finales del 2019, en México.

Buscando carrera para dedicarse al acabar la maes-
tria, llegd a conocer la funcién de Seguridad Corpo-
rativa (o Patrimonial) en las empresas internacionales,
lo cual le llamé mucho la atencién. Después de una
posicién corporativa en Paris por varios afios, hoy esta
a cargo de la Seguridad Patrimonial a nivel subregio-
nal, abarcando al menos diez paises de América Latina,
desde Ciudad de México.

SEA: ; Por qué cree que haya menos participacion
de las mujeres en puestos de liderazgo en el sector
de la seguridad en México?

Marguerit Desmichelle (MD): Creo que hay
que considerar varios elementos. Primero, el rol que le
fue asignado a la mujer en la sociedad por mucho tiem-
po Y, por consiguiente, el espacio restringido que tenia
en el ambito laboral. Este desequilibrio se va ecualizan-
do poco a pocoy las mentalidades evolucionando, pero
requiere tiempo. Ademas, se explica tanto por un tema
de formacién académica que de experiencia laboral
previa como por los clichés que caracterizan al mundo
de la seguridad corporativa.

Al fin de cuentas, el sector de la seguridad sigue
siendo uno bastante joven a nivel global, unos 30-40
afos segun el sector de actividad y el pais. Inicialmente,
no habia formacién académica por lo que fueron a bus-
car los perfiles disponibles en el mercado que podian
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“Los ACTORES
MALICIOSOS TIENEN
ESO DE BUENO QUE SE
REINVENTAN SIEMPRE,
OBLIGANDONOS, NO-
SOTROS PROFESIONA-
LES DE LA SEGURIDAD,
A ADAPTARNOS DE MA-
NERA CONTINUA”

cumplir con los requisitos corporativos. Ello llevé al reclutamiento
de profesionales proviniendo del servicio publico, en particular de las
fuerzas de seguridad y pocas mujeres por decirlo. Luego, se crearon
carreras universitarias dedicadas, pero ya correspondia a la genera-
cion siguiente quien ha tenido que hacerse un espacio legitimo en el
sector. Ademés, se explica tanto por un tema de formacién académica
que de experiencia laboral previa.

SEA: ;Cuales han sido los retos a los que se ha enfrentado
en el sector de la seguridad? ;Han sido por género?

MD: Dejé de contar cuéntas veces escuché que era una “mujer
muy joven para ocupar esta posiciéon”. Prefiero no prestarle atencién



a ello y que me consideren como la profesional que soy
y no por otras caracteristicas.

SEA: ;Como contribuye en la equidad de género
en la industria?

MD: Trato de seguir dos vias: primero dar a conocer
a las siguientes generaciones los logros de la mia, para
que se sientan motivadas. Eso va a la par con el hecho
de dar visibilidad a la posicién que tengo. Segundo,
en caso de que tenga que contratar, solicito siempre
una diversidad de perfiles que refleja nuestra sociedad
para dar oportunidad a todas y todos, incluso si eso
hace que demore mas el proceso.

SEA: ;Qué es
de la seguridad?

lo que mas le apasiona

MD: iNi un dia le parece al otro!

Los actores maliciosos tienen eso de bueno que se
reinventan siempre, obligdndonos, nosotros profesiona-
les de la seguridad, a adaptarnos de manera continua.
Ademas, de un sector de actividad a otro, las proble-
maéticas cambian mucho por lo que es un aprendizaje
permanente. B

NATALIA MAHECHA, BUSINESS
DEVELOPMENT AND MARKETING
DIRECTOR EN ALLIED UNIVERSAL
SECURITY (AUS)

Licenciada en Administraciéon de Negocios por la Uni-
versidad EAFIT en Medellin, Colombia, Natalia Mahe-
cha cuenta con mas de 10 afios de experiencia en el
sector de la seguridad. Tiene una Maestria en Admi-
nistracién y Direccién de Empresas (MBA), por la Uni-
versidad de las Islas Baleares y un Master en Direccion
de Marketing y Comunicacién Empresarial por la Uni-
versidad de Valencia en Espana.

Comenzd su carrera en G4S, hoy Allied Univer-
sal, desempefando varios roles, entre esos, directo-
ra comercial regional de la zona Noroccidente para
las cuatro lineas de negocio. Posteriormente, asumid
la responsabilidad de gestionar las cuentas regionales
de Latinoamérica, tales como: Shell, GSK, Nike, Syn-
genta, entre otros.

En los dltimos cuatro afios, ha tenido el privilegio
de trabajar en México como Business Development
and Marketing Director, donde ha liderado estratégi-
camente las operaciones comerciales de la empresa.
“Esta experiencia me ha proporcionado una perspec-
tiva invaluable sobre la gestién de negocios en un en-
torno internacional y me ha permitido fortalecer mis ha-
bilidades en el desarrollo de estrategias comerciales
y la gestion de relaciones con los clientes en diversos
entornos culturales y geogréficos”.

Seguridad en América (SEA): ;Ha notado, a lo
largo de su carrera, diferencias en las oportunidades
de formacién y desarrollo entre hombres y mujeres
en este sector?

Natalia Mahecha (NM): He observado disparida-
des en las oportunidades de formacién y desarrollo
entre hombres y mujeres. Aunque la industria ha pro-
gresado en términos de equidad de género, persisten
ciertas diferencias que merecen una consideracion

MUJERES EN LA SEGURIDAD

"ES ESENCIAL
DESAFIAR LOS ESTE-
REOTIPOS DE GENERO
EN LOS ROLES LABO-
RALES Y PROMOVER
LA EVALUACION BA-
SADA EN HABILIDADES
Y MERITO EN LUGAR
DE GENERO”

més profunda. En algunos entornos laborales, los hombres suelen
tener un acceso mas amplio a programas de formacién y desarrollo,
especialmente en roles técnicos o de liderazgo, posiblemente debi-
do a prejuicios arraigados en la cultura organizacional o estereotipos
de género. Sin embargo, se esté reconociendo cada vez maés el valor
y las habilidades que aportan las mujeres al sector, y muchas empre-
sas estan adoptando medidas para promover la diversidad de género
y ofrecer oportunidades equitativas para todos los empleados.

Personalmente, he experimentado el impacto positivo de progra-
mas de formacién y desarrollo en mi carrera en seguridad, que han
enriquecido mis habilidades profesionales y fortalecido mi confianza
en roles de liderazgo.

SEA: ;Qué cambios o mejoras se pueden implementar
en el sector para que exista mayor representatividad
del género femenino?

NM: Es crucial implementar politicas de inclusién y diversidad, es-
tableciendo oportunidades equitativas de reclutamiento y desarrollo
profesional. Esto implica la creacién de programas de mentoria, redes
de apoyo y promocién de modelos femeninos a seguir, junto con la
sensibilizacion sobre los sesgos de género y la promocién de una cul-
tura laboral inclusiva. Ademaés, ofrecer flexibilidad laboral y realizar
evaluaciones periddicas para monitorear el progreso hacia la igualdad
de género, son medidas esenciales para crear un entorno de trabajo
mas equitativo y representativo para todas las personas.

De igual forma, es esencial desafiar los estereotipos de género
en los roles laborales y promover la evaluacién basada en habilida-
des y mérito en lugar de género. Esto implica implementar medidas
afirmativas que brinden oportunidades equitativas para las mujeres,
al tiempo que se mantienen sistemas de seleccion y promocién de ob-
jetivos. Ademas, es crucial abordar las percepciones culturales y los
sesgos dentro de la industria, involucrando a los clientes para pro-
mover una cultura inclusiva que valore las contribuciones de todos
los empleados independientemente de su género, y superar las ba-
rreras que puedan estar obstaculizando la representacion femenina
en posiciones de liderazgo.
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SEA: ;Como contribuye a la equidad de género
en su trabajo?

NM: Siendo un modelo a seguir y abogando activa-
mente por la igualdad en todas las &reas. Me aseguro
de alzar la voz cuando veo situaciones de discrimina-
cién o desigualdad de género, tanto en las politicas
de la empresa como en las interacciones diarias. Ade-
maés, ofrezco mi apoyo y mentoria a otras mujeres en la
organizacién, compartiendo mi experiencia y brindan-
doles las herramientas necesarias para alcanzar sus me-
tas profesionales.

Asi como siendo exigente con todos los empleados
y proporcionar oportunidades equitativas para hom-
bres y mujeres, asegurando de que estén capacitados
para cumplir con su rol y no tengan un estandar diferen-
te debido a su género. |

GLORIA MELENDEZ PAREDES,
DIRECTORA DE PREVENCION
DE PERDIDAS EN GRUPO CHEDRAUI

Con mas de 25 afios de trayectoria en la industria de la
Seguridad, Gloria Meléndez es Licenciada en Relacio-
nes Comerciales, y cuenta con una Maestria en Direccién
de Capital Humano (UP Universidad Panamericana),
asi como el Diplomado en Alta Direccién de Empresas
impartido por IPADE Business School, y diversos diplo-
mados relacionados con el retail, Prevencién de Pérdi-
das y Seguridad, cursados en la Universidad Pontificia
Comillas y otras instituciones.

“Alo largo de los afios fui adquiriendo experiencia
y me especialicé en la Prevencién de Pérdidasen el sec-
tor del retail; actualmente desarrollo todo ese aprendi-
zaje que he ido acumulando, en una compafia que me
abrié sus puertas, me arropd y, que acompafada de un
gran equipo de trabajo, buscamos todos los dias su-
perar los retos que se nos presentan, con lealtad y res-
ponsabilidad, cumpliendo con la nuestra misién, que es
la de ‘llevar a todos los lugares posibles lo productos
que los clientes prefieren, a mejor precio’”.

La especialista, ademaés de los retos que se presen-
tan en el sector, tiene como objetivo continuar desarro-
llando un Modelo de Seguridad, que les permita estar
a la vanguardia en temas de Tecnologia, Seguridad,
Inteligencia, Prevencién y Proteccidon, contribuyendo
a que sus clientes tengan la mejor experiencia de com-
pra desde el primer contacto que lo recibe en nuestras
Unidades de Negocio.

SEA: ;Cuales considera que son los principales
desafios de las mujeres en el sector de la seguridad?

Gloria Meléndez (GM): Considero que los princi-
pales desafios son los estereotipos de género, porque
al asumir ideas excluyentes reafirmando un modelo
de feminidad y masculinidad, en donde decimos: “este
perfil es para hombres no para una mujer”, ahi esta
el primer punto de enfoque, porque en realidad tra-
bajar por perfiles hace que busques las competen-
cias méas adecuadas y no definas que el género es el
que hace la diferencia.
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" SE TRATA DE AVAN-
ZAR EN CAMBIOS TRANS-
FORMADORES DESDE
LA CULTURA DE UNA
ORGANIZACION HASTA
GENERAR FOROS DONDE
LA MUJER SE SUME
CON UNA PARTICIPA-
CION PROACTIVA "

SEA: En su opinién, ; por qué considera que hay menos mujeres
en esta industria y cémo podria lograrse mayor participacion
de este género en el sector?

GM: Se requiere una mayor exposicion y visibilidad de la mujer,
pero no me refiero a ser un nimero més en la estadistica y la medicién
obligada para aumentar participacién de la mujer; se trata de avanzar
en cambios transformadores desde la Cultura de una Organizacion
hasta generar foros donde la mujer se sume con una participacién
proactiva, dudas, participacién a través de Circulos de Mentoria, gene-
rando redes de apoyo que debemos llamar ejemplos de SORORIDAD.

SEA: ;Cual ha sido su experiencia personal en el sector y qué
es lo que mas le apasiona de la seguridad?

GM: A titulo personal comparto que ha sido una experiencia llena
de retos, aprendizajes, sacar de mi mente que el ser mujer limita el de-
sarrollo y crecimiento, creer en mi, aprender de los hombres, pero
no imitarlos o buscar ser como ellos. Me apasiona buscar el problema
de raiz para armar un caso de negocio, enfocdindome en solucionar
el 80/20 del problema; me apasiona la combinaciéon de la tecnologia
y la Inteligencia Artificial como herramienta para estructurar el me-
jor modelo de Seguridad acorde a la necesidad, me apasiona sumar
en los resultados de un negocio con la perspectiva de seguridad
sin afectar la venta.

SEA: ; Qué cambios o mejorasle gustaria ver paraque este sector
sea mas inclusivo o haya mas mujeres en puestos de liderazgo?

GM: Centrarnos en las competencias de cada individuo y no en el
género. Elaborar politicas de inclusién y diversidad, compartirlas, pro-
mover y vivir la pluralidad de género para poder integrar a mas mu-
jeres en puestos de liderazgo; debemos dejar de trabajar en silos,
ser agentes de cambio en los distintos procesos en los que podamos
intervenir en un negocio, generar un entorno de confianza, exceder
las expectativas de resultados, aprender a ser productivas, buscar re-
des de apoyo, y realizar Networking, sin dejar de aprender cada dia.

Fotos: Ménica Ramos / SEA
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SEGURIDAD

SINOS Y CENTROS DE ENTRETENI

~
En el 2023 entré en vigor el decreto que modifica — =
el Reglamento de la Ley Federal de Juegos y Sorteos, en el ‘ | g\ s
que se establece que no se otorgaran nuevos permisos para . = 3 'S
operar maquinas tragamonedas en casinos y salas de juego; e -

por lo que nuestros especialistas nos indican cémo continuar = —

con el negocio a pesar de éste y otros retos que enfrenta

ese sector

‘;;CO

os centros de entretenimiento estan hechos
para cumplir un solo objetivo: generar en sus
asistentes alegria, emocién, entusiasmo, satis-
faccion, felicidad, asombro; todas esas expe-
riencias que se viven en el momento y se quedan para
siempre; pero los asistentes no estéan, en su totalidad,
conscientes de los riesgos que en estas edificaciones
pueden existir, para ello estan cada una de las areas de
la corporacién que administra los recintos y la que los
organiza. En los casinos, sucede algo similar, con la di-
ferencia de que, en vez de recibir a mil, diez mil, sesenta
mil personas, recibe a cada cliente de forma persona-
lizada. Ambos establecimientos requieren estrategias
de seguridad especificas y generales, de la mano de
otras areas.
En un casino, de acuerdo con el anélisis de José
Luis Coria Arreguin, gerente nacional de Proteccién
Civil de Codere, los incidentes de seguridad mas co-
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munes que suceden son: inconformidad de clientes, generada por la
falta de atencién a peticiones o servicios; y algunos otros menores
como: tropiezos y/o caidas, en adultos mayores, ocasionados por la
falta de movilidad.

Los incidentes pueden resolverse en ese momento, pero implican
toda una capacitacion previa por parte del personal, protocolos esta-
blecidos y un lider en Seguridad que atienda y redireccione las accio-
nes a tomar en caso de que sucedan situaciones de riesgo mas criticas.

“De los puntos de riesgo a considerar y a lo que nos vemos obliga-
dos a reforzar en nuestros protocolos de actuacion, todos los que es-
tamos involucrados en este amplio ramo de Security y Safety, son los
fendmenos socio organizativos, naturales y sanitario ecoldgicos, ci-
tando como principales ejemplos, las afectaciones a la infraestruc-
tura, ocasionadas por el Huracan Otis, sumando el comportamiento
que presenté la sociedad civil en la entidad; la pandemia por CO-
VID-19, la cual genero pérdidas de vidas humanas, afectacién a la eco-
nomia global, teniendo como resultado afectaciéon a la continuidad
de operaciones en general”, comenté José Luis Coria.
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Y aquellos riesgos que superan ser sélo incidentes como cuando
los clientes “conflictivos”, los cuales al no ver reflejada una ganancia
a su favor, ocasionan dafios a las terminales de juego. “El contar con el
soporte de personal externo de seguridad con los perfiles requeridos
y altamente capacitados en materia de Seguridad Patrimonial y Pre-
vencion, es fundamental para no dafar la continuidad del negocio
ante estas situaciones”, afnadid el especialista.

Una de las areas que se encarga, no sélo del cumplimiento de sus
objetivos, sino que constantemente realiza sinergias y coadyuva con las
otras areas, es Seguridad Corporativa.

OBJETIVOS DE LA SEGURIDAD CORPORATIVA
EN EL SECTOR DEL ENTRETENIMIENTO

La seguridad en general tiene como prioridad el salvaguardar vidas
y bienes materiales, en el caso especifico del sector del entreteni-
miento, incluyendo casinos, existen diferentes aspectos que se deben
tomar en cuenta para analizar, definir e implementar las diferentes es-
trategias de seguridad, incluyendo tecnologia, que resultarén efecti-
vas en el desarrollo de los eventos; por ejemplo: la capacidad de las
personas que alojan los centros donde se desarrollan los espectéaculos
varian, pueden existir concentraciones desde 50 personas hasta las 70
mil o més, como es el caso del Foro Sol o el Estadio Azteca.

También es importante considerar quién se presentard, qué tipo
de espectaculo dard, quiénes son sus seguidores, las vias de acce-
so, el tiempo del show, las salidas de emergencia, la colaboracion
con las autoridades, etc. El atrea de Seguridad Corporativa atiende
ésta y otras situaciones de estos recintos, pero de acuerdo a Antonio
Gaona, director de Seguridad Corporativa en Grupo Codere, prime-
ro es importante identificar el “branding” de la propia érea, es decir,
laimagen que queremos dary lo que queremos lograr con las estrate-
gias a implementar, para que asi se pueda colocar el apoyo y atencién
necesaria al area y lograr que la seguridad siempre esté dentro de la
planeacién de los eventos.

El especialista comentd que existen premisas de la Seguridad Cor-
porativa para lograr el objetivo antes mencionado, las cuales son:
¢ Tener siempre presente el salvaguardar vidas. E| ofertar es-

pacios y experiencias seguras, tanto a clientes, como personal

y proveedores.

e Continuidad del Negocio. Entender el impacto que tiene la segu-
ridad en el negocio, en una empresa donde el margen es critico,
esto resulta muy importante.

¢ Proteccion de activos. La importancia de la imagen de la empre-
sa y qué aporta la Seguridad Corporativa para que se conserve
esta imagen.

Ademés de tener en cuenta que la seguridad en el sector del en-
tretenimiento es la primera puerta que se abre a los clientes, de ahi
la importancia de dar un buen servicio desde que el guardia de segu-
ridad apertura los accesos y recibe a los visitantes, da soporte al de-
sarrollo del evento a través de los diferentes mandos de la seguridad
para lograr asi el control que permita conservar la imagen de quien
desarrolla el evento. Sumando el servicio, el soporte y el control, junto
con una buena comunicacién, la Seguridad logra que las otras éreas
de negocio de la empresa que emite el espectaculo, invierta y com-
prenda el beneficio del &rea en la corporacién.

NATURALEZA DEL NEGOCIO: CASINO

Uno de los integrantes de la industria del entretenimiento, son los ca-
sinos, considerados también como parte del retail, ya que todo lo que
en él suceda impacta directamente en el margen negocio, lo que
obliga a lograr una experiencia particular en cada uno de los clientes,
por ende la inversidén econdémica de cada cliente impacta en las ga-

“DE LOS PUNTOS DE RIESGO A CONSIDERAR EN UN
CASINO Y A LO QUE NOS VEMOS OBLIGADOS A RE-
FORZAR EN NUESTROS PROTOCOLOS DE SEGURIDAD
SON: FENOMENOS SOCIO ORGANIZATIVOS, NATURA-
LES Y SANITARIO ECOLOGICOS”, JosE Luis CORIA

nancias del negocio, si se pierde un cliente, se pierden
esas ganancias, por eso la experiencia que cada uno de
los clientes se lleve del casino, es tan relevante para
el desarrollo del negocio.

"En el sector del entretenimiento, y sobre todo
en los casinos, el trato con cada cliente es critico. Aun-
que el contacto con éste es similar al que se tiene en las
tiendas departamentales o de retail, en un casino se cui-
da la experiencia del cliente desde que éste es recibi-
do por el elemento de seguridad, hasta que se retira,
y todo lo que haya sucedido en ese periodo de tiempo,
influiré si el cliente regresa o no al casino”.

La Seguridad Corporativa ayuda a mantener, con-
tener y retener a los clientes a través de la forma hébil,
inteligente y humana en como se tratan a los clientes,
y siendo casinos, las personalidades de cada cliente
son diferentes en cada zona, lugar y horarios, de ahi
que el érea debe comprender y capacitar para su per-
sonal sepa converger con este contacto directo con el
cliente, el desarrollo de recursos y habilidades humanas
es fundamental.

Otro de los aspectos que se deben tener en cuenta
respecto a la naturaleza del negocio, es la normativi-
dad. La regulacién es critica para el desarrollo del ne-
gocio, por eso se debe tener contacto con otras areas
como el drea de Compliance, ya que la regulacién
es constante y estricta, y estar actualizados en el tema.

Por ejemplo, en noviembre del afo pasado (2023),
entré en vigor el decreto que modifica el Reglamento
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SEGURIDAD EN CASINOS Y CENTROS DE ENTRETENIMIENTO

de la Ley Federal de Juegos y Sorteos, en el que se
establece que no se otorgardn nuevos permisos para
operar méaquinas tragamonedas en casinos y salas
de juego, de acuerdo con Miguel Angel Ochoa, pre-
sidente de la Asociacién de Permisionarios, Operado-
res y Proveedores de la Industria del Entretenimiento
y Juego en México (AIEJA), las maquinas tragamone-
das representan el 85% del negocio’, por lo que esta
accidén puede tener repercusiones graves a largo plazo,
desde la salida de inversionistas en México de maqui-
nas tragamonedas, hasta el juego ilegal a causa de per-
misos vencidos y sin posibilidad de renovacién.

FACTORES EXTERNOS E INTERNOS
EN LOS CASINOS

Dado que cada cliente es representativo para el casino,
se debe tener en cuenta el trato personalizado a éstos,
para lograr una experiencia satisfactoria y asi, lograr
su permanencia en el establecimiento; sin embargo,
existen multiples factores que determinan el cémo tra-
tar a cada cliente, de acuerdo a Antonio Gaona, existen
principalmente dos factores de cada cliente:

e Externo. Cada entorno trae clientes y situaciones
diferentes. En el caso especifico de Codere, compa-
fila a la que representa el experto, tiene salas en es-
tados donde la seguridad es critica, por ejemplo,
en el norte y occidente del pais, en donde se deben
tomar medidas preventivas tanto para el exterior
del casino, como de los usuarios de éste. “La Se-
guridad tiene un papel muy importante y de mucha
responsabilidad en un casino, ya que debes respon-
der por la vida de las personas que asisten a éste,
y ademas de las vidas de tus colaboradores quienes
deben contener situaciones violentas en aquellos
lugares donde la situacién de seguridad externa
es critica. El responsable de la Seguridad Corporati-
va de un casino, debe tener talento fino para decidir
cdmo hacer las cosas y la responsabilidad de tomar
la decisién para hacerlas, siempre acompafiado
de un equipo capacitado, eficiente, como el que
tengo yo, y que ademaés debemos tomar decisiones
a larga distancia”, expresé el especialista.

¢ Internas. La experiencia del cliente es vital para
el negocio, asi como el trato con los empleados,
el manejo de los protocolos, los procedimientos,
la normatividad, y el trabajo y coordinacién con los
diferentes equipos de seguridad.

“En un casino la seguridad es parte de la expe-
riencia del cliente, es parte de la imagen, y ademas
de la contencién de situaciones criticas. Somos parte
del cémo atraer al cliente al juego, de ahi la impor-
tancia del trabajo en equipo con las diferentes éareas
de seguridad, y la profesionalizacién de todo el perso-
nal de seguridad. Los casinos tienen centros de monito-
reo muy complejos, en donde los monitoristas no sélo
estén leyendo el lenguaje corporal de los clientes, sino
también la conducta, las posibles alertas, si hay que rea-
lizar investigaciones, se requiere realmente de un talen-
to en particular para trabajar en estos centros de moni-
toreo. El trabajo en conjunto con otras areas operativas
y de seguridad dara el soporte necesario que requiere
un establecimiento de juego, que cumpla con la nor-

66 sequridadenamerica.com.mx

“LLA SEGURIDAD TIENE UN PAPEL MUY IMPORTANTE Y DE MUCHA
RESPONSABILIDAD EN UN CASINO, YA QUE DEBES RESPONDER POR LA
VIDA DE LAS PERSONAS QUE ASISTEN A ESTE, Y ADEMAS DE LAS Vi-
DAS DE TUS COLABORADORES”, ANTONIO GAONA ROSETE

matividad y la experiencia que necesita cada cliente de ese lugar”,
destacd Antonio Gaona.

“El mundo de la seguridad en el sector del entretenimiento es ex-
traordinario, cada &rea tiene su tema, no es lo mismo llevar la seguri-
dad de un estadio de futbol, que de un concierto o un casino. Hay que
entender la naturaleza del negocio para lograr los objetivos del mis-
mo”, finalizd. B

Referencias:

“Qué significa el nuevo decreto de juegos y sorteos para el panorama del juego
en México”, Redaccién. Milenio, 05/12/2023 https://www.milenio.com/content/
juegos-y-sorteos-en-mexico-que-pasa-con-la-nueva-ley

5 ASPECTOS BASICOS Y NECESARIOS

QUE SE DEBEN IMPLEMENTAR EN UN
CASINO, REFERENTE A PROTECCION CIVIL,
DE ACUERDO CON JOSE LUIS CORIA

1) Contar con la documentacién vigente de acuerdo a los linea-
mientos establecidos y requerida por autoridades de los tres
niveles de Gobierno, para la Gestién del Programa Interno
de Proteccién Civil.

Capacitacion.

Mantenimiento a sistemas de alertamiento y equipos, conteni-
do en la Unidad de Negocio.

Establecer programas adecuados de revision.

Contar con Dictamenes vigentes en materia de electricidad,
gas y estructural, que la autoridad solicita, con el propdsi-
to de prevenir riesgos, ya que la operacién de las Unidades
de Negocio estan en operacién continua.
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TECNICAS EN PRUEBAS DE CONFIANZA E INVESTIGACIONES

- mnm_

“Ataque que no se previene, dificilmente se detiene”

‘;;CO

urante el primer Roadshow

del afio, organizado por Se-

guridad en América, el Lic.

Victor Hugo Martinez Enci-
so, DSI, DAS, socio director de iMetis
Consulting Group y coordinador de la
Comunidad de Investigaciones e Inte-
ligencia de ASIS Internacional Capitulo
México 217, se presentd con la charla
magistral titulada “Las investigaciones
corporativas y los riesgos asociados a
la inexperiencia”, en la que hablé sobre
las Técnicas en Pruebas de Confianza
e Investigaciones.

Cuando un incidente ocurre existen
cuatro verdades relevantes: la verdad
personal, la verdad social, la verdad
histérica, la verdad real o material y la
verdad legal. Posteriormente, el Lic. Vic-
tor Hugo Martinez, DSI, DAS mostré
una gréfica de PwC (Pricewarerhouse-
Coopers) de los tipos de delitos finan-
cieros mas comunes en las empresas
en el Mundo y en México, perpetrados
por empleados, son: en primer lugar:
la apropiacién indebida de activos y en
segundo lugar el soborno y la corrup-
cién. Los principales riesgos en los ne-
gocios corporativos son: el fraude ge-
neral, la vulnerabilidad al ciberataque
y la falta de normatividad antisoborno
y corrupcion, el cumplimiento a las re-
gulaciones especificas por industria,
la falta de medidas anticompetencia,
la PLD Prevencion de Lavado de Dinero,
entre otros, son las que vulneran los ac-
tivos de la empresas, que impacta a los
costos, en la operacion y en la arménica
Continuidad en los Negocios.

68 seguridadenamerica.com.mx

Antonio Venegas / Staff Seguridad en América

Dentro de los riesgos que impacta
en el patrimonio de las empresas en Mé-
xico se encuentran los delitos e inci-
dentes como: el robo, robo hormiga,
abuso de confianza, competencia des-
leal, sabotaje, asaltos, extorsiones, robo
de mercancia en transito, espionaje, se-
cuestros, fraudes, entre otros.

El Lic. Victor Hugo Martinez, DSI,
DAS, destacd que en los riesgos ciber-
néticos, el usuario (empleado) puede
vulnerar los protocolos de seguridad 16-
gica o cibernética al darle clic a vinculos,
al instalar apps en sus dispositivos o al
descargar archivos o contenido infecta-
do por malware, y en ocasiones pueden
verse expuestos a los delitos como robo
de base de datos, compromiso de cre-
denciales de usuarios privilegiados, pér-
dida de datos, secuestro de informacién,
sabotaje a través de un insider o delace-
ment (alteracidon en un sitio web).

Posteriormente compartid
una relacién de controles antifraude:
como la auditoria externa de los Esta-
dos Financieros, el Cédigo de conducta
y un fuerte Departamento de auditoria
interna, segun lo refiere KPMG en sus in-
formes. En la esfera corporativa, el perfil
del defraudador mas frecuente, tiene
una antigliedad de 3 a 5 afios, va desde
los 25 hasta los 40 anos de edad, su ni-
vel educativo es de secundaria o menor,
los fraudes que comete estdn entre
los 10 mil délares a los 50 mil ddlares
anuales; por otro lado, el defraudador
mas costoso, posee una antigliedad
de més de 10 anos, su edad va de entre
los 41y los 55 afios, y su educacién pue-
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de llegar al nivel universitario, los frau-
des cometidos estan entre los 100 mil y
los 500 mil délares anuales.

El Lic. Victor Hugo Martinez com-
partid el perfil del defraudador, de una
gréfica basada en datos de la empresa
KPMG, en dénde describié: Hay dos ti-
pos de personas que hicieron fraude:
el personal interno (empleados) y el ex-
terno (proveedores). El personal interno
que defraudd constituye un 59%, que se
divide en 35% Staff, 9% Supervisor, 9%
Gerente y 6% Alta Gerencia / Direccién.
Por otro lado el personal externo (pro-
veedores) equivale al 10% de los fraudes;
ahora, la colusién entre el personal in-
terno (empleados) y el externo (provee-
dores) constituyé un 31%. Los motivos
personales principales que incentivan
al perpetrador incluyen son: la oportuni-
dad (40%), la ambicién o codicia (34%),
los problemas econdémicos (13%), la pre-
sion por alcanzar los objetivos (6%), re-
sentimiento hacia la compafnia (4%).

ELEMENTOS CLAVE PARA
PROTEGER A LAS EMPRESA

De esta manera, el Lic. Victor Hugo
Martinez, DSI, DAS, también compartié
cinco elementos clave para proteger
a las empresas del crimen financiero,
principalmente hacer uso de una politi-
ca de integridad empresarial para mejo-
rar la estructura de control interno para
prevenir el fraude, corrupcién y lavado
de dinero, que son los crimenes financie-
ros mas comunes para las organizacio-
nes; estos cinco elementos incluyen: la li-
nea ética, los programas de prevencion,
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estrategias contra fraude, programas an-
ticorrupcion y estandares anticorrupcion.
Alo largo de su presentacién, compartio
casos de estudio donde se realizaron
las investigaciones correspondientes
para definir las situaciones del delito.

De igual forma, destacd el papel
de Recursos Humanos como una medida
preventiva al incrementar los filtros antes
de su contratacién con un Backgroud
Check o Vetting, es decir la verificacion
profunda de sus antecedentes juridicos,
laborales, profesionales y de su entor-
no social, con una perspectiva de inclu-
sién y de género, considerando el Ethi-
cal Compliance o Cumplimento Etico
de los empleados y de los proveedores
o clientes. Considerando un monitoreo
y evaluaciéon anual en puestos claves,
para su permanencia en el puesto o para
una promocién profesional, que es
una buena practica que se emplea en di-
versas industrias.

En los estudios que emite KPMG
a por region, para México, encontraron
los siguientes hallazgos, segin lo in-
dicé el Lic. Victor Hugo Martinez, DS,
DAS, que el que el 75% de las empre-
sas mas importantes en México han su-
frido algun tipo de fraude en el Ultimo
afno, y 46% han sido por personal inter-
no. En el 60% de los casos, el fraude
fue detectado por medio de controles
y auditorias internas; sin embargo, en el
86% de los casos, el fraude se descubrio
hasta seis meses después de haberse
cometido el ilicito. Es decir, hay muchas
empresas que estan sufriendo un fraude,
aun no lo saben debido a que aun no
lo han detectado oportunamente.

Ante este entorno tan critico, el Lic.
Victor Hugo Martinez, DSI, DAS, mencio-
né la importancia de realizar investiga-
ciones preventivas, para detectar opor-
tunamente comportamientos no éticos
o que puedan atentar en contra de los
empleados o de los activos de la empre-
sa, considerando que se puedan estar
beneficiandose indebidamente al recibir
dinero o beneficios indebidos, los cuales
se deben de identificar objetivamente
y trasparentemente a través de un Ana-
lisis de Responsabilidades (investigacion
interna) de forma encubierta o totalmen-
te abierta, con el fin de detectar y tratar
apropiadamente los hallazgos, debido
que el empleado, puede reaccionar
y sabotear la operacién y las relaciones
de negocios.

El nuevo paradigma de la Convergen-
cia, consiste en la mejor alineacién en la
estrategia de seguridad corporativa, me-
jorando la comunicacién y cooperacion,

TECNICAS EN PRUEBAS DE CONFIANZA E INVESTIGACIONES

las préacticas compartidas, que tiene
tres ejes que se estan consolidando,
su seguridad fisica, la ciberseguridad,
la Prevencion del fraude y el cumpli-
miento regulatorio.

El Ethical Compliance es un eje ha-
cia donde las empresas globales estan
guidndose derivado del Informa de los
Riesgos Globales del Foro Econémico
Mundial en Davos, Suiza, ingrediente in-
dispensable para la cultura en los nego-
cios y la estabilidad y continuidad en los
negocios; por lo que se esté fortalecien-
do el comportamiento tanto de emplea-
dos y directivos, asi como la alineacién
de integridad, en proveedores, clientes
o socios de negocio, fortaleciendo el te-
jido de normatividad y legalidad como
practica cotidiana. Es importante replan-
tear las politicas relacionadas al cdédigo
de conducta y de conformidad, que in-
cluyan incidentes como el acoso laboral
y/o sexual, igualdad en oportunidades
de empleo, prevencién de la discrimina-
cidn, seguridad en el trabajo, copyright,
conflictos de interés, relaciones regula-
torias, entre otros, como la Prevencién
del Lavado de Dinero.

Los propésitos de una investigacion
van desde documentar incidentes, iden-
tificar las causas de situaciones no de-
seadas, documentar hechos e identificar
sospechosos involucrados, compilando
informacién para aprobar o desapro-
bar un alegado y permitir una decision.
Para esto, compartié las capacitaciones
de un investigador que incluyen: inves-
tigaciones computacionales, manejo
de evidencia, crimenes de cuello blan-
co, acoso sexual, violencia en el lugar
de trabajo, fraude en seguros, por men-
cionar algunos.

Como punto de origen, para com-
prender un incidente ocurrido en una
empresa, es muy importate considerar
una planeacién, una recolecciéon de da-
tos, indicios, es “unir los puntos”, unir
los datos, los indicios, mediante el pro-
cesamiento y andlisis de la informacion
que te permita la trazabilidad histérica,
que te permita generar inferencias de los
hechos de manera légica (deductiva o in-
ductiva), metddica y legal, hasta generar
hipdtesis a verificar, que te permita cons-
truir escenarios y aterrizarlo en un Repor-
te Ejecutivo Final para la toma de deci-
siones al C-Suit o a la mesa directiva.

El Lic. Victor Hugo Martinez, DSI,
DAS, sefialé que hay casos altamente
sensibles y complejos, que pueden com-
plicarse por manejarlo inapropiadamen-
te, y generar riesgos altamente dafinos
al filtrarse la informacién o al alertar a los

Lic.VictorR Huco MARTINEZ
ENCISO, SOCIO DIRECTOR
DE IMETIS CONSULTING GROUP
Y COORDINADOR DE LA COMUNIDAD
DE INVESTIGACIONES E INTELIGENCIA
pe ASIS CarituLo Mexico 217

probables responsables, quienes pue-
den sabotear la continuidad operativa;
por lo que sugiere se deben de atender
por expertos, con experiencia profesio-
nal probada en estos temas, certificados,
con metodologia y la aplicacion de las
Best Practices, también de tratarlo basa-
do en Protocolos Internacionales como
los de ASIS International, que tiene
libros como el POA (Protection of As-
sets), sobre Investigaciones y el Manual
del Investigador entre otros y protoco-
les de la ACFE (Association of Certified
Fraud Examiners) y considerando aten-
derlo con absoluta pulcritud, confiden-
cialidad y legalidad.

Compartié su experiencia el Lic. Vic-
tor Hugo Martinez, DSI, DAS, en las dis-
tintas areas de investigacion corporativa
en las que ha participado, la variedad
de las servicios que han realizado, Bac-
kground Check, Due Diligence, Detec-
cién y Tratamiento del Fraude, Atencién
a extorsiones, Operaciones encubier-
tas, sustraccién de mercancia en tran-
sito, sustraccién hormiga, sustraccion
en CEDI’s, propiedad Intelectual y de
Marcas, recuperacion de informacion
afectada por Ransomware entre otras
actividades. B

Si desea contactar al entrevistado, fa-
vor de escribirle a:
victorm@imetis.mx
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CLAVES PARA FAGIUITARS
LA GESTION EXITOSA
DE SEGURIDADENE
AMERICA LATINA

Cuando sus clientes han sabido a ciencia cierta

quién es usted y cémo responde en situaciones ‘
normales o de emergencia y ve que su ‘
comportamiento es congruente, sereno y firme

en el manejo de crisis, su credibilidad y aprecio

Con todo este panorama en mente, ademas del co-

creceran como nadie Puede 'magmar’O nocimiento, la preparacién fisica, moral y psicolégica
y dotado de una inquebrantable voluntad de servicio,

9N DI Aréval lealtad y honradez; considero que se deben reforzar

‘MEXICO lego Arevalo los siguientes aspectos de la gestion para conducir

los esfuerzos del equipo de seguridad y proteccién
r e mis largos afos de experiencia en el manejo y la admi-  hacia el cumplimiento de la tarea encomendada por la
nistracion de la Seguridad en 10 paises de Latinoamérica,  organizacién y personas a las que representa.
son muchas las vivencias, aprendizajes, éxitos y fracasos,
que al final han contribuido sustancialmente para enri-
guecerme como persona, como ciudadano y como profesional de
la Seguridad.

He querido compartir estas lineas con tan respetable audiencia
de expertos en Seguridad, sobre cinco aspectos que considero claves
para lograr liderar con acierto operaciones tan dindmicas y complejas
como las que se enfrentan en una empresa responsable por la fabrica-
cién, distribuciéon y venta de sus productos y la cual que opera en tan
diversos y exigentes entornos del continente americano.

Esta operacidon incansable y exigente obliga al funcionamiento
las 24 horas del dia, los 365 dias del afio, que maneja mas de 80 mil
colaboradores directos, 56 plantas manufactureras, 240 centros de dis-
tribucion y méas de 10 mil camiones de reparto desplegados en te-
rritorios, zonas, barrios, comunas y colonias, muchas de ellas de alta
complejidad y riesgo.

Las amenazas que afectan las operaciones son de diversa mag-

Foto: - Freepik

nitud y presionan en cada pais con distinta intensidad. Los actores |
delincuenciales van desde las guerrillas de izquierda como las Fuerzas SE DEBE DEFENDER Y PROTEGER AL GUARDIA,
Armadas Revolucionadas Comunistas (FARC) y el Ejército de Libera- PORQUE, POR LO GENERAL, SE TRATA DE PERSO-

cién Nacional (ELN), en Colombia, pasan por delincuencia organizada
. . NAS ALTAMENTE VULNERABLES QUE NO HAN TENIDO
como el Tren de Aragua en Venezuela y siguen con las pandillas como

las Maras (Mara 18 y Salvatrucha) en Guatemala, hasta llegar a la in- MUCHA OPORTUNIDAD DE EDUCARSE Y BUSCAR ME-
fluencia devastadora de los cérteles y grupos de delincuencia comun JORES DESTINOS, CONSTITUYENDOSE EN ULTIMAS,

y organizada que en México sobrepasan la centena. EN LA PERSONA QUE EN LA ORGANIZACION QUEDA
AL CUIDADO DE BIENES, INSTALACIONES Y SERVICIOS

CUANDO DIAS Y HORAS HABILES TERMINAN PARA

EL RESTO DEL PERSONAL DE LA ORGANIZACION




LAs NORMAS DE SEGURIDAD DEBEN SER AMPLIAMENTE CONOCIDAS POR LOS NIVELES ESTABLECI-
DOS, DE MODO QUE TODOS EN LA ORGANIZACION SEPAN QUE HACER, EN DETERMINADAS CIRCUNS-

TANCIAS; PERO, ESE NIVEL DE CONOCIMIENTO NO DEBE TRASPASAR LOS LIMITES DE CONFIABILIDAD
Y CONFIDENCIALIDAD QUE VUELVAN VULNERABLES LOS PLANES DE SEGURIDAD DE LA EMPRESA

BLINDAR LOS PROCESOS “CORE” DEL NEGOCIO La imposiciéon de medidas sélo debe darse en caso

de que el cliente interno no quiera llegar a acuerdos
Una vez concebida y definida la estrategia de seguridad y enfocada o simplemente, una vez acordados los incumpla gene-
a los objetivos del negocio se deben identificar en toda la operacién,  rando situaciones de riesgo para las demés secciones.
las areas claves y los procesos que “mueven” la organizacion, para En caso de enfrentar situaciones imprevistas
construir con los responsables de las mismas, una agenda de trabajo  de riesgo mayor, habra que aplicar medidas no nego-
que permita la identificacién de amenazas, riesgos, vulnerabilidades  ciadas o inconsultas, que sean las mas convenientes,
y falencias, desechando todos aquellos pasos innecesarios (metodo-  oportunas y favorables para el funcionamiento seguro
logia LEAN) o que generan re trabajos; y proceder bajo la direccién  del negocio.

del drea de Seguridad a la elaboracién de planes y procesos para en-
frentarlos, definiendo metas y objetivos mensurables a corto, mediano
y largo plazo que tengan como fin Gltimo el mejoramiento de los indi-
ces de Seguridad y eficacia de sus areas.

- Freepik
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CUIDAR A TU GENTE

A pesar de los desarrollos tecnolégicos que en muchas empresas
estan suplantando maquinas por hombres; a pesar de la facilidad
que hoy en dia ofrece la tecnologia para supervisar a distancia muchos
procesos; el hombre continda teniendo un valor incalculable e insus-
tituible en muchos de los procesos de Seguridad en nuestros paises
latinoamericanos.

Se debe defender y proteger al guardia, celador, vigilante o guar-
dian, como se conoce en varios paises del continente, porque, por lo
general se trata de personas altamente vulnerables que no han tenido
mucha oportunidad de educarse y buscar mejores destinos, constitu-
yéndose en Ultimas, en la persona que en la organizacion queda al cui-
dado de bienes, instalaciones y servicios cuando dias y horas habiles
terminan para el resto del personal de la organizacion.

También se constituye en el eslabon mas débil de la cadena cuan-
do algun proceso falla y surgen problemas que pueden afectar la se-
guridad. En esa instancia lo determinaran, pero, de manera inquisido-
ra, buscdndolo para responsabilizarlo sin conocimiento de causa y sin
ninguna consideraciéon del infortunado suceso acaecido.

SER FIEL A LA “PROMESA DE VENTA"

Creo que muchos de los que trabajamos en esta bella profesién, he-
mos querido influir sustancialmente en todas las éreas, secciones y de-
partamentos de operaciones de la organizacién buscando alinearlos,
disciplinarlos y en fin hasta ordenarlos con el propésito ultimo de ha-
cer cumplir las normas y procedimientos de seguridad que le brin-
den a la organizacién la certeza de que esté protegida contra riesgos
y amenazas y pueda dedicar totalmente sus esfuerzos al cumplimiento
de los objetivos estratégicos del negocio.

Para que esto funcione tranquila y racionalmente hay que ampliar
la visidn a una més holistica, que permita en un principio escuchar a to-
dos los responsables de las diferentes areas para estructurar los pro-
cesos, tiempos y movimientos; escuchar sus recomendaciones y final-
mente plasmar todo en el plan de accién y acuerdo de servicio de la
organizacion.
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Las normas de seguridad deben ser ampliamen-
te conocidas por los niveles establecidos, de modo
que todos en la organizacién sepan qué hacer, en de-
terminadas circunstancias; pero, ese nivel de conoci-
miento no debe traspasar los limites de confiabilidad
y confidencialidad que vuelvan vulnerables los planes
de seguridad y proteccion de la empresa.

LIDERAR CON EL EJEMPLO

Creo firmemente que liderar no es sélo el conjunto
de habilidades que un individuo tiene para influir en la
forma de actuar de las personas; sino también es en-
contrar al final de la faena la satisfaccién del deber cum-
plido y tener la certeza de que los compafieros de labor
no sblo crecieron como personas y como profesiona-
les, sino también que encontraron la felicidad en lo
que hacian.

Las excepciones siempre las habré y de las "ovejas
negras” existentes en todo rebafio también se sacan
experiencias valiosas. En general, cuando el lider guia
a su gente ensefiando y compartiendo sus conoci-
mientos, corrigiendo en el momento y sitio oportunos,
es cuando el equipo aprende y valora el esfuerzo rea-
lizado, lo cual indudablemente se traduce en sentido
de pertenencia, compromiso inigualable, satisfaccion
del deber cumplido y felicidad en el trabajo.

Asi se logra sacar lo mejor de cada uno de los com-
paferos y se les demuestra que ellos son capaces de lo-
grar metas que nunca se imaginaron podrian alcanzar.

De los multiples casos de superacidén personal
que se presentaron durante tantos afios de gestion, re-
cuerdo con especial satisfaccién el de un compafiero
que se inicié como guardia de seguridad y hoy lide-
ra las operaciones de seguridad en uno de los paises
mas importantes para la compafiia. En segundo lugar,
también merece especial mencién otro caso similar
de un comparfiero que se inicié como coordinador
de Seguridad en Colombia, un pais que en esa épo-
ca estaba sometido a multiples amenazas y demanda-
ba una labor especialmente dedicada y profesional.
Hoy en dia es él, quien lidera esa operacion donde
las condiciones continlan siendo criticas y exigentes.

Las anteriores son solamente pequefias muestras
de logros alcanzados y satisfaccion que se siente cuan-
do se tiene la certeza del deber cumplido.

Foto: - Freepik

SER AUTENTICO

Si al término de la misidn los diferentes actores, colaboradores, sub-
alternos y compafieros de la organizacion reconocen la autenticidad
y valor de la persona que maneja los retos de seguridad de la compa-
fiia, la recompensa estara dada.

Cuando sus clientes han sabido a ciencia cierta quién es usted
y como responde en situaciones normales o de emergencia y ve que su
comportamiento es congruente, sereno y firme en el manejo de crisis,
su credibilidad y aprecio creceran como nadie puede imaginarlo.

Ser auténtico y ser genuino de modo que nunca los logros, pre-
mios o reconocimientos opaquen la humildad, la gentileza y la supre-
ma excelencia, que es la sencillez.

Son en Ultimas, la autenticidad y la sencillez el toque de verdad
que por fortuna Dios nos ha concedido a quienes lideramos personas
en organizaciones tan complejas en el mundo, igualmente complejo
y dificil en el que nos ha tocado vivir. B

CUANDO EL LIDER GUIA A SU GENTE ENSENANDO Y COMPAR-
TIENDO SUS CONOCIMIENTOS, CORRIGIENDO EN EL MOMENTO
Y SITIO OPORTUNOS, ES CUANDO EL EQUIPO APRENDE Y VALORA
EL ESFUERZO REALIZADO, LO CUAL INDUDABLEMENTE SE TRADUCE
EN SENTIDO DE PERTENENCIA, COMPROMISO INIGUALABLE, SA-
TISFACCION DEL DEBER CUMPLIDO Y FELICIDAD EN EL TRABAJO

~\

Diego Arévalo, profesional independiente
en seguridad. Més sobre el autor:
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'MEXICO

a gestion de grupos se ha convertido en uno de los aspectos

més importantes dentro de cualquier organizacion. Si bien es

cierto que las empresas han tenido que adaptarse al nue-

vo escenario provocado por la transformacién digital, hay
algunos de sus lideres que no se han actualizado en aspectos como el
liderazgo. El componente humano ha adquirido mucha importanciay
cualidades como la inteligencia emocional han pasado al primer plano
a la hora del valorar el liderazgo del siglo XXI.

El mayor desafio del liderazgo es escuchar las opiniones de todos
y llegar a una solucién que sea beneficiosa para el conjunto. En es-
tos casos, a la hora de escuchar todo tipo de opiniones, es importan-
te ser imparcial y no tener ningun tipo de favoritismo. Este aspecto
es clave para ganarte la confianza del resto, lo cual es fundamental
para ser un buen lider.

Es importante comprender el perfil psicolégico de los miem-
bros del equipo para saber cémo les afecta una decisién y cémo
puede ser su comportamiento entre ellos. Hacer que las personas
trabajen juntas es un gran desafio en si mismo. Por ello, si hay cual-
quier problema en el equipo tienes que hacerte responsable, por lo
que tienes que intervenir inmediatamente en caso de malentendidos.
Por otra parte, ten en cuenta que eres la cara visible del equipo, por lo
que tienes que actuar como puente entre los empleados y la gerencia.
Esto es relevante por los diferentes tipos de liderazgo empresariales
que existen actualmente.

Foto: - Freepik

¢COMO HA CAMBIADO
EL LIDERAZGO EN EL SIGLO XXI?

A la hora de analizar cualquier cambio en una figura
individual, hay que tener en cuenta el contexto en el
que se produce. El panorama empresarial de nuestros
tiempos es muy competitivo a todos los niveles,
ademés de que aspectos como la conectividad vy la
inmediatez son factores que destacan sobre el resto.
Esto significa que los lideres de las organizaciones
tienen unas exigencias altas. A esto se le suma la toma
de conciencia de la sociedad sobre temas sociales, por
lo que los lideres tienen que saber incorporar estos
valores a la organizacién y darles la importancia que
merecen.

Por ello, un liderazgo del siglo XXI no sélo busca
ser transformador y obtener el mayor beneficio econé-
mico posible, sino que también debe darle importancia
a cuestiones éticas. Por ello, la responsabilidad social
corporativa tiene cada vez méas importancia. De esta
forma, los lideres de los negocios se presentaran como
ejemplos a los que seguir bajo un enfoque holistico
que no coloque por delante constantemente el benefi-
cio econémico alaresolucién de los problemas sociales.

"“Los empleados de hoy estén rechazando los mode-
los tradicionales de liderazgo. Los lideres que ejercen
control sobre sus equipos no sélo alienan a los emplea-
dos de hoy, sino que también tienen un impacto negati-
vo en todos los aspectos del negocio, desde la rotacion
del personal y la productividad hasta el crecimiento
de los ingresos”, declara Robert Ordever, MD de cultu-
ra laboral de OC Tanner Europe.


https://contactcenterhub.es/los-tipos-de-liderazgo-empresarial-actuales-2022-09-35030/

Ademés, a todos estos factores hay que sumarle
los nuevos modelos laborales surgidos a partir de la
pandemia. Por ello, es vital conocer las claves del lide-
razgo en el trabajo remoto.

¢CUAL ES EL ESTADO DE LA
FIGURA DEL LIDER?

Segun el Informe de Cultura Global 2020 del Instituto
OC Tanner, sélo el 26% de los empleados sienten que
su lider fomenta la colaboracién, dato que dice mucho
del estado actual del liderazgo.

“Los mejores lideres muestran su aprecio, dan re-
conocimiento regularmente y brindan apoyo, aliento
y consejos continuamente. Y los empleados con grandes
lideres comprenderan su valor para el negocio y cémo
contribuyen al ‘panorama general’. Se les animara a lle-
gar més alto y sofiar en grande. En Ultima instancia,
los grandes lideres dejaran un legado inspirador y un
negocio prospero”.

“La investigacion muestra que las empresas
que mantienen enfoques de liderazgo tradicionales tie-
nen puntajes de experiencia y compromiso de los em-
pleados deficientes. Son deficientes en todas las areas
de la cultura del lugar de trabajo, incluido el propdsito
de la empresa, las oportunidades, el éxito organizacio-
nal, la apreciacion, el bienestar y, por supuesto, el lide-
razgo”, declara Ordever.

En este contexto, la ética a la hora de resolver asun-
tos ha pasado a un primer plano. Segun el estudio
de Deloitte “Liderazgo para el siglo XX", destacaron
que el rasgo mas significativo de un lider actual es “la
capacidad de liderar a través del cambio y de la ambi-
gliedad”, seguido de “la capacidad de liderar a través
de lainfluencia”. Esto demuestra que liderar no es sin6-
nimo de ordenar o imponer, sino actuar como ejemplo
para los empleados y tengan un referente.

“Desarrollar lideres con nuevas competencias re-
quiere mas que una evolucion propia. Ilgualmente, pri-
mordial es que la organizacién tenga la cultura, la es-
tructura y los procesos de gestion para cultivar estos
lideres”, dijo un portavoz de Deloitte en referencia
al informe.

Las competencias para ser un lider eficiente y adap-
tado al contexto actual son las siguientes:

e Transparencia: en un contexto actual en el
que la incertidumbre y la diversidad son tan
relevantes, un lider debe comprender las
necesidades de sus empleados y ser claro con
los objetivos y el estado de la organizacién.

e Colaboracion interna: para saber qué
necesitan los empleados, un lider debe ser
atento y buscar formas de comunicarse y
colaborar con ellos.

e Gestion de desempeiio: medir el éxito es un
factor importante a la hora de comprender el
impacto de un lider empresarial. Si lo haces,
ayudara a una empresa a decidir cudles son los
rasgos mas importantes.

SEGUN EL INFORME DE CULTURA GLoBaAL 2020
DEL INsTITuTO OC TANNER, SOLO EL 26% DE LOS EMPLEA-
DOS SIENTEN QUE SU LIDER FOMENTA LA COLABORACION, DATO
QUE DICE MUCHO DEL ESTADO ACTUAL DEL LIDERAZGO

SER INSPIRADOR

Los lideres deben alentar e inspirar a los miembros de su equipo. Po-
der ayudar a tu equipo a mantener la moral alta y la esperanza en tiem-
pos dificiles los ayudaré a prosperar. Las propias acciones e historias
personales de un lider pueden inspirar a otros a trabajar de manera
mas inteligente, a cuidarse mejor, a ver su objetivo colectivo desde
una nueva perspectiva y mucho mas.

SER INCLUSIVO

También es importante que los lideres sean inclusivos en su lideraz-
go. Los lideres deben considerar y empoderar a quienes los rodean
al tomar decisiones y planes para el futuro. El objetivo de un lider
es cultivar un equipo que tenga un sentido de pertenencia y puedan
trabajar juntos con éxito. Esto requiere tratar a todos los empleados
y compafieros de trabajo de manera justa; recibir aportes de todos
(mientras se cifie a la visién y mision de la empresa) y proporcionar
los recursos y el apoyo que los miembros del equipo necesitan para
alcanzar su méaximo potencial, tanto individual como colectivamente.
La diversidad y la inclusién son fundamentales en toda empresa.

Ademas deberédn afrontar cambios demograficos —como el en-
vejecimiento de la poblacion laboral, teniendo que conjugar armé-
nicamente la experiencia con el empuje de la juventud—, el crecien-
te y necesario papel de la mujer en las estructuras, la globalizacién,
la proteccion del medio ambiente y la responsabilidad social, la di-
versidad y la multiculturalidad, la incorporacién masiva de los robots,
la inteligencia artificial y otros extraordinarios avances que generan
las nuevas tecnologias en beneficio colectivo. Hacer lo que es nece-
sario es trabajar ante todo para construir el bien comun, respondien-
do a las necesidades de las personas y de la organizacién en vistas
a su sostenibilidad.

Un lider del siglo XXI debe ser un visionario inspirador para el fu-
turo. Deben proporcionar una meta e inspirar a otros con su sentido
de propdsito. Los lideres necesitan empatia y creatividad para inspi-
rar, apoyar y alentar a los miembros de su equipo. También necesitan
buenas habilidades de toma de decisiones para realizar movimientos
inteligentes que sean practicos tanto para el equipo como un todo
y como individuo.

Los mejores lideres de hoy tienen una visidon y marcan la pauta para
su equipo. Los verdaderos lideres van mas alla del papel de “jefe”
y animan a otros a liderar, creando a su vez més lideres. jEres un jefe
o un lider?

Por ultimo, las capacidades tecnoldgicas y el conocimiento digi-
tal son aspectos que deben incluirse en el liderazgo del siglo XXI. “La
tecnologia es un lenguaje importante que los lideres de todas las in-
dustrias deben comprender y adoptar. Los lideres efectivos necesitan
saber a detalle los cambios tecnolégicos que estan ocurriendo, o si no,
deben tener un gran control sobre las personas que los manejan”, ex-
plicd Ben Hunt-Davis, cofundador de Will it Make the Boat Go Faster. B
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DERAZGO EN SEGURIDAD

CONSTRUIDO SOBRE LA CONFIANZA, RESPETO E INTEGRIDAD

Una entrevista con Lourdes Morales Aguilar, directora
Senior de Seguridad Global de Walmart Internacional

] |

En el dmbito corporativo, el liderazgo impregnado de
confianza, respeto e integridad juega un papel crucial.
Es de suma importancia alinear los valores personales
con los corporativos y crear espacios respetuosos para
fomentar la diversidad e inclusidn en el entorno laboral”,
segun Lourdes Morales Aguilar.

TRAYECTORIA PROFESIONAL
Y DESAFIOS SUPERADOS

Lourdes comparte su experiencia como criminéloga con 18 afios de
trayectoria, especializada en seguridad corporativa, investigaciones y
seguridad de la cadena de suministro. Con una destacada carrera en
Walmart que abarca 15 afios, ha desafiado paradigmas al ingresar a
una industria tradicionalmente masculina.

En su rol actual se convirtié en la primera mujer latina en ocupar
dicha posicidén, durante su trayectoria se ha convertido en la pri-
mera mujer en ocupar varios de sus roles, sin embargo, su mision
con ello es allanar el camino para futuras generaciones de mujeres
en seguridad.

LIDERAZGO EN ACCION

Los grandes lideres son reconocidos por su capacidad para inspirar,
motivar, retar y dar soporte a sus equipos para alcanzar el éxito y

el crecimiento. Siempre hay que tomar en cuenta que liderazgo no
significa Unicamente estar a cargo, sino, por el contrario, se trata de
tomar la responsabilidad y cuidar a quienes estan a tu cargo. Con la
mentalidad y enfoque correctos, puedes convertirte en un lider confi-
able y efectivo que impacta de manera positiva a quienes te rodean.

LA REGLA DE ORO Y PRINCIPIOS CLAVE
DEL LIDERAZGO DE SERVICIO

El liderazgo de servicio es un enfoque de liderazgo que se centra
en servir y satisfacer las necesidades de los demas. En lugar de
simplemente dirigir o supervisar, los lideres de servicio buscan entender
y abordar las necesidades de su equipo. Este estilo de liderazgo
implica empatia, colaboracién y orientacion hacia el bienestar de los
demas, con el objetivo de contribuir al crecimiento y éxito conjunto.

La regla de oro y los valores del liderazgo de servicio estan fun-
damentados en el principio de tratar a los demas como te gustaria
ser tratado. Algunos valores clave asociados con el liderazgo de ser-
vicio incluyen:
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Lourdes Morales Aguilar, directora Senior de
Seguridad Global de Walmart Internacional

Empatia: Comprender y compartir los sentimientos
de los demés, mostrando preocupacién genuina
por su bienestar.

Humildad: Reconocer y apreciar las contribuciones
de los demés, sin jactarse ni buscar reconocimien-
to excesivo.

Colaboracién: Fomentar un entorno donde el tra-
bajo en equipo y la cooperacién son valorados para
lograr objetivos comunes.

Integridad: Actuar con honestidad y ética, mante-
niendo coherencia entre lo que se dice y se hace.
Compromiso con el desarrollo: Apoyar el creci-
miento y desarrollo personal y profesional de los de-
mas, proporcionando oportunidades de aprendizaje.
Enfoque en el servicio: Priorizar las necesidades
y bienestar de los demas sobre el interés personal,
buscando maneras de contribuir positivamente.

Estos valores y la regla de oro forman la base del li-

derazgo de servicio, promoviendo relaciones positivas
y un ambiente de trabajo colaborativo.
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A LA CABEZA DE EXPO SEGURIDAD MEXICO
Y EXPO SEGURIDAD INDUSTRIAL 2024

‘;;CO

Con mas de 26 anos

de experiencia en organizacion,
desarrollo y comercializacion
de eventos, este afio Laura
Barrera espera recibir a mas

de 17 mil visitantes en la Expo
de Seguridad mas importante
de Latinoamérica
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Ménica Ramos / Staff Seguridad en América

on un éarea total de 24 mil

metros cuadrados, de los

cuales 10 mil (m? estardn
destinados a los mas de 350
expositores nacionales e internaciona-
les que participaran en la vigésima pri-
mera ediciéon de Expo Seguridad Méxi-
co, asi como Expo Seguridad Industrial,
se espera la asistencia de mas de 17 mil
visitantes. Este afo, la expo de seguri-
dad mas importante de Latinoamérica
préxima a realizarse del 16 al 18 de abril
en el Centro Citibanamex (Ciudad de
México), estd encabezada por Laura
Barrera, quien a finales del afio pasado
(2023), se integrd a las filas de RX Mé-
xico (antes Reed Exhibitions) como di-
rectora general de este magno evento.
"Estoy emocionada por la realiza-
cién de Expo Seguridad, por mi lle-
gada a RX México (antes Reed Exhi-
bitions), y sobre todo por ir abriendo
cada vez mas, posiciones de liderazgo
para las mujeres, algo que he veni-
do trabajando junto con colegas mias
en este tipo de exposiciones. Tengo
mas de 25 afos trabajando en la indus-
tria de exhibiciones de talla nacional
e internacional, y considero que es gra-
cias a toda esa experiencia que RX Méxi-
co (antes Reed Exhibitions) , que Héctor
Morfin, director de Portafolio, me die-

ron la oportunidad de sumarme a este
equipo; asi como Luiz Bellini, director
general de RX México (antes Reed Ex-
hibitions); Claudio Della Nina, responsa-
ble en Brasil, y por supuesto Fernando
Fischer, CEO de Norteamérica. Parte
de este esfuerzo es ir sumando é&reas
de contenido, ya que la capacitacién
es muy importante, y lo que buscamos
es que tanto expositores como visitan-
tes cumplan con sus expectativas y cada
afno las vayamos superando”, comentd
Laura Barrera en entrevista.

TRAYECTORIA

Egresada de la licenciatura en Admi-
nistracién por la Universidad del Valle
de México, Campus San Angel, Laura
Barrera también realizd estudios de Mer-
cadotecnia y Desarrollo de Negocios
en el Instituto Tecnoldgico y de Estu-
dios Superiores de Monterrey, Campus
Ciudad de México. Tiene la certificacién
en Organizacién de Exposiciones (2017)
que otorga AMPROFEC junto con ESDAI
de la Universidad Panamericana. Ha diri-
gido varios de los eventos més grandes
del pais, entre los que destacan: EXPO
COMM, Salén Internacional del Auto-
movil, IV Foro Mundial del Agua, Plasti-



“ESTOY EMOCIONADA POR PARTICIPAR DE ALGUNA MA-
NERA EN INCENTIVAR LA SEGURIDAD DE MI PAIS A TRAVES
DE UN FORO DE NEGOCIO DE GRAN NIVEL”

magen, Expo Pack, Expo Manufactura, Cumbre Mundial de la Leche,
adicionalmente ha dirigido mas de 43 exposiciones internacionales
con dimensiones desde 9 mil m2, hasta mas de 40 mil m? de exhibicidn
con crecimientos anuales de alrededor del 20%. Fue profesora del Di-
plomado “Organizacién de Eventos, Congresos y Convenciones” para
la Universidad lberoamericana y para el Tecnoldégico de Monterrey.

Toda esa trayectoria la ha posicionado dentro de la expo mas im-
portante de seguridad publica y privada en Latinoamérica, sin dejar
de lado, que ademas de su experiencia, es una realidad que esta
industria se enfoca en el cumplimiento de los perfiles que requiere
una industria tan importante como es la seguridad, y que abre cada
vez mas oportunidades de liderazgo para las mujeres.

"Este aflo hemos preparado un fuerte programa académico para
nuestros visitantes, buscamos fortalecer la capacitacion a través
de las diferentes conferencias impartidas por reconocidos especia-
listas en seguridad; también integramos la sustentabilidad al progra-
ma académico; y seremos perseverantes para asegurar que cada sala
de conferencias, de paneles, tenga la audiencia esperada por nuestros
expositores, con los perfiles requeridos. Contemplamos tanto las fuer-
zas del orden, como la seguridad privada, todos los niveles de tecno-
logia, blindaje, etcétera”.

SIA EDUCATION

En esta edicién, ademés de Laura, Security Industry Association (SIA)
se incorpora al programa académico de Expo Seguridad México
con el programa “SIA Education”, el cual se enfocaré en la ciberse-
guridad publica y corporativa, en estrategias de seguridad nacional
y publica, en mejores préacticas en seguridad privada, manejo de crisis,
prevencién del crimen, infraestructura de tecnologia de la informacién,

esquemas de proteccién corporativa, y seguridad fisica
y operativa, entre otros temas.

“Uno de los objetivos como directora de estas ex-
posiciones, es que se sigan fortaleciendo, que la parte
de capacitacion, de educacién que ofreceremos, ayu-
de a profesionalizar al sector. A manera personal, estoy
emocionada por participar de alguna manera en incen-
tivar la seguridad de mi pais a través de un foro de ne-
gocio de gran nivel, fortaleciendo a las empresas na-
cionales con alianzas estratégicas internacionales, a los
asistentes con todo el acervo que brindan los exposito-
res, con el acercamiento a las tecnologias mas innova-
doras, y que todo contribuye en mejorar la vida de los
colaboradores de esta industria”.

“SIA Education” es un programa internacional
de capacitacién con un alto nivel educativo, en el
que especialistas de gran talla internacional brindaran
su experiencia y aprendizajes, una gran oportunidad
para las pymes del pais. Los temas de este programa
estaran enfocados a la regién, con los problemas y re-
tos de seguridad de Latinoamérica. Expo Seguridad
México y Expo Seguridad Industrial estan direccio-
nadas por una mujer con experiencia en el desarro-
llo de eventos grandes y reconocidos en el mundo,
con fuerte tendencia en la promocion a la capacitacién,
a la profesionalizacién del personal y quien espera
sea una edicién que cumpla y supere las expectativas
de los asistentes.

“"He estado en muchas industrias y siempre busco
el beneficiar al ser humano de alguna manera. Este
afo, me toca estar al frente de un evento de seguridad
que contribuye no sélo al desarrollo de esta industria,
sino a la seguridad de mi pais; me apasiona el cémo
proteger a quienes nos estan fortaleciendo, y creo
que la educacién contribuye, en cualquier nivel, a que
se fomente la seguridad de todos. Y bueno, las muje-
res tendremos una participacion activa en este evento,
tanto hombres como mujeres profesionales de la se-
guridad; de esta manera puedo continuar motivando
a mas mujeres y abriendo oportunidades en puestos

de liderazgo”, finalizé Laura Barrera. &

Fotos: Cortesia RX México (antes Reed Exhibitions)
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Todas las técnicas que implementemos para la seguridad y proteccién para casinos y centros
de entretenimiento deben tener el potencial de ser innovadoras, viables y especificas para
cubrir todas las necesidades, con un impacto significativo, y una aplicabilidad favorable

‘3 A [ José Luis Sanchez Gutiérrez
MEXICO

uevamente estimados lectores, realmente

muy agradecido por su acostumbrada pre-

ferencia; y en esta ocasién tocaremos el

tema de la seguridad en casinos y centros
de entretenimiento.

Para todo profesional de Seguridad Patrimonial,
Seguridad Corporativa y Seguridad Fisica de una em-
presa en México; proteger casinos y centros de entre-
tenimiento implica abordar desafios especificos en se-
guridad. Aqui hay algunas de las mejores técnicas para
proteger estos lugares:

¢ Vigilancia y sistemas de CCTV avanzados: Ins-
talar y mantener sistemas de cdmaras de vigilancia
de alta calidad en éareas clave, como pisos de jue-
go, entradas y salidas, para monitorear actividades
y prevenir incidentes.

e Control de acceso: Implementar controles de acce-
SO rigurosos para restringir la entrada sélo a perso-
nal autorizado y clientes. Esto puede incluir sistemas
de tarjetas de acceso, verificacién de identificacion
y personal de seguridad en puntos clave.

e Personal de seguridad capacitado: Contratar
y capacitar a un equipo de seguridad altamen-
te calificado para manejar situaciones delicadas,
patrullar dreas criticas y responder rapidamente
a emergencias.

¢ Tecnologia de reconocimiento facial y biométri-
ca: Utilizar tecnologia avanzada para identificar po-
sibles amenazas o personas no autorizadas que pue-
dan ingresar al casino o centro de entretenimiento.
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lluminaciéon y disefio ambiental: Mantener areas bien iluminadas
para disuadir la actividad delictiva. Ademas, el disefio arquitectoni-
co del lugar puede ayudar a crear un entorno seguro.

Sistemas de deteccién de intrusos: Instalar sistemas de detec-
cidn de intrusos para proteger areas sensibles y restringir el acceso
no autorizado a ciertas zonas.

Capacitacion del personal: Proporcionar capacitacién regu-
lar al personal sobre seguridad, procedimientos de emergencia
y manejo de situaciones delicadas para fortalecer la preparacién
y respuesta.

Colaboracién con las fuerzas del orden: Establecer relacio-
nes con las autoridades locales y trabajar en estrecha colabora-
cién con ellas para compartir informacién y mejorar la seguridad
en general.

VIDEOVIGILANCIA

Desarrollar un sistema de vigilancia avanzado con CCTV (Circuito
Cerrado de Television) implica una planificacion cuidadosa y la
implementacién de tecnologia de vanguardia. Un sistema de
vigilancia avanzado con CCTV no sélo ofrece una disuasion visual
contra actividades delictivas, sino que también proporciona evidencia
crucial en caso de incidentes, contribuyendo a la seguridad general
del casino o centro de entretenimiento. Aqui hay algunos pasos y
elementos clave para establecer un sistema avanzado de CCTV:

Evaluacion de necesidades y riesgos: Comprender las éreas criti-
cas y vulnerables del casino o centro de entretenimiento es funda-
mental. Realizar una evaluacion de riesgos para determinar las zo-
nas que necesitan una cobertura especial.

Diseiio del sistema: Trabajar con expertos en seguridad y provee-
dores de sistemas de CCTV para disefiar un sistema adaptado a las
necesidades especificas del lugar. Esto incluye la seleccion de cé-
maras, ubicacién estratégica, cobertura dptima y consideraciones
de iluminacion.
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UN SISTEMA DE VIGILANCIA AVANZADO coN CCTV No séLo
OFRECE UNA DISUASION VISUAL CONTRA ACTIVIDADES DELIC-
TIVAS, SINO QUE TAMBIEN PROPORCIONA EVIDENCIA CRUCIAL
EN CASO DE INCIDENTES, CONTRIBUYENDO A LA SEGURIDAD

GENERAL DEL CASINO O CENTRO DE ENTRETENIMIENTO

Eleccién de equipos de alta calidad: Optar por cdmaras de alta

resolucién con capacidades de visidon nocturna, zoom dptico, pa-

noramicas e inclinaciones, y caracteristicas de deteccién de movi-

miento avanzadas. También es crucial elegir sistemas de almacena-

miento confiables para grabaciones.

¢ Instalacién profesional: Contar con instaladores capacitados y ex-
perimentados para colocar estratégicamente las cdmaras en luga-
res clave. Asegurarse de que la instalacién cumpla con estandares
de seguridad y privacidad.

¢ Integracion y conectividad: Integrar el sistema de CCTV con otros
sistemas de seguridad (como alarmas, sistemas de acceso, etc.)
para una gestién centralizada. También, asegurar la conectividad
a una red segura para la transmision y almacenamiento de datos.

* Monitoreo en tiempo real: Establecer un centro de monitoreo ® Auditoria y registro: Registrar y auditar todas

que permita a los operadores supervisar continuamente las cadma- las actividades de acceso para realizar un segui-
ras. Implementar software avanzado de gestién de video para ana- miento de las entradas y salidas, identificar anoma-
lisis de datos y busqueda eficiente de grabaciones. lias y detectar posibles problemas de seguridad.
¢ Capacitacién del personal: Proporcionar capacitacién al personal ® Capacitacion y procedimientos: Proporcionar
encargado de operar y mantener el sistema, incluyendo la interpre- capacitacion adecuada al personal sobre el uso
tacién de iméagenes, gestion de alarmas y procedimientos de res- del sistema de control de acceso, y establecer pro-
puesta a emergencias. cedimientos claros para situaciones de emergencia
¢ Actualizaciones regulares y mantenimiento: Programar mante- o cambios en los niveles de acceso.
nimiento periédico y actualizaciones tecnolégicas para asegurar ® Mantenimiento y actualizacién: Realizar manteni-
un funcionamiento 6ptimo y mantener la eficacia del sistema a lo miento regular y actualizaciones tecnolégicas para
largo del tiempo. garantizar la eficacia continua del sistema y prote-

gerlo contra vulnerabilidades.

CONTROL DE ACCESO
PERSONAL DE SEGURIDAD CAPACITADO

El control de acceso es esencial para garantizar la seguridad en
casinos y centros de entretenimiento. Un sistema de control de acceso ~ Desarrollar  un equipo de seguridad altamente
robusto y bien gestionado es fundamental para la seguridad general ~ capacitado es esencial para garantizar la proteccion
de un casino o centro de entretenimiento, garantizando que sélo el efectiva en casinos y centros de entretenimiento. Un
personal autorizado tenga acceso a areas criticas y contribuyendo a  personal de seguridad altamente capacitado no sélo
la prevencién de actividades delictivas. Aqui se detallan los aspectos  protege el lugar, sino que también contribuye a una
clave para desarrollar un sélido sistema de control de acceso: experiencia positiva para los visitantes, al garantizar un
entorno seguro y confiable. Aqui estén los pasos clave
¢ Identificacién de puntos criticos: Identificar y categorizar dreas  para lograrlo:
sensibles, como é&reas de juego, cajas, areas de almacenamiento,

etc., para determinar niveles de acceso y restricciones adecuadas.  ® Seleccién cuidadosa: Realizar un proceso de selec-

¢ Tecnologias de acceso seguras: Implementar sistemas de identi- cién riguroso para contratar a personal de seguridad
ficacién avanzados, como tarjetas de acceso con tecnologia RFID idéneo. Buscar habilidades especificas como expe-
o biometria (huellas dactilares, reconocimiento facial), para garan- riencia previa en seguridad, capacitacion en prime-
tizar la autenticacion precisa del personal autorizado y restringir ros auxilios, capacidad de manejo de situaciones
la entrada a areas restringidas. delicadas y habilidades de comunicacién.

* Puertas y barreras fisicas: Instalar puertas de seguridad y barre- * Entrenamiento integral: Proporcionar una forma-
ras fisicas en puntos de acceso criticos, controladas por el sistema cién integral que incluya procedimientos de segu-
de acceso, para permitir o denegar la entrada segun los permisos ridad, manejo de conflictos, protocolos de emer-
de cada individuo. gencia, técnicas de observacién y reporte, asi como

e Zonas de segregacién: Utilizar zonas de segregacion para dividir conocimientos legales relevantes.
areas de acceso publico y 4reas restringidas. Estas 4reas permiten  ® Capacitacién continua: Ofrecer programas de ca-
un control mas preciso del movimiento de personal autorizado. pacitacion periddicos para mantener al personal ac-

* Gestién centralizada del acceso: Implementar un sistema de ges- tualizado sobre nuevas amenazas, tecnologias emer-
tién de acceso centralizado que permita la administracion y moni- gentes, cambios en politicas de seguridady practicas
torizacién remota de autorizaciones de acceso, asi como la revoca- recomendadas en el campo de la seguridad.
cién inmediata de privilegios en caso de emergencia. * Simulacros y ejercicios practicos: Realizar simu-

sequridadenamerica.com.mx 81



Integracion con bases de datos: Integrar los siste-

mas de reconocimiento facial y biométrico con ba-
ses de datos de seguridad para identificar automati-
camente a individuos registrados o de interés, como
aquellos con prohibiciones de entrada o busque-
das especificas.

e Analisis de comportamiento: Utilizar tecnolo-
gias de reconocimiento facial que incluyan anélisis
de comportamiento, como la deteccidon de emo-
ciones o comportamientos inusuales, para prevenir
y responder a situaciones de riesgo.

e Conformidad con la privacidad: Asegurar que la
implementacién de estas tecnologias cumpla con las
leyes de privacidad y proteccién de datos. Garanti-
zar la transparencia en la recopilacién y uso de datos
biométricos, obteniendo el consentimiento cuando
sea necesario.

e Capacitacion y mantenimiento: Proporcionar ca-
pacitacién al personal sobre el uso correcto de esta
tecnologia y realizar mantenimiento regular para
asegurar su funcionamiento éptimo.

e Actualizacion continua: Mantenerse al dia con las

Ultimas innovaciones en reconocimiento facial y bio-

métrico para aprovechar mejoras tecnoldgicas y ga-

rantizar la efectividad de los sistemas de seguridad.
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lacros de emergencia y ejercicios préacticos para poner a prueba
la preparacion del personal frente a escenarios reales. Estos ejerci-
cios mejoran la capacidad de respuesta del equipo ante situacio-
nes criticas.

e Enfasis en la conducta: Enfatizar la importancia de la integridad,
la ética profesional y la conducta apropiada en todas las interaccio-
nes con los clientes y entre el personal. Esto incluye la capacitacion
en habilidades de comunicacién y trato con el publico.

¢ Liderazgo y supervision efectivos: Garantizar que los lideres
y supervisores del equipo de seguridad estén capacitados para
guiar al personal, tomar decisiones rapidas y mantener altos estan-

dares de desempefio. _ , ILUMINACION Y DISENO AMBIENTAL
* Fomentar el trabajo en equipo: Promover un ambiente de traba- | Jisefio ambiental y la iluminacion adecuada son

jo colaborativo y de apoyo mutuo entre el. personal dg seguridad. componentes vitales para fortalecer la seguridad
Esto fortalece la cohesién del equipo y mejora la capacidad de res- ., asinos y centros de entretenimiento. Un disefio

puesta en situaciones de emergencia. _ ambiental adecuado y una iluminacién estratégica
* Evaluacion de desempeiio: Realizar evaluaciones regulares para contribuyen significativamente a la seguridad general

medir el desempefio del personal de seguridad. Estas evalua- g entorno, proporcionando visibilidad, disuadiendo
ciones pueden ayudar a identificar dreas de mejora y reconocer |5 actividad delictiva y mejorando la sensacién de

el buen desemperio. seguridad para empleados y visitantes. Aqui se detallan
los aspectos clave:

TECNOLOGIA DE RECONOCIMIENTO
FACIAL Y BIOMETRICA

a) lluminacién estratégica: Implementar una ilumi-
nacion adecuada en todo el establecimiento, espe-
cialmente en éareas clave como entradas, pasillos,
estacionamientos, zonas de juego y alrededores.
La iluminacién brillante disuade la actividad delic-
tiva al reducir los lugares donde los delincuentes
pueden ocultarse.

b) Luces direccionales: Utilizar luces direccionales
para resaltar &reas especificas y evitar sombras
que puedan servir como escondites. Esto aumenta
la visibilidad y la percepcién de seguridad.

Desarrollar y aplicar tecnologia de reconocimiento facial y biométrica
es un enfoque avanzado para fortalecer la seguridad en casinos y
centros de entretenimiento. La tecnologia de reconocimiento facial
y biométrica brinda una capa adicional de seguridad al identificar
de manera precisa y eficiente a individuos autorizados, controlar el
acceso a areas sensibles y detectar cualquier actividad sospechosa.
Aqui se detallan los aspectos clave:

¢ Sistemas de reconocimiento facial: Utilizar sistemas avanzados
de camaras y software que puedan identificar y autenticar personas
mediante el anélisis de caracteristicas faciales Unicas. Esto ayuda
a monitorear la presencia de individuos en areas especificas y pue-
de detectar personas no autorizadas.

¢ Implementacion de escaneo biométrico: Incorporar sistemas
de escaneo biométrico, como lectores de huellas dactilares, re-
conocimiento de iris o venas, para autenticar la identidad de em-

pleados autorizados y visitantes de alta seguridad. Esto garantiza

un acceso altamente seguro a areas restringidas.

LA IMPLEMENTACION DE SISTEMAS DE DETECCION DE INTRUSOS
EFECTIVOS PROPORCIONA UNA CAPA ADICIONAL DE SEGURIDAD,
DETECTANDO Y ALERTANDO SOBRE INTRUSIONES NO AUTORIZA-

DAS PARA PREVENIR INCIDENTES Y PROTEGER LA SEGURIDAD
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c) lluminacién de emergencia: Instalar sistemas de ilu-
minacion de emergencia que se activen en caso
de cortes de energia para garantizar que las areas
criticas permanezcan iluminadas y los procedimien-
tos de evacuacidn sean seguros.

d) Disefio de entorno seguro: Considerar el disefio
arquitectdénico y paisajistico para crear un entorno
seguro. Esto incluye minimizar areas de acceso os-
curo, mantener lineas de vision claras y eliminar po-
sibles escondites.

e) Tecnologia de iluminacién inteligente: Emplear
sistemas de iluminacién inteligente que puedan
ajustarse automaticamente segun la luz natural y las
condiciones ambientales para mantener un entorno
bien iluminado en todo momento.

f) Disefio de interiores y seializacién: Utilizar colo-
res y disefios que faciliten la orientacion y la segu-
ridad de los visitantes. Sefalizar claramente las sali-
das, areas de seguridad y rutas de evacuacion.

g) Sistemas de control de iluminacién: Implementar
sistemas de control de iluminacidon centralizados
que permitan la programacién y el monitoreo remo-
to de las luces en todo el establecimiento.

h) Mantenimiento regular: Realizar un mantenimien-
to periddico de las instalaciones de iluminacion
para garantizar que todas las luces estén en funcio-
namiento y proporcionen la iluminaciéon adecuada
en areas criticas.

SISTEMAS DE DETECCION DE INTRUSOS
Desarrollar sistemas de deteccién de intrusos efectivos
esesencial parareforzarlaseguridad en casinosy centros
de entretenimiento. La implementacién de sistemas de
deteccién de intrusos efectivos proporciona una capa
adicional de seguridad, detectando y alertando sobre
intrusiones no autorizadas para prevenir incidentes y
proteger la seguridad. Aqui se detallan los aspectos
clave:

e Sensores y dispositivos de deteccion: Instalar
una variedad de sensores, como sensores de mo-
vimiento, rotura de vidrio, magnéticos en puertas
y ventanas, y otros dispositivos de deteccion
que alerten sobre intrusiones no autorizadas.

e Sistemas de alarma: Implementar sistemas de alar-
ma que se activen inmediatamente al detectar in-
trusiones, alertando al personal de seguridad y acti-
vando protocolos de respuesta.

* Integracion con sistemas de vigilancia: Integrar los sistemas
de deteccién de intrusos con el sistema de CCTV y otros sistemas
de seguridad para proporcionar una respuesta rapida y una visua-
lizacion inmediata de la intrusion.

e Control de acceso inteligente: Utilizar tecnologia de control
de acceso que no sélo permita el acceso autorizado, sino que tam-
bién detecte intentos no autorizados y active alertas.

* Monitoreo remoto: Establecer un centro de monitoreo que su-
pervise continuamente los sistemas de deteccién de intrusos y res-
ponda rapidamente a cualquier alerta.

e Capacitacion y procedimientos: Capacitar al personal de seguri-
dad para manejar y responder efectivamente a las alarmas de intru-
sion, incluyendo la coordinacion con las autoridades locales en caso
de emergencias.

* Pruebas y mantenimiento: Realizar pruebas regulares y manteni-
miento de los sistemas de deteccidn para garantizar su funciona-
miento éptimo en todo momento.

¢ Actualizacién tecnolégica: Mantenerse al dia con las Ultimas tec-
nologias de deteccién de intrusos para asegurar que los sistemas
sean efectivos y puedan adaptarse a las amenazas emergentes.

CAPACITACION DEL PERSONAL

La capacitacion del personal es un pilar fundamental en la gestion de
la seguridad en casinos y centros de entretenimiento. La capacitacién
del personal no sélo mejora la seguridad fisica del establecimiento,
sino que también fortalece la conciencia y la capacidad de respuesta
de los empleados, contribuyendo a un ambiente méas seguro y
protegido. Aqui se detallan los puntos clave para un programa de
capacitacién efectivo:

* Concienciacién de seguridad: Iniciar la capacitacion con sesiones
de concientizacién sobre la importancia de la seguridad, los ries-
gos potenciales y el impacto de las acciones del personal en la
seguridad general del lugar.

* Procedimientos y politicas: Educar al personal sobre los procedi-
mientos operativos estandar (SOP, por sus siglas en inglés) y las po-
liticas de seguridad especificas del establecimiento. Esto incluye
procedimientos de emergencia, manejo de incidentes y respuesta
a situaciones criticas.

LA CAPACITACION DEL PERSONAL NO SOLO MEJORA LA SEGURI-
DAD FiSICA DEL ESTABLECIMIENTO, SINO QUE TAMBIEN FORTALECE
LA CONCIENCIA Y LA CAPACIDAD DE RESPUESTA DE LOS EMPLEA-

DOS, CONTRIBUYENDO A UN AMBIENTE MAS SEGURO Y PROTEGIDO

<%
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ADMINISTRACION DE LA SEGURIDAD

LA TECNOLOGIA DE RECONOCIMIENTO FACIAL Y BIOME-
TRICA BRINDA UNA CAPA ADICIONAL DE SEGURIDAD AL IDEN-

TIFICAR DE MANERA PRECISA Y EFICIENTE A INDIVIDUOS AU-
TORIZADOS, CONTROLAR EL ACCESO A AREAS SENSIBLES
Y DETECTAR CUALQUIER ACTIVIDAD SOSPECHOSA

¢ Tecnologia y equipos: Capacitar al personal en el uso adecuado
de la tecnologia de seguridad, como sistemas de CCTV, alarmas,
control de acceso, sistemas de deteccidon de intrusos, entre otros
equipos de seguridad especificos del lugar.

¢ Prevencién de delitos: Ensefiar técnicas para identificar y preve-
nir posibles delitos, incluyendo la deteccién de comportamien-
tos sospechosos, gestion de multitudes, y manejo de situacio-
nes conflictivas.

¢ Manejo de conflictos: Proporcionar capacitacién en habilidades
de comunicacién y resolucion de conflictos para lidiar con situacio-
nes desafiantes y clientes dificiles de manera efectiva y no violenta.

* Primeros auxilios y respuesta a emergencias: Ofrecer entrena-
miento en primeros auxilios y técnicas de respuesta a emergencias,
incluyendo evacuaciones, manejo de incendios, y asistencia en si-
tuaciones médicas de urgencia.

¢ Simulacros y ejercicios practicos: Realizar ejercicios de simulacro
para poner a prueba la preparacién del personal y mejorar su res-
puesta a situaciones reales de emergencia.

¢ Evaluacién y retroalimentacion: Realizar evaluaciones periddicas
para medir la efectividad de la capacitacién y proporcionar retroali-
mentacioén para mejorar continuamente el programa de seguridad.

COLABORACION CON LAS FUERZAS DEL ORDEN

Colaborar con las fuerzas del orden es crucial para fortalecer la
seguridad en casinos y centros de entretenimiento. Aqui estan los
aspectos esenciales para establecer una colaboracion efectiva:

¢ Relaciones establecidas: Establecer y mantener relaciones soli-
das con las agencias policiales locales, asi como con otras fuerzas
del orden relevantes, para facilitar la comunicacién y la colabora-
cién en situaciones de emergencia.

e Compartir informacién: Colaborar activamente compartiendo in-
formacion relevante sobre amenazas potenciales, delitos previos
o actividades sospechosas en o alrededor del establecimiento.

* Protocolos de comunicacién: Establecer protocolos claros
de comunicacién y procedimientos de contacto para emergen-
cias, asegurando canales de comunicacién directa y répida en caso
de incidentes.

e Entrenamiento conjunto: Realizar ejercicios y entrenamientos
conjuntos con las fuerzas del orden para mejorar la coordinacion
y la respuesta en situaciones de crisis.

* Asistencia mutua: Establecer un protocolo para solicitar y brin-
dar asistencia en operaciones de seguridad, tales como patrullajes
conjuntos, vigilancia en &reas comunes o coordinacién en even-
tos masivos.

¢ Participacion en reuniones de seguridad: Asistir a reuniones re-
gulares de seguridad en la comunidad donde las fuerzas del orden
y otros actores de seguridad discuten estrategias y comparten in-
formacion sobre la prevencion del delito.

* Respeto a las leyes y regulaciones: Cumplir con todas las le-
yes y regulaciones pertinentes en la colaboracion con las fuerzas
del orden, asegurando una cooperacién legal y ética.

¢ Evaluacién y mejora continua: Realizar revisiones peridédicas de la
colaboracién y los protocolos establecidos para identificar areas
de mejora y fortalecer la asociacion con las autoridades.
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Todas estas técnicas, cuando se aplican de manera
integral y coordinada, pueden ayudar a mantener la
seguridad en casinos y centros de entretenimiento,
protegiendo tanto a empleados como a visitantes,
y minimizando riesgos asociados con actividades
delictivas o situaciones de emergencia.

PROS Y CONTRAS

Ahora, desde mi observador les comparto los Pros y
Contras para la proteccién y seguridad, para casinos y
centros de entretenimiento:

Vigilancia por CCTV (Circuito Cerrado de Television)
Pros:

* Deteccién y Prevencién: Proporciona un amplio
alcance de monitoreo para detectar actividades
sospechosas y prevenir delitos.

* Registro de Evidencia: Sirve como una valiosa
herramienta de registro visual para eventos pasados, y
ayuda en la investigacion de incidentes.

* Disuasion: La presencia visible de camaras de
seguridad, puede disuadir a posibles delincuentes.
Contras:

* Costos: La instalacién, mantenimiento y actualizacion
de sistemas de CCTV puede ser costosa.

* Areas ciegas: A pesar de su cobertura, pueden existir
areas no monitoreadas o con visién limitada.

* Privacidad: Existen preocupaciones sobre la invasion
de la privacidad de los empleados y clientes.

Control de Acceso Biométrico

Pros:

* Seguridad: Proporciona un nivel de seguridad avan-
zado al requerir verificacién biométrica, como huellas
dactilares o reconocimiento facial.

* Acceso personalizado: Permite un control preciso
sobre quién puede acceder a areas restringidas.

* Registro preciso: Registra y rastrea la entrada y sali-
da de individuos de manera precisa.

Contras:

* Costos iniciales: La implementacién inicial, pue-
de ser costosa debido a la compra de equipos
y la instalacion.

* Falsos positivos/negativos: En algunas circunstan-
cias, los sistemas biométricos pueden fallar, al identifi-
car correctamente a las personas.

* Privacidad y preocupaciones éticas: Similar al CCTV,
hay preocupaciones sobre la privacidad y la ética en el
uso de datos biométricos.




Personal de Seguridad Capacitado

Pros:

* Respuesta rapida: El personal capacitado puede
responder efectivamente a emergencias y situacio-
nes criticas.

* Prevencién: Su presencia puede disuadir a posibles
delincuentes, y prevenir incidentes.

* Conocimiento especializado: Puede manejar ade-
cuadamente el equipo de seguridad y los protocolos
de respuesta a emergencias.

Contras:

* Costos continuos: Mantener personal altamente ca-
pacitado, implica gastos constantes en entrenamiento
y desarrollo.

* Posible error humano: A pesar de la capacitacion,
el personal puede cometer errores en situaciones
de alto estrés.

* Disponibilidad: La cantidad y la disponibilidad
del personal de seguridad puede ser limitada en cier-
tos momentos.

NOVELTY, FEASIBILITY, SPECIFICITY,
IMPACTY WORKABILITY

Ahora te presento un andlisis utilizando los criterios
de: novelty, feasibility, specificity, impact y workability
aplicado a la Proteccidon de Casinos y Centros de
Entretenimiento:

NOVELTY (NOVEDAD):

» \Ventajas: La introduccién de tecnologias
de vanguardia como reconocimiento facial,
sistemas de deteccion avanzada y seguridad
biométrica pueden ser consideradas como
novedosas y de vanguardia.

» Desafios: Algunas tecnologias pueden estar

en etapas incipientes, lo que podria presentar

desafios de implementacién y adopcién
completa.

FEASIBILITY (VIABILIDAD):

» \Ventajas: La viabilidad financiera de
implementar estas técnicas puede ser alta,
ya que la proteccién de activos valiosos, es
esencial para la rentabilidad de los casinos y
centros de entretenimiento.

» Desafios: Algunas tecnologias de alta gama,

pueden requerir inversiones considerables en

instalacién, mantenimiento y capacitacién.

e SPECIFICITY (ESPECIFICIDAD):

> \Ventajas: Las técnicas de proteccién pueden
ser altamente especificas para las necesidades
de seguridad de estos lugares, como la
deteccién de fraude, el control de acceso a
areas restringidas y la vigilancia intensiva.

» Desafios: La adaptabilidad de estas técnicas
a diferentes configuraciones y necesidades
especificas de cada casino, puede requerir una

personalizacién significativa.
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UN DISENO AMBIENTAL ADECUADO Y UNA ILUMINACION
ESTRATEGICA CONTRIBUYEN SIGNIFICATIVAMENTE A LA SEGURI-
DAD GENERAL DEL ENTORNO, PROPORCIONANDO VISIBILIDAD,
DISUADIENDO LA ACTIVIDAD DELICTIVA Y MEJORANDO LA SEN-

SACION DE SEGURIDAD PARA EMPLEADOS Y VISITANTES

IMPACT (IMPACTO):

Ventajas: La implementacion exitosa de estas técnicas puede
tener un impacto significativo en la reduccién de robos,
fraudes, y en la creacién de entornos més seguros y confiables
para los visitantes.

Desafios: El impacto puede variar dependiendo de la
capacidad de integrar estas técnicas con otros sistemas
de seguridad existentes y la capacidad de adaptarse a las
amenazas emergentes.

WORKABILITY (TRABAJABILIDAD):

Ventajas: La aplicabilidad y la capacidad de estas técnicas
para funcionar en el entorno dindmico de un casino o centro
de entretenimiento pueden ser altas.

Desafios: Se debe tener en cuenta la coordinacién vy la
interoperabilidad entre diferentes sistemas de seguridad,
para garantizar su funcionamiento eficaz y sin inconvenientes.

Todas las técnicas que implementemos para la seguridad y protec-

cidn para casinos y centros de entretenimiento deben tener el poten-
cial de ser innovadoras, viables y especificas para cubrir todas las ne-
cesidades, con un impacto significativo, y una aplicabilidad favorable;
sin embargo, el desafio radica en su implementacion integral, la adap-
tabilidad a diferentes entornos y la coordinacién real y efectiva entre
las diversas tecnologias y estrategias de seguridad.

Una vez mas, muchisimas gracias por permitirme compartir con-

tigo este articulo, esperando sea de tu interés y nos leemos en la si-
guiente edicién. B

Foto: - Freepik

José Luis Sanchez Gutiérrez, director N
de Seguridad Patrimonial en SMITHFIELD

/ Granjas Carroll de México (Industria
Alimentaria). Mas sobre el autor:
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APARICION DE LA CRIMINOLOGIA
CORPORATIVA Y LA PARTICIPACION DEL CRIMINOLOGO

En una empresa pueden cometerse muchos tipos de delitos, como, por ejemplo, delitos de cuello blanco,
delitos de crimen organizado o ciberdelincuencia. Es por ello la vital importancia de un criminélogo para

poder prevenirlo y también para saber como actuar cuando esto ocurra

‘2 A Wael Sarwat Hikal Carreén y Raquel Hernandez Lépez
MEXICO

DESARROLLO DE LA CRIMINOLOGIA CORPORATIVA

| término y concepto aparece por primera vez en 1984 de

la mano de Jay Abanese, profesor de la Universidad de Vir-

ginia. Alude la importancia del estudio de los factores que

influyen en la desviacién de conductas en entidades orga-
nizacionales para plantear estrategias de control y de prevencién de
la criminalidad.

En México en 2008, Wael Hikal en su libro “Introduccién al Estudio
de la Criminologia y su Metodologia” desarrolla el término y concepto
“Criminologia Laboral” como estudio de las conductas antisociales
que pueda presentar alguna persona en el desarrollo, o desde antes
de realizar cierto tipo de trabajo; aspectos a observar: acoso, hostiga-
miento sexual, rechazo, discriminacién salarial y contractual.

En 2017, Pedro Alejandro Zapata Reyna populariza el término
“Criminologia Empresarial” como area de la Criminologia encargada
de intervenir en empresas o instituciones de la iniciativa privada a tra-
vés de la identificacién, medicién, control y prevencién de los even-
tos delictivos.

En 2019, José Luis Prieto, difunde a la “Criminologia Corporativa”,
refiriéndose a la especializacidon que tiene como propdsito gestionar
la seguridad integral de las organizaciones y sus integrantes a través
de la identificacidn, medicidn, control y prevencion de los eventos de-
lictivos o nocivos que tiene lugar en el contexto socio-laboral.
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FUNCIONES DE LA CRIMINOLOGIA
LABORAL O CORPORATIVA

La Criminologia Laboral desarrollada en 2008, es la rama
de la Criminologia General dedicada al estudio de las
conductas antisociales que pueda presentar alguna per-
sona en el desarrollo o desde antes de realizar cierto
tipo de trabajo. Importante aspecto a observar es tam-
bién el de la violencia, en el medio laboral tiene expre-
siones diversas: acoso, hostigamiento sexual, rechazo,
discriminacién salarial y contractual, asi como relega-
cidn a tareas subordinadas y de servicio, entre otras.

Esta Criminologia se apoyaréd de la entrevista labo-
ral, en ella podemos apreciar la sociabilidad, la facilidad
de palabra, correcta vestimenta e higiene, educacion,
adaptacion, autoconcepto y claridad de ideas de los
aspirantes a un determinado puesto. Tiene por objeti-
vo estudiar a la persona e identificar ciertos problemas
internos (por medio de observar su conducta se cono-
ceré si tiene tendencias antisociales) y de su ambiente
que puedan llevarlo a cometer alguna conducta antiso-
cial (habra que vigilar al trabajador).

No sélo se estudiaran a los que tengan condicio-
nes pobres en sus hogares, sino que también se estu-



diaran a los sujetos inteligentes y con buenas posibili-
dades, ya que existe una gran variedad de conductas
que pueden realizar en contra de la institucion, desde
fraudes, robos, acosos, etcétera; aunque cualquiera
de estos delitos se presentan en todo tipo de circuns-
tancias econémicas.
La Criminologia Laboral deberé utilizar distintas téc-
nicas para detectar problemas:
¢ Detector de mentiras. Se ha determinado que los
individuos tienen cambios fisiolégicos al momento
de estar ante una situacion que los pone al descu-
bierto sobre algo. Aqui el crimindlogo hara uso de
sus conocimientos para aplicar la prueba de poli-
grafo, la entrevista y el interrogatorio.
e Examenes médicos. Permiten conocer con exacti-
tud si un empleado puede ser susceptible o no auno
o més tipos de enfermedades o sustancias toxicas.
¢ Historia personal. Se refiere al dmbito familiar, eco-
némico, de salud, educacién, sociocultural, condi-
ciones de la colonia, de la vivienda, etcétera.
Ademaés se estudian las condiciones de estrés labo-
ral, ya que el individuo se enfrenta a problemas como:
temperatura, humedad, ruido y vibraciones, ilumina-
cién y fuerzas de aceleracién y desequilibrio, etcétera.
El crimindlogo tendréd que estudiar cémo estos fac-
tores influyen en el comportamiento de los trabajado-
res: si los estresa, si los pone violentos y el efecto que és-
tos tienen para dar lugar a las conductas antisociales.
Esto es facil de observar en distintos trabajos;
por ejemplo: basta con subirse a un camién a las 07:00
a.m. o alas 06:00 p.m., para poder ver como los conduc-
tores de diferentes vehiculos estén estresados y se ge-
nera violencia que da lugar a colisiones, rifias, etcétera.

ENFOQUES DE LA CRIMINOLOGIA
EN EL AMBITO LABORAL B
Y ACTIVIDADES DEL CRIMINOLOGO

Tiene como enfoque aquellas acciones o comporta-
mientos manifestados que tengan como fin, causar
un dafio psicoldgico, fisico, econdémico o sexual en el
entorno laboral. Para lo anterior, el criminélogo tendra
como medios de trabajo:

® Reclutamientoyseleccidn de personal, climalaboral.

e Mediacién de conflictos (el crimindlogo como me-
diador).

e Seguridad: establecimiento de medidas preventivas
que reduzcan las posibilidades de un acto delictivo
para proteger a la empresa.

* Anélisis y evaluacién de riesgos externos e internos.
Se pretende prevenir los delitos corporativos,

que son cometidos por la propia organizacién o por
una persona (colaboradores, directivos, administrati-
vos, entre otros) que trabaje en dicha entidad. Las ac-
tividades bésicas se concretan en la investigacién de:
robo interno/externo, fraudes, servicios financieros,
robo a caja de seguridad, a valores, bienes, acciones
preventivas de secuestro, riesgo a personal, a instala-
ciones, deteccién de vulnerabilidades, etcétera.

Figura 1. Objetivos de la Criminologia Corporativa.

Brindar
seguridad a las
personas

Preservar
bienes

Aumentar la
rentabilidad
disminuyendo
amenazas

Gestionar los
riesgos

Nota: Elaboracién propia

El crimindlogo disefaré el plan de trabajo el cual consiste en la ela-
boracién de las politicas preventivas, capacitacion preventiva al equi-
po de trabajo, gestién con las autoridades de justicia y seguridad pu-
blica, proteccién civil, y las investigaciones criminoldgicas.

CONCLUSIONES

El ambito empresarial, laboral o corporativo se ha convertido en un
area de desarrollo profesional para los egresados de Criminologia
y Criminalistica. Por lo anterior, la importancia de conocer algunos
detalles de la aparicién histérica de esta Criminologia especializada
en lo laboral, y principalmente las funciones, enfoques, rutas de tra-
bajo, acciones y demés actividades. Las empresas tienen necesidad
de prevenir sus riesgos para aminorar pérdidas, y el criminélogo-crimi-
nalista es el profesional idéneo para atender las vulnerabilidades en la
infraestructura de la empresa, asi como en el personal y las dindmicas
que en esta ocurren. &
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odos las empresas privadas, estatales, se encuentran expues-
tas a dos tipos de riesgos, el primero de ellos es el relacio-
nado a la operacidon mismay como consecuencia del tipo de
operacion, ubicacién geogréfica, entorno social, delincuen-
cia, entorno de desastres naturales, tipo de personas o empleados,
entorno politico, etc. Sin embargo existe adicionalmente el riesgo
denominado funcional, que es el relacionado propiamente con el as-
pecto de la funcién en cuanto al alcance gerencial con la organizacién,
conciencia operacional e involucramiento de la organizacion misma.
Muy comuinmente evaluamos los riesgos tan solamente opera-
tivos, pero muchas veces la ausencia de apoyo, el involucramiento
o conciencia, ocasionan que los riesgos operativos se incrementen,
agraven o tal vez se mitiguen.
Particularmente pienso que el 90% de los riesgos provienen
del riesgo funcional.

RIESGO CORPORATIVO = (RIESGO OPERACIONAL)

(RIESGO FUNCIONAL) (VALOR DEL ACTIVO)

RIESGOS OPERATIVOS

El riesgo operativo es el riesgo existente en toda organizacién como
consecuencia de su actividad en el dia a dia. Esta motivado por facto-
res externos e internos, y se traduce en pérdidas econdémicas.

En el &mbito econdmico, se denomina riesgo operativo a la posibi-
lidad que exista de tener pérdidas financieras motivadas por el entor-
no de una organizacion.

En ese sentido, este tipo de riesgo se relaciona tanto con el com-
portamiento de los procesos propios de la empresa como con la co-
yuntura en la que se desenvuelva.
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Este tipo de riesgo cuenta con la condicién
de inevitable, ya que es muy frecuente su aparicién
en todas las empresas. Esto responde a la propia con-
dicién humana, que precisa de periodos de adaptacién
y aprendizaje.

Factores causantes de riesgo operativo:

Existen distintas causas principales a la hora de es-
tudiar el origen del riesgo operativo. Estas pueden cla-
sificarse del siguiente modo:

e Origen interno: Motivado por los riesgos inheren-
tes a la misma organizacién que se estudie.

¢ Origen externo: Toda organizacion es susceptible
de ser afectada por los comportamientos propios
del contexto socioeconémico en el que opere.

e Recursos humanos: Al contar con la participa-
cién y el trabajo de personas, las empresas estéan
condicionadas por las acciones y el desempefio
de las mismas.

¢ Relevancia tecnolégica: En practicamente la tota-
lidad de negocios, existe una acentuada relevancia
de la mecaénica o la tecnologia. Especialmente en la
era digital y el mundo globalizado.

Araiz de estos grupos, es posible estudiar, en la coti-
dianidad econémica y empresarial, la apariciéon de mul-
titud de casos de riesgo operativo.

Principales ejemplos de riesgo operativo:

En el dia a dia de las sociedades mercantiles, exis-
ten ejemplos explicativos sobre este concepto. De este
modo, es posible visualizar riesgos con caracter opera-
tivo en casos como los siguientes:




e Errores de naturaleza humana: La mala conducta
de los trabajadores, o la acometida de errores en su
desempenio laboral, producen, a la larga, pérdidas
para su compania.

¢ Fallas tecnolégicas y mecanicas: El mal funciona-
miento, la rotura o la llegada de la obsolescencia
de dicha tecnologia supone importantes problemas
de riesgo operativo.

¢ Disefio productivo ineficiente: El disefio de ma-
las estrategias empresariales, la aplicacién inefi-
ciente de los recursos, lleva a una situacién de ries-
go operacional.

¢ Efectos externos: Los vaivenes motivados por los
ciclos econdmicos, o fenémenos como la inflacién,
asi como la propia aparicidon de nuevos competi-
dores pueden agravar los problemas financieros
de una sociedad.

RIESGOS FUNCIONALES

Son los riesgos referidos a la gestion, el apoyo

de la organizacién hacia los responsables de seguridad,

asi como de la percepcidn, el grado de responsabilidad
percibida por todos los colaboradores.

Este viene a ser uno de los aspectos mas relevantes
en el proceso, dado que de no tener resultados positi-
vos en las varibales de andlisis, es muy probable que im-
pacte a los riesgos operacionales, en la forma de:

a) Eludir responsabilidades.

b) Culpary no asumir faltas propias.

c) No liderar en su proceso sobre la proteccién
de su patrimonio.

d) No reaccionar correctamente ante crisis operacio-
nales como: incendios, desastres naturales, fraudes,
sabotajes, extorsiones, acoso, huelgas, etc.

e) Ser cémplice o autor de un ilicito.

f) No apoyar y obstaculizar la gestiéon del proceso
de proteccion.

g) Maltratar y genera un clima laboral inadecuado.

h) Seleccionar a personas inadecuadas para desarro-
llar gestién en el proceso.

i) No tomar acciones concretas y de acuerdo a reco-
mendaciones para la proteccion del patrimonio.

j) Ausencia de apoyo y presupuestos para el proceso
de poteccion.

k) Inversiones y gastos del proceso de proteccién
no sale de las &reas de operacion.

1) Ocultar, no informar, participar en ilicitos.

m) Desestimar, obstaculizar proyectos relacionados
con lamejora de la proteccién, equipos de respuesta
a contigencias, planes de continuidad del negocio.

n) Obstaculizar, postergar, aminorar, maquillar, los ha-
llazgos o el proceso de las auditorias internas.

Variables para medir los riesgos funcionales:
a) Apoyo gerencial.
b) Conciencia operacional.
c) Involucramiento duefios de los procesos.

a. Apoyo gerencial
La supervivencia de la organizacién estd basado
en el proceso de continuidad del negocio, en el cual
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participa activamente toda la organizacién en cuanto al involucra-
miento y accién en este proceso.

En ello es importante el grado de madurez que tiene a organiza-
cién con los riesgos, asi como su respeto a los bienes valiosos para
la operacién relacionado con la informacién, personas, estructuras.

La proteccién de los bienes patrimoniales esta en el campo de la
prevencién de pérdidas y su entorno seguro. Para el éxito de esta con-
sideracion es vital el apoyo incondicional de los niveles directivos y/o
gerenciales de una organizacién. Es la Gerencia la que aporta los re-
cursos y establece las directrices (aspecto tan importante como el an-
terior) para la ejecucién e implementacion de la gestion.

b. La conciencia y el liderazgo operacionales

El dia de hoy las organizaciones operan de forma que tienen su-
mamente clara la necesidad de adoptar normas generales para impul-
sar su crecimiento, reducir el desperdicio, protegerse contra el riesgo,
ser mas sustentables, asi como desarrollar una produccién debida-
mente preparada para la su continuidad.

Estas normas les permiten a las empresas ahorrar tiempo y esfuer-
zo, asi como el obtener el mejor conocimiento de empresas del mun-
do. Esto significa que no necesitan desperdiciar sus esfuerzos en lu-
gares incorrectos.

En forma practica estos estandares, le permitirdn a las organiza-
ciones la libertad de concentrar sus esfuerzos sobre lo que hacen
mejor, fabricar brillantes productos nuevos, generando poderosas
ideas creativas, proporcionando un gran servicio asi como operar
ante adversidades.

Sobre todo, con aquellas organizaciones que tienen representativi-
dad internacional, los productos o servicios demuestran calidad, com-
patibilidad, consistencia, sostenibilidad y ayuda a crear un lenguaje
comun sobre el cual comercializar.

Las normas son particularmente importantes para las empresas
que estan a la vista del publico, donde la reputacién puede sufrir
un dafio catastréfico como resultado de un asunto ambiental o un
problema que dafie a los clientes, asi como nos ayudan a reducir
la burocracia y las barreras al comercio. Asi es como podemos estar
seguros de que las normas de hecho ayuden a las organizaciones,
més que frenarlas.

Las organizaciones cuentan normalmente con sistemas de con-
trol de Gestidén de Calidad ISO 9001, Gestion ambiental 1ISO 14001,
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ISO 45001 Gestion de Seguridad y Salud Ocupacio-
nal, Seguridad de la Informacién ISO/IEC 27001, Ges-
tion de Energia ISO 50001, Gestién de la Continuidad
del Negocio ISO 22301, todas ellas estan sujetas a una
serie de regulaciones internacionales tipo normas ISO.

Sin embargo al llevarse a cabo todas las activida-
des productivas, con las consideraciones anteriores
se requiere que se lleven con responsabilidad con una
buena conduccién del equipo debidamente orientado
hacia los valores y los objetivos trazados, pero errénea-
mente aln prevalece el concepto des integrado de los
principios anteriores, lo correcto debe ser que todos
los trabajadores deben caminar hacia esos principios
que la organizacion esté estableciendo: calidad, segu-
ridad, medio ambiente, continuidad del negocio, etc.

Para lograr que toda la organizacion y stake hol-
ders tengan clara la idea de la conciencia operacio-
nal, se debe trabajar arduamente con todos, de for-
ma de que estén todos involucrados en un proceso
continuo y responsable, con la sencilla razon de que
el resultado debe ser éptimo, continuo, competitivo
y sostenible.

El éxito de incorporar a toda la organizacién a la
practica de los principios anteriores es con un sentido
de profesar el ejemplo, la responsabilidad por imita-
cion, ello es denominado cominmente como el lide-
razgo operacional.

Finalmente, el concepto operacional es el maximo
valor a la sostenibilidad de nuestra operacién, y para
mantener esta operacion debemos actuar con todos
estos principios de responsabilidad y liderazgo comen-
tados lineas arriba.

c. Involucramiento de duefios en los procesos

Todas las empresas, compariias y organizaciones
cuentan con el valioso elemento que son las perso-
nas que constituyen el equipo humano y profesional.
Los medios técnicos, informaticos y las infraestructu-
ras son importantes, lo cierto es que son las personas
las que llevan a cabo los avances, los logros y los erro-
res de las empresas para las que trabajan.
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Son ellas las que, en Ultima instancia, tienen que to-
mar las decisiones, lo que las convierte en responsables
de la buena o mala marcha de la empresa. Por lo tan-
to, no es exagerado afirmar que el bien més apreciado
de las empresas es el talento de las personas. Y el con-
texto actual, globalizado a nivel de economia, finanzas,
mercado y tremendamente competitivo no ha hecho
méas que reforzar el valor de las personas, convirtién-
dolas en el elemento que, a la hora de la verdad, marca
las diferencias.

Mas aun las personas son parte del equipo que en-
frenta las contingencias y son participantes activos de la
prevencién de pérdidas. Sin embargo el aspecto perso-
nal o psicosocial como tener frustraciones, resentimien-
tos, presion, acoso, ausencia de motivacién, inteligen-
cia emocional, motivacién, etc.

Cuando, construimos un sistema de gestion en pre-
vencién de pérdidas, riesgos, continuidad del negocio,
seguridad fisica, necesitamos disefiar un plan conjun-
tamente con toda la organizacién, dado que las per-
sonas de todas las &reas deben participar activamente
en cuanto al conocimiento de los procesos, activos cri-
ticos, recursos apropiado, respuesta a eventos criticos,
en general todo lo relacionado con la prevencion y res-
puestas de eventos no deseados.

RIESGO FUNCIONAL = 1- (APOYO GERENCIAL) (CONCIENCIA

OPERACIONAL) (INVOLUCRAMIENTO ORGANIZACIONAL)

La madurez de la organizacién la vamos a observar
por las siguientes consideraciones como:
a) El grado de cultura a los riesgos, que posee
la organizacién.
b) Los resultados obtenidos en el control de pérdidas
y las tendencias del riesgo.
c) Capacidad de continuidad del negocio ante crisis.
Lograr los indicadores a un nivel aceptable, defini-
tivamente definen la madurez de la organizacién. El no
lograrlos arrastra a toda la empresa a grandes pérdi-
das y responsabilidades de acuerdo a los niveles fun-
cionales. Nuestra gestion es preservar el patrimonio
y sobre todo la operacién productiva. En ese sentido
los resultados dependen grandemente del apoyo e in-
volucramiento gerencial respecto de la madurez, espe-
cificamente con la cultura operacional sobre el manejo
de riesgos y su mitigacién. &
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Lo que dicen nuestros clientes:

“Gracias a una denuncia desmantelamos una
red de robo de material por mds de USD$26,000
en unas cuantas semanas.”

“Descubrimos casos de manipulacion de turnos
y tiempos extras.”

“Mejoro el clima laboral, disminuyd la rotacion
v ya cumplimos con la NOMO035 que exige tener
una linea de denuncia.”

NUESTROS SERVICIOS
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“Este es el sexenio mas violento de la historia contemporanea de México”, Carlos Seoane

urante la primera Reunién Mensual de este  Estas pandillas no poseen el poder de realizar grandes
afo de ASIS Capitulo México, se presentd  actividades como los céarteles mayores, sin embargo, des-
Carlos Seoane Norofia, socio director de  empenfan actividades delictivas haciendo uso de violencia
Seoane Consulting Group, con la confe-  en otras areas.

rencia titulada “Panorama de Seguridad para México

en 2024", en la que hablé de la estructura de control

establecida por el unipartidismo en México antes del

afo 2000, lo cual presentd una estructura donde hubo

diferentes mandos, diferentes partidos politicos y gru-

pos de interés, donde las estructuras se reacomodaron

en un nuevo esquema de violencia.

A finales del siglo pasado y principios del siglo

presente, multiples cérteles comenzaron un proceso

de expansion que se vio reflejado en actos extremos

de violencia, en respuesta, otras organizaciones crimi-

nales actuaron de la misma manera, lo que establecio

un nuevo cddigo genético en dichas organizaciones.

Carlos explicé que cuando una organizacién delic-

tiva se divide da inicio a nuevas organizaciones como

las que se formaron en el periodo de 2007 a 2011,

a estos grupos se les denominan pandillas o mafias,

las cuales tienen un cédigo de violencia implementan-

do de los cérteles de los que se derivan, ejerciendo

violencia en sectores en los cuales no se habia visto.

SEGUN DATOS DE LA INICIATIVA GLOBAL EN CONTRA DEL CRIMEN ORGANIZADO TRASNACIONAL, LA CUAL
EVALUA 15 CATEGORIAS, MEXICO SE ENCUENTRA EN LOS PRIMEROS LUGARES EN VARIOS CRIMENES
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HABLEMOS DE CIFRAS

Los cérteles, o la delincuencia organizada, tienen una capacidad ociosa
instalada, no sélo dirigida al trafico de drogas, sino que ocupan sus re-
cursos en otras actividades como el robo de mercancias. De acuerdo
con datos actualizados al 16 de enero de este afio, Carlos presentd
estadisticas de homicidios por afio en cada sexenio, ejemplificando
con el sexenio de Felipe Calderdn, que desde entonces ha presenta-
do una tendencia al alta, misma que se ha reflejado en el sexenio ac-
tual de Andrés Manuel Lopez Obrador. El peor afio en el que se sufrid
de homicidios fue en 2020 donde, en promedio, cada 14.3 minutos,
alguien perdié la vida de manera violenta. En 2023 se presentd una di-
ferencia de en promedio tres minutos, en comparacion, en el periodo
de Vicente Fox, el promedio era de 52 minutos.

Asimismo, presentd una gréfica con los datos de cada estado
en este tema, teniendo a Yucatadn en el Ultimo puesto, y al Estado
de México como uno de los principales, esto derivado al punto geo-
gréfico que representa al colindar con ocho estados y su enorme po-
blacién. Cada estado representa actividades diferentes. Se establece
que para el final del sexenio se terminaré con un total de mas de 200
mil homicidios.

Con una gréfica presentada por el gobierno, Carlos analizé la can-
tidad de homicidios por dia y mes, la cual no presenta tendencias ob-
servables. Las mejorias no son tan perceptibles, pero existen. Al paso
del tiempo si ha habido reducciones pequefas pero la situacion
del pais sigue complicada.

Compartié datos de la Iniciativa Global en contra del Crimen Or-
ganizado Trasnacional, la cual evalla 15 categorias y distintos paises,
México esta en el primer lugar cuando se suman las 15 categorias.
De igual forma sefialé los cambios en la estructura del control y del
poder en multiples estados derivado del cambio de administracion
en los estados. Se puede observar el escalamiento en violencia homi-
cida cuando hay un cambio en la estructura politica.

Para junio de 2024, méas de 20 mil puestos politicos serén renova-
dos, entre gobernaturas estatales, senadoras, entre otros, y ya hay cin-
co precandidatos asesinados. Carlos ve estas acciones como el cri-
men votando, desechando a candidatos que no convengan con las
intenciones de los grupos. Este sexenio ya es conocido como el més
violento de la historia contemporénea; si se logra mantener una tasa
anual de descenso del 10% en el delito de homicidio doloso, para
2030 se alcanzaran niveles de violencia como los establecidos en el
sexenio de Felipe Calderdn.

LAs Fuerzas ARMADAS como LA GUARDIA
NACIONAL NO CUBREN NI CUBRIRAN LAS TAREAS
QUE SON DE LA POLICIA CIVIL, ENTRENAMIEN-
TOS DIFERENTES DAN FUNCIONES DIFERENTES

Carlos consideré que se pueden hacer mejor
las cosas, sin embargo, desafortunadamente no existe
la estructura para lograrlo. Las Fuerzas Armadas como
la Guardia Nacional no cubren ni cubrirédn las tareas
que son de la policia civil, entrenamientos diferentes
dan funciones diferentes. No se ha desmantelado ni una
sola organizacién criminal de gran envergadura en esta
administracion, ya que, de acuerdo con el actual presi-
dente, “los carteles le fueron heredados”. No va haber
ajustes en temas de seguridad publica en lo que resta
del sexenio.

Se estima que para las proximas elecciones, quien
reciba la presidencia recibird tendencias similares a las
establecidas. Carlos compartié de manera breve su co-
lumna de predicciones para el 2024. Algo que destacd
es que el sector de la seguridad privada tendrd mucho
trabajo, algo que no necesariamente sea visto de ma-
nera positiva, pero que brindaré la oportunidad de im-
plementar el sector y ver de qué manera puede evolu-
cionar para adaptarse a estos cambios. B

R

Carlos Seoane Noroiia, socio director
de Seoane Consulting Group Risk Management
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LA SEGURIDAD: TEVIA CENTRAL
DE LAS CAMPANAS POLITICAS
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“La seguridad real se encuentra sélo en la legislacion y en la justicia®,

Mercedes Escudero Carmona

‘;;CO

n el 2024, votaremos en México por 20 mil

375 candidatos a cargos de eleccién popular,

629 cargos de eleccion federal y 19,746 de

elecciones locales, con un gasto autorizado
en el Presupuesto de Egresos de la Federacion (PEF) de
3 mil 370 millones 991 mil 486 (tres mil trescientos se-
tenta millones novecientos noventa y mil cuatrocientos
ochenta y seis pesos).

Las crisis en materia de seguridad y prevencién
del delito son los retos mas importantes para los candi-
datos a estos puestos de eleccidn popular que van des-
de la Presidencia, gobernadores, legisladores federales
y diputados locales; asi como presidentes municipales
y regidores.

De no cambiar las estrategias se seguira fortalecien-
do la cultura de violencia y el incremento de impunidad
en la procuracién de justicia. ;Qué se necesita? un plan
de Seguridad Humana que instaure una Cultura de Paz
que promueva valores, actitudes y comportamientos
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que rechacen la violencia, ayuden a prevenir y transformen de manera
pacifica los conflictos. Asimismo, los candidatos ganadores al conver-
tirse en gobierno deberédn desarrollar y optimizar las politicas publicas
para que provean el bienestar de las personas con igualdad y se de-
terminen presupuestos equitativos que aseguren la instauracién de:
la seguridad educativa, social y laboral, asi como el fortalecimiento
de las instituciones que brindan atencién social, psicosocial y juridica.

Lo anterior sera posible, mediante el desarrollo de empatia, re-
conocimiento de las diferencias, el didlogo, la escucha activa,
la cooperacién y la comunicacion, para hacer frente a la realidad so-
cial, violenta e insegura que se vive en México y para ello, se necesita
de los partidos politicos.

PARTICIPACION ACTIVA

Los partidos politicos, sus candidatos y candidatas, se han olvidado
que son organismos sociales y deben promover una educacién civi-
ca, politica y de participacion, independientemente de las épocas
de campania para elecciones. Con ello, estarian apoyando a la crea-



cién de espacios de paz: donde el encuentro de la co-
munidad genere un sentido de identidad y pertenencia;
que la produccién de seguridad tenga una vision holis-
tica que garantice los derechos de las personas en sus
dimensiones humanas: ambiental, politica, econémica,
personal, salud, comunitaria y alimentaria.

Se necesita de la formacidon de capacidades
y competencias ciudadanas para la paz: con la finali-
dad de promover la participacién activa de las perso-
nas para su construccién colectiva. Sélo lo lograremos
mediante un modelo de educacién social, comunita-
ria con equidad y respeto a las leyes, que nos permi-
ta la toma consciente de decisiones y una convivencia
pacifica. En resumen, debemos desarrollar e instaurar
un modelo de Educacién para la paz, mediante el cual
se encaucen las actividades para lograr la consecucién
de resultados utiles a la sociedad.

Las propuestas y estrategias para la Seguridad
de cada colonia, barrio, municipio, ciudad y entidad
federativa de México deben tener como eje central
la construccién de paz. Esto ayudara a promover el res-
peto, defender la vida y la dignidad humana. Asimis-
mo, apoyaré para la formacién de ciudadanos criticos,
con criterio, poder de decisién y capaces de participar
en la construccién de una convivencia democrética, ba-
sada en el respeto de los Derechos Humanos.

iPor qué empezar desde la oferta politica de cam-
pafia y consolidar nuevas estrategias en las politicas
plblicas gubernamentales? Porque entonces se estara
estableciendo un modelo de seguridad humana que se
centra en la proteccién y el empoderamiento de los
grupos sociales mas vulnerables. Lo que significa, crea-
cién de politicas publicas, compromisos sociales y eco-
némicos con esfuerzos coordinados de los tres niveles
de gobierno y metas concretas, que sean evaluadas
con base en acciones que limiten las amenazas y mejo-
ren el bienestar de la sociedad. B

DE NO CAMBIAR LAS
SE SEGUIRA FORTALECIE
DE VIOLENCIA Y EL INCRI
NIDAD EN LA PROCURA

SE NECESITA DE LA FORMACION DE CAPAC
Y COMPETENCIAS CIUDADANAS PARA LA PAZ: C
NALIDAD DE PROMOVER LA PARTICIPACION AC
PERSONAS PARA SU CONSTRUCCION COLECTIVA

Foto: - Freepik

Mercedes Escudero Carmona,
presidente de CPTED México
ICA Chapter. Més sobre la autora:
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Desde el minuto uno empieza la bisqueda y a partir de las 72 horas la persona
pasa de un estatus de desaparecida a no localizada

‘3 \ Ricardo Nava Rueda
MEXICO
ace 21 afios presenté ante la Procuraduria General de la
Republica (PGR) un proyecto de banco de datos para loca-
lizar a personas desaparecidas, hoy en dia considero que
se pueden retomar algunos puntos. Creo que se puede
hacer un censo a través del INEGI (Instituto Nacional de Estadistica y
Geografia), para retomar caso por caso en toda la republica mexicana,
hasta lograr una exactitud y entregar este censo a la Comisién Nacio-
nal de Busqueda (CNB).

Se deben separar los casos: robos, ausencias, voluntarias, coac-
cionadas e involuntarias y “levantones”, migrantes, entre otros. Crear
grupos especiales para cada tipo de bulsqueda, como ejemplo,
un médico general se puede especializar como geriatra, pediatra, gas-
troenterdélogo, etcétera, asi quienes harian la labor de investigacion
y bdsqueda.

Regresando al ejemplo, un abogado puede apoyar e investigar
en lablsqueda de menores sustraidos por el padre o la madre, asi cada
grupo se deberé enfocar a cada tipo de busqueda y localizacion.

EL PAPEL DE LA BIOMETRIA

También se puede hoy en dia a través de la biometria y buscar en la
calle a personas desaparecidas se presuma que ahi se encuentran,
se calcula que en la Ciudad de México hay méas de siete mil personas
en esa situacion y de esas muchas estan como indigentes, jcuantas
habra en toda la republica mexicana?

Buscar y regular a los grupos de Alcohélicos Anénimos, ya hay per-
sonas que son ingresadas, la mayoria contra su voluntad "anexado”
como se dice coloquialmente, asi como otros “centros de rehabilita-
cién”, estos grupos no reportan a alguna autoridad quienes llegaron
ni quienes salen, menos en las condiciones entraron, que normalmen-
te es contra su voluntad.

De igual manera se debe buscar en reclusorios, ahi puede haber
personas con otra identidad, ya sea que no dan su nombre real para
no crear antecedentes penales u otras circunstancias.

También la busqueda en hospitales psiquiatricos, albergues y otros
lugares donde se presuma que pueden estar. Con un nuevo censo
puede llegar a tener mejor una cifra aproximada o exacta y aprove-
char para saber el lugar, circunstancias y algunos datos méas precisos,
en pocas palabras, hacer un mapa y esto puede llegar a ser importan-
te para prevenir.
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De esta manera a través del censo se puede saber
si una persona desaparecida esta reportada en varios
lados y se puede pensar que son varias personas y es
la misma, como ejemplo, puede tener una ficha de bds-
queda local (municipio), otra estatal por la Fiscalias Es-
pecializadas en Busqueda de Personas Desaparecidas,
las Comisiones de Busqueda Locales, la Comisién Na-
cional de Busqueda, asociaciones de busqueda, tele-
visoras, es decir que se puede pensar que son cinco
personas y es la misma; asi en la temporalidad , el afio
que fue, como ejemplo: 1965, 1968, 1971 o reciente,
también reitero que deberan ser grupos especificos
para cada tipo de busqueda, “sin minimizar o des-
estimar un sdélo caso”, mucho menos “revictimizar”
sea como haya sido el caso. B

~\

Ricardo Nava Rueda, “Lost Boy”, director
de Difusién y Relaciones Publicas de la
Asociacion Mexicana de Nifios Robados

y Desaparecidos, A.C. y lider del proyecto
Encuéntrame de Seguridad por México
(Iniciativa Chapultepec, A.C.). Més sobre
el autor:
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Nuevos retos y desafios a los que se hade enfrentar la Seguridad Global.
La globalizacién viene marcando el ritmo sobre las capacidades de los
Estados y de la comunidad y sus infraestructuras, que viven este proceso

con un aumento de la inseguridad

b Manuel Sanchez Gémez-Merelo
ESPANA

ctualmente, los riesgos, las amenazas y las

vulnerabilidades se presentan con muchas

dimensiones y formas, derivadas de la ines-

tabilidad geopolitica, la delincuencia y te-
rrorismo, las catastrofes naturales y, méas recientemen-
te, las pandemias mundiales y la guerra en Ucrania y el
conflicto entre Israel y la Franja de Gaza.

Hemos de estudiar los grandes cambios y tenden-
cias que vivimos, diferenciando los riesgos econdmicos,
politicos y de seguridad que nos acechan, para disefiar
un nuevo escenario de presente y futuro en el que un
modelo de gobernanza global de seguridad sea capaz
de responder a los nuevos retos y exigencias de pre-
vencién y proteccién.

Laseguridadsehadeentender,portanto,comounpro-
ceso global, integral e integrado, constituido por todos
los elementos técnicos, materiales, humanos y organi-
zativos relacionados con el sistemay su funcionamiento.

INFRAESTRUCTURAS CRITICAS
Y ESTRATEGICAS

Como definicién general previa, se entienden como
Infraestructuras criticas y estratégicas: “Aquellas insta-
laciones, redes, servicios y equipos fisicos y de tecno-
logias sobre las que descansa el funcionamiento de los
servicios esenciales y cuya interrupcién o destruccién
produciria un impacto mayor en la salud, la seguridad
o el bienestar econémico y social de los ciudadanos
o en el eficaz funcionamiento de la Administracion
del Estado”.

Al objeto de alcanzar un adecuado grado de protec-
cién en las instalaciones estratégicas clasificadas como
infraestructuras criticas, frente a los riesgos o amena-
zas de sucesos o actos ilicitos deliberados que afecten
a la proteccién del sistema, la Secretaria de Seguridad
debe aprobar las revisiones de los Planes de Protec-
cién, competencia atribuida al Estado de la Nacién.
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SEGURIDAD GLOBAL

La seguridad global es uno de los pilares fundamentales sobre los que
se deben apoyar las organizaciones, y ha de entenderse como un ob-
jetivo integral e integrado que tiene como finalidad la proteccién
de personas y bienes o activos, ademas de servir para proteger intere-
ses y objetivos estratégicos o de funcionamiento esencial.

El contexto en el que se esta operando, y la importancia que esté
asumiendo y asumird la seguridad global, demandan nuevos tipos
de anélisis y conocimiento multidisciplinar de las soluciones a aplicar.

Hay que tener en cuenta que el concepto de seguridad global
es especialmente importante en el ambito de la Proteccion de las In-
fraestructuras Ciriticas (PIC). Para ello, se ha de establecer una Politica
General de Seguridad Global donde han de tenerse en cuenta los as-
pectos fundamentales, como: la proteccién de los servicios esenciales;
la gestidn estratégica de la seguridad alineada con la politica de ries-
gos; la estructura organizativa y de responsabilidades en materia
de seguridad integral; la responsabilidad, compromiso y participacién
de todo el personal; la formacién especializada y concienciacion de los
recursos humanos adscritos a la prevencion y proteccién; el desarrollo
y gestién de capacidades para la prevencion, deteccién, proteccion,
respuesta, resiliencia y recuperacion; la colaboracién con las Fuerzas
y Cuerpos de Seguridad (Policias y Ejército); el cumplimiento normati-
vo y aplicacion de buenas précticas; y la mejora continua de los proce-
sos de seguridad implementados.

La prevencién en el sistema PIC ante ataques deliberados es la co-
lumna vertebral sobre la que se sustenta el entramado de los distintos
planes de los que podemos denominar Operadores Criticos que de-




ben elaborar para garantizar la seguridad de las infraestructuras. Asi,
se priorizara el impacto sobre la probabilidad, asegurando que cual-
quier infraestructura se encuentre prevenida ante un ataque delibe-
rado, independientemente de la probabilidad que tenga de sufrirlo.

Por ello, los Planes de Seguridad del Operador (PSO) y los Planes
de Proteccion Especificos (PPE), coordinados por la Secretaria de Se-
guridad e inspeccionados por las Fuerzas y Cuerpos de Seguridad,
que igualmente cooperan en la elaboracion y valoracién de Planes Es-
tratégicos Sectoriales y Planes de Apoyo Operativo, constituyen el ele-
mento esencial de prevencién sobre los riesgos y amenazas.

INFRAESTRUCTURAS CRITICAS Y SEGURIDAD GLOBAL

Sélo una seguridad global, integral e integrada, garantiza una protec-
cién eficiente frente a amenazas globales y, para ello, hemos de re-
definir las politicas de seguridad, crear una nueva cultura de seguri-
dad integral, establecer los mecanismos de control y gestion de la
seguridad fisica y l6gica, monitorear el sistema de seguridad y evaluar
la resiliencia.

Una nueva redefinicién y una nueva oportunidad para avanzar en la
Seguridad Global en un mundo de retos y exigencias colectivas y futu-
ro incierto, con necesidad de entender las nuevas dindmicas sociales,
econdmicas, energéticas y tecnoldgicas para propiciar el desarrollo
de ese amplio concepto de la nueva cultura de seguridad que va es-
tando cada vez mas presente.

Los desafios que sugiere el nuevo contexto global de riesgos
y amenazas requieren soluciones de seguridad innovadoras, tanto
en el ambito publico como en el privado, que incorporen a la inteli-
gencia y la tecnologia como bases de una estrategia de seguridad ne-
cesaria para operar en las organizaciones y la sociedad en su conjunto,
pero sin olvidar que el valor social contribuye a crear valor econémico,
y viceversa, siendo inexcusable el contemplar como un todo ambos
tipos de valores.

Con ello, podemos ofrecer soluciones holisticas a la Gestidn
del Riesgo de las Infraestructuras Criticas y Estratégicas que, sin duda,
requieren productos y servicios de seguridad adecuados a sus especi-
ficos riesgos, amenazas y vulnerabilidades.

Hemos de ser capaces de entender el ecosistema actual de la se-
guridad global y realizar un anélisis profundo de sus fallos y de los re-
tos mas importantes a los que se enfrenta. Para ello, se ha de estudiar
a fondo el impacto de la globalizacién y de los cambios sociales y eco-
némicos que vivimos, en la seguridad y sus organizaciones. Es preciso
identificar las grandes tendencias de la seguridad, ademés de algunos
de los riesgos en infraestructuras criticas, para evaluar su posible im-
pacto y poder analizar las complejidades en la toma de decisiones,
sin olvidar la importancia del liderazgo de la seguridad a nivel interna-
cional, calculando sus capacidades y resiliencia.

Nuevos retos y nuevas respuestas globales que ha-
cen precisa también una visién compartida, junto a la
preparacién adecuada de cada vez més profesionales,
ejecutivos y operativos, que han de acreditar una for-
macion y capacitacién especializada, no lineal, basada
en estrategias y pensamientos exponenciales, abiertos
y flexibles, que les convierta en los lideres de la seguri-
dad que venimos precisando.

Los directores de Seguridad, marcados por diversas
situaciones acontecidas como la reciente pandemia,
la aceleracion de la transformacién digital, la globali-
zacién de los riesgos y amenazas, etc., se encuentran
motivados para un mayor desarrollo de sus carreras
de cara a los nuevos retos, para abordar problemas
transversales y globales con un mayor horizonte y una
visidon cooperativa.

La implementacién y gestion de la seguridad In-
tegral e Integrada exige una nueva figura con una vi-
sidén holistica y ejecutiva, un nuevo Director de Seguri-
dad Global.

Por todo ello, se impone la revisién de las politicas
de seguridad, creando una nueva cultura de seguridad
global, integral e integrada, estableciendo los me-
canismos de control y gestién de la seguridad fisica
y légica, y teniendo especialmente en cuenta la imple-
mentacién de los nuevos sistemas y el potenciamiento
de la resiliencia.

El objetivo es plantear la nueva cultura de la segu-
ridad como un bien publico, propiciando la evolucién
y desarrollo de un paradigma de seguridad de valor
compartido, que abarque de lo global a lo local.

Estamos ante un nuevo cambio de paradigma en la
Seguridad Global, (integral e integrada, publica y priva-
da) como respuesta a los nuevos y grandes retos y exi-
gencias derivadas del avance de la globalizacién.

Queremos progreso y bienestar para todos, pero
no podemos olvidar su precio. Todo nuevo desarrollo
implica el coste de su implementacién, mas el de sus
estudios de impacto y consecuencias, su cuidado,
su buen uso, su mantenimiento y la permanente forma-
cion de las personas que garanticen el perfecto funcio-
namiento y proteccion de las vidas y bienes implicados.

Crezcamos, pero no en vertical ni horizontal, sino
de forma esférica y neuronal, integradora y conscien-
te, de manera que se contemple de antemano el bien
del conjunto y la deteccidn de los riesgos y amenazas
qgue toda desarmonia puede llegar a producir. Sélo
asi la seguridad adquiere su més importante dimen-
sidn, que, como en medicina, es la preventiva. B

Manuel Sanchez Gémez-Merelo, \
consultor internacional de Seguridad

y ex-coordinador de Seguridad

en Instituciones Penitenciarias.

J

sequridadenamerica.com.mx 99



-

EL PROFESIONAL OPINA

LUEGO DE LA PANDEMIA DE COVID-19,
LA CULTURA PREVENTIVA INTEGRAL ES UNA PRIORIDAD

César Ortiz Anderson

«»
PERU
Lo que ha dejado la inseguridad ciudadana

n la Asociacion Pro Seguridad Ciudadana (APROSEC) cum-

plimos 25 afios trabajando temas de seguridad preventiva

enfocada a la problematica de inseguridad ciudadana, sin

embargo desde nuestro punto de vista, la prevencion debe
estar presente en todos los dmbitos, acabo de leer el dltimo informe
global sobre la crisis alimentaria del afio 2023, elaborado por el Banco
Mundial.

Las cifras son desalentadoras, en el afio 2021 la inseguridad alimen-
taria afecté a 192 millones de personas en el mundo, en el afio 2022
la cifra aumenté a cerca de 258 millones de personas. Esta cifra inclu-
ye a 56.8 millones de personas que fueron afectadas por los diver-
sos fendmenos de la naturaleza extremos, 83.9 millones de personas
afectadas por las conmociones econdémicas producto de la pandemia
del COVID-19 y la guerra; asi como a 117 millones de victimas de los
conflictos y la inseguridad.

DESASTRES NATURALES Y CORRUPCION

En el caso del Pery, el informe indica que los datos no cumplian con
los requisitos GRFC, por lo que no pudieron registrar el nimero de
personas afectadas por las crisis. Sin embargo, el Banco Mundial, en
otro informe elaborado, denominado “Actualizacién sobre la seguri-
dad alimentaria”, correspondiente a este mes, advierte que en el mes
de marzo del 2023, Pert se encontrd con el inicio del fenémeno de El
Nifio Costero, lo que, junto con el cicldn Yaku, produjeron fuertes llu-
vias e inmundaciones, que provocd que aproximadamente 517 mil per-
sonas necesitaran asistencia, ello segin la Red Humanitaria Nacional.
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En tal sentido, se estima que los desastres naturales
habrian afectado aproximadamente a 92 mil viviendas
y dafado las principales infraestructuras y vias de co-
municacién. No obstante, el estudio considera como
“la necesidad mas apremiante”, la seguridad alimenta-
ria, en particular en zonas rurales y periféricas urbanas.
Otra cifra a tomar en cuenta en este informe, es que
las lluvias e inundaciones han afectado gravemente
a las familias campesinas de las zonas rurales de Perq,
con mas de 38 mil hectéreas de cultivo dadas y 22
mil hectareas pérdidas.

El informe alerta, puntualizando, que incluso antes
de la emergencia climética, un 55% de las poblaciones
en los Departamentos de Lambayeque, Piuray Tumbes,
estaban viviendo una situacién de inseguridad alimen-
taria de moderada a severa. Hay que sefialar que la in-
seguridad alimentaria en Perl siempre ha existido.

Finalmente es importante que los tres niveles
de Gobierno esten trabajando prevencién de acuer-
do con los importantes datos de este informe, donde
no sefiala los estragos que adicionalmente venimos su-
friendo por la pandemia del dengue, por ello me indig-
no al estudio de la Contraloria General de la Republica,
que determinan pérdidas por mas de 24 mil millones
de soles, producto de la corrupcién. Basta ya. B

@ )

César Ortiz Anderson, presidente
de Aprosec (Asociacion Pro Seguridad
Ciudadana del Perll). Més sobre el autor:
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ENTREVISTA
CON EL EXPERTO

1. Actualmente, ;cuales considera que son los

mayores desafios de la proteccién ejecutiva?
Un estado fallido y por consiguiente una delincuencia
organizada que ha rebasado al gobierno.

2. ;Coémo puede una empresa conocer las
tendencias y tecnologias en seguridad para

asegurar la eficacia de la proteccion ejecutiva?
Asistiendo a eventos especificos sobre el tema e
inscribiéndose a revistas especializadas, siguiendo
empresas de renombre y especialistas en redes sociales.

3. ¢Cuales son los aspectos mas importantes
a considerar para desarrollar un plan

estratégico de seguridad para un principal?
e Conocer a quién voy a cuidar.
e Saber de qué lo voy a cuidar.
® Tener con qué cuidarlo.
® En qué momento voy a cuidarlo.

4. ;Como equilibra la seguridad con la
privacidad y comodidad de los clientes
durante las operaciones de proteccion
ejecutiva?

Eso es un mito, para brindar seguridad, privacidad y
comodidad al mismo tiempo, sélo se puede hacer con un
exceso de recursos.

5. ¢Cual considera que es la innovacion mas
significativa que ha implementado en la

empresa en términos de proteccién ejecutiva?
Comunicacion satelital.

6. ;Cémo evalta y mejora constantemente la
calidad y eficacia de los servicios de proteccién

ejecutiva que ofrece su empresa?

La mejor evaluacién es la plena satisfaccion de un cliente,
y la mejora continua se logra atendiendo la formacién,
capacitaciéon y desarrollo del personal.

7. ¢Qué se debe considerar para contratar un

servicio de proteccién ejecutiva?
Primero, que sea necesario; segundo que no sea un lujo,
y tercero, que tiene un costo significativo.
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Leopoldo Rodriguez Mendoza es especialista en protec-
cién ejecutiva y direccion de empresas con portacién de armas;
egresado de la Licenciatura en Administracion de Empresas,
es Diplomado en Direccién de Empresas por la Universidad
José Camilo Cela, de Madrid, Espafa. También cursé el Diplo-
mado en Direccién de Seguridad en Empresas por la Univer-
sidad Pontificia Comillas, en Madrid, Espafa. A lo largo de su
experiencia ha sido acreedor de las certificaciones CPO por
la International Foundation for Proteccion Officers, y EPS por la
International Bodyguard Security Services Association.

Su trayectoria de mas de 30 afios, lo ha llevado a estar en el
cargo de director de varias empresas de Seguridad Privada,
incluyendo seis afios en Espafia, y como Consultor Externo
especializado en empresas con licencias colectivas de porta-
cién de armas de fuego. Actualmente dirige Traseco, empresa
mexicana que ofrece los servicios de: guardias intramuros, pro-
teccidn ejecutiva, custodia y vigilancia, asesoria y consultoria,
y capacitacién profesional. B
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CONOCE A TU ASOCIACION

ASOCIACION MEXICANA DE PROFESIONALES
EN PREVENCION DE PERDIDAS, A.C.

n 1982 un grupo de profesionales en seguridad del esta-

do de Nuevo Ledn conformaron la Asociacién Mexicana de

Profesionales en Prevencién de Pérdidas, A.C. (AMPPPAC),

con el objetivo de intercambiar experiencias y aprendizajes
sobre el sector y consolidar estrategias efectivas para el desarrollo de
sus negocios y sobre todo contribuir con la seguridad del pais.

El 02 de diciembre de 2023, tomé protesta la nueva Mesa Directiva,
encabezada por el C.P. Ignacio Goytortia del Angel, director de Segu-
ridad Corporativa en Grupo Gonher, y quien nos compartié los objeti-
vos por cumplir de este periodo en la asociacion.

¢Cuales son los objetivos generales de la AMPPPAC?
e Profesionalizar la funcién de proteccién y seguridad.
e Brindar apoyo en estos campos a la Comunidad.

¢Cuales son las metas de la Mesa Directiva para este 2024?

1. Ejecutar su labor profesional con apego a la ley y a los
mas altos principios morales, observando los principios de
veracidad, honestidad e integridad.

2. Realizar eventos de capacitacion, asi como talleres sobre
temas de seguridad; y el congreso anual, todo ello para
continuar actualizandonos en el ramo de la seguridad.

3. Tener relaciones con los tres niveles de autoridades de
seguridad para cualquier apoyo que requieran los socios y asi
poder contactarlos y realizar una sinergia.

4. Organizar eventos para socializar con los socios, en un
ambiente familiar, de armonia y cordialidad.

¢Cuales son los beneficios de pertenecer a la
AMPPPAC?

Pertenecer a la asociacién de Seguridad con
mas prestigio y trayectoria en la regién norte
del pais, con presencia en Monterrey por méas
de 42 afios.

Tener fuerza y representatividad de grupo ante
las autoridades y demas instituciones publicas
y privadas.

El poder relacionarse con profesionales
reconocidos en nuestro campo de accién.
Tener acceso gratuito a conferencias
especialmente dirigidas a socios.

Tener un valor curricular adicional, para nuestro
perfil profesional.

Participar en el Congreso Internacional de
Seguridad “La Seguridad y Proteccién Hoy”,
con interesantes conferencias.

Beneficiarse con buenos precios, condiciones
preferentes y becas del 100%, en nuestro
Congreso Internacional anual.

Convivencias con profesionales en las
conferencias mensuales sin costo para los
SOCios.

Convivencia en la Posada Navidefia anual, con
regalos y sorpresas.



¢Coémo contribuye la AMPPPAC con la seguridad
del pais?

Al intercambiar  experiencias 'y  conocimientos
profesionales relativos a la Seguridad y Proteccion;
aunado a mantener relaciones con los tres niveles
de autoridades en materia de seguridad; asi como
el fomentar la cultura de legalidad, con bases firmes,
objetivos concretos y compromisos fuertes; ademas de
la profesionalizacién de los integrantes de la asociacién
a través de capacitacion continua.

Am.‘\c;

ASOCIACION MEXICANA DE PROFESIONALES:
€N PREVENCION D€ PERDIDAS, A.C.
FUNDADA en 1983

¢Cuales considera que son los principales aspectos

que debe considerar un Profesional en Prevencién

de Pérdidas para aplicar en la seguridad de alguna
organizacion o institucién?

Se deben de elaborar planes de trabajo para

salvaguardar la seguridad de miembros y bienes de la

organizacién, garantizando la continuidad de negocio,

dichos planes no pueden interferir o ser contrarios a

los objetivos generales de la empresa sino al contrario,

deben ayudar a la rentabilidad de la misma, dichos
planes deben de ser practicos y pragméticos, cargados
de altos niveles éticos y morales. ¢Cual es el Plan de Trabajo de la nueva Mesa Directiva?

1. Realizar sinergias para dar a conocer la asociacién a la
sociedad a fin de consolidarla.

2. Promover una mayor difusién a las Conferencias-Desayunos,
como plataforma de Capacitaciéon y actualizacion.

— _ 3. Buscar una comunidad de seguridad participativa y mas
incluyente en todos los sectores.

4. Efectuar capacitaciones, cursos, seminarios y el Congreso
Anual, conlaintencién de que los miembros estén actualizados
en materia de seguridad.

5. Mantener relaciones permanentes con autoridades de todo
orden de Gobierno (Federal, Estatal y Municipal).

6. Coordinar visitas de campo con diversos organismos en el
ambito Educativo, Gubernamental e Iniciativa Privada.

Am@AC-

ASCCIACION MEDANA DE PROFESIONALES
EN PREVENCION DE PERDIDAS, ALC
FUNGADA &n 19835

¢Cuales son los requisitos para pertenecer a la AMPPPAC?

e Contar con una experiencia de por lo menos tres afos en

dreas de Seguridad y Proteccién.

e Haber cursado estudios de Licenciatura o posgrado en
Seguridad y Proteccién.
Llenar la solicitud de ingreso.
La solicitud debe de contener la firma de dos socios activos.
Enviar su informacién curricular.
Cubrir el costo vigente de la membresia. B

Fotos: AMPPPAC

Ignacio Goytortta del Angel es Contador Publico y Auditor egresado de la Universidad Auténo-
ma de Tamaulipas; es especialista en Direccién de Seguridad en Empresas (DSE) por parte de la
Universidad Pontificia de Comillas; cursé el Diplomado de Direccion de Seguridad en Home Land
Security Laboratory Tel Aviv Israel. Cuenta con méas de 25 afios de experiencia en seguridad y pre-
vencion de pérdidas, en el ramo del retail y en el sector industrial donde actualmente es director
de Seguridad Corporativa en Grupo Gonher.



MENSAJES DE
ASOCIACIONES 2024

ASIS CAPITULO
MEXICO

INTERNATIONAL"

ace 23 afios comencé en Seguridad con
gran expectativa, ya que provenia de la
industria logistica y aunque tenia gran re-
lacién con este gran gremio como cliente,
colocarme del otro lado del escritorio fue realmente
fascinante y totalmente nuevo para mi.

Hace 14 afios estuve en el emblematico podium cra"g"}é’;'g’,‘g'v{-‘s
de ASIS, como parte de una presentacién como patro- RD‘
cinador, experimentando sensaciones magicas y real-
mente el dia de mi toma de protesta asi me senti, cum-
pliendo un suefio.

Ese dia observando cada mesa, me congratulé
de ver una parte de mi historia en cada una de ellas,
ya sea como socios de negocio, cliente, proveedor,
como compariero de actividades, director de empresa
o simplemente amigos y colegas.

Debo reconocer y garantizar la continuidad de lo COMUNIDA]
bien hecho con gratitud y humildad, se cierran circu- sttt
los, pero se abren otros y estoy seguro que lo vamos

a lograr.

Todo esto por medio de circulos de mejora continua
que tienden a ser infinitos y que son la base para llevar
a cabo las cosas con calidad y trascendencia.

Se presentan tiempos de agradecer a nuestros
maestros y mentores, a nuestra querida familia aqui,
a nuestras autoridades de ASIS Internacional que nos
visitaron, a nuestras asociaciones hermanas que siem-
pre son bienvenidas a esta su casa ASIS Capitulo Mé- ) . 0rado Martinez, MBA, DSI, DSE, DAS, director

xico 217, a nuestras importantes empresas que SOn  comercial de Grupo Consultores y presidente de ASIS Capitulo
el bastién de nuestra vida cotidiana, pero sobre todo  México

a nuestros amigos.

Hoy nuestro CD 2024 est4 conformado por perso-
nas que aman la seguridad y que tienen gran vocacién
de servicio, es un CD plural, profesional e inclusivo, cuya
misién serd en este afio continuar con lo bien hecho
el afio pasado, pero dandole su mistica y originalidad,
asi como lo marca la filosofia de mejora continua, siem-
pre en pro de lo ofrecido a nuestros socios que confor-
man esta gran membresia de nuestro querido Capitulo
México, considerado como uno de los méas importantes
e influyentes del mundo. m
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MENSAJES DE
ASOCIACIONES 2024

AGRUPACIONES @
DE SEGURIDAD UNIDAS Asunme

AGRUPACIONES DE SEGURIDAD

POR MEXICO (ASUME)

LA INDUSTRIA DE LA SEGURIDAD PRIVADA
EN EL 2024, RETOS VS. OPORTUNIDADES

stimados lectores:
ASUME (Agrupaciones de Seguridad Unidad por Mé-
xico) y las 33 asociaciones de Seguridad Privada que re-
presenta en todas las modalidades hemos llegado al 2024
convencidos en que este sera un afio lleno de retos y oportunidades
para los empresarios y colaboradores que trabajan en nuestra indus-
tria. ;Sabian que, de acuerdo a cifras oficiales, tenemos poco més de
450 mil guardias de seguridad registrados ante el IMSS (Instituto Mexi-
cano del Seguro Social) y 950 mil personas de acuerdo con las cifras
de la Secretaria de Economia en poco mas de 7 mil 470 empresas
registradas como unidades econdmicas de Seguridad Privada?

Esta fuerza laboral nos coloca en el nimero 11 de “Servicios
de proteccidn y custodia” del ranking de industrias en el pais con més
personas trabajando con un mismo fin, proteger y salvaguardar la ope-
racién, inversion, patrimonio y las personas de los clientes para quie-

: Armando Ziriga Salinas, presidente de ASUME
nes trabajamos.

Dentro de los temas importantes que consideramos seran grandes teria obligada para todos los que nos dedicamos
retos y oportunidades para nuestra industria, les compartimos los si- a la seguridad privada en todas las modalidades
guientes comentarios: y el estudiar los diferentes mecanismos de extor-
e Entorno Politico, Elecciones Presidenciales, gobernadores, sién que en los Ultimos meses han incrementado

senadores y diputados: La historia de México nos ha ensefiado nos permitirdn proteger de mejor forma a nuestros

que siempre en estos periodos el incremento de la violencia se hace clientes y a la sociedad.

presente, acciones de la delincuencia organizada y autoridades o Nueva cultura laboral y salarial en beneficio de los

hace que nuestros productos y servicios tengan mayor demanda. trabajadores: La llegada del REPSE, Ley Silla, reglas
* Nearshoring, relocalizacién de empresas globales y sus pro- sindicales, incrementos salariales, vacaciones, dias

veedurias de bienes y servicios: Se calcula que se necesitan no laborales, una reforma laboral integral, acuerdos

11 millones de metros cuadrados para naves industriales y 50 par- con Estados Unidos y CANADA por el T-MEC, etc.,

ques industriales nuevos para satisfacer la demanda que generara nos obliga a replantear modelos de servicio junto

este proceso. jImaginan cuantas cdmaras, guardias de seguridad, con nuestros clientes en beneficio de nuestros em-
sistemas contra incendio, controles de acceso, entre otros sistemas pelados sin poner en riesgo la seguridad y cumpli-

y servicios de seguridad privada serdn necesarios, sélo en éste, miento a los procesos establecidos.

de los varios componentes que detonara la relocalizacién en nues-
tro pais? Todo lo anterior refrenda nuestro compromiso y los
* Inseguridad y violencia en zonas urbanas, industriales, comer-  incipios de ASUME:
[ ]

ciales y habitacionales: Lamentablemente hemos sido testigos Profesionalizacién de todos los que formamos

como cada dia hay mas eventos de violencia por grupos delictivos parte de nuestra industria; empresarios, directivos
en espacios que son protegidos por las empresas que se dedi- y trabajadores.
can a la seguridad privada. Recordemos que todas las industrias e Dignificacién del personal operativo y administrati-
en nuestro pais, espacios publicos y privados de esparcimiento vo de seguridad privada.
y recreo, asi como unidades econdmicas y productivas son clientes e Desarrollo de la Industria en su conjunto para bene-
de la Seguridad Privada en México. ficio de nuestros socios y de México.

* Incremento de ataques cibernéticos y extorsiones: Nuestro e |mpulsar la Ley General de Seguridad Privada, Ci-
mundo cambia constantemente y la delincuencia también lo hace, berseguridad y Extorsiones.
adaptandose a su entorno y condiciones que tiene para mate- Por ultimo, como parte del proceso legal de ASUME,
rializar acciones en contra de las empresas y las personas. El uso  para configuraros como Camara Industrial, les compar-
de la tecnologia por parte de la delincuencia para “profesionali-  timos que nuestro nombre tendré el siguiente ajuste:

zar" sus actividades nos obligan a también actualizarnos e innovar  Sociedad Nacional de Industriales en Seguridad Privada
para neutralizar estas acciones. La ciberseguridad hoy es una ma-  (ASUME) y seguiremos comprometidos con México. B
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(GEMARC)

ueridos lectores de “"Seguridad en Amé-
rica”:
Es un honor dirigirme a ustedes como
presidente de GEMARC (Grupo de Ejecu-
tivos en Manejo de Crisis) para expresar mis mas since-
ros deseos de que hayan tenido unas festividades de-
cembrinas llenas de alegria y amor. En esta temporada
de reflexién y unién, es un placer extender mis mejores
deseos a cada uno de ustedes y a sus seres queridos.

Al mirar hacia atras en el afio que termind, me llena
de gratitud ver el continuo crecimiento y compromiso
de nuestra comunidad en el &mbito de la seguridad
corporativa. GEMARC ha sido un faro de excelencia
y colaboracién, y estoy agradecido por el arduo trabajo
y la dedicacion de todos nuestros miembros. Ha sido
un afio desafiante, pero juntos hemos superado obsta-
culos y hemos fortalecido nuestra posicidon como lide-
res en la gestién de crisis y seguridad.

En nombre de todos los miembros de GEMARC,
quiero expresar nuestro mas profundo agradecimiento
por su apoyo continuo. Ha sido un afio en el que hemos
aprendido, crecido y, sobre todo, colaborado para en-
frentar los desafios en constante evolucién en el &mbito
de la seguridad. Cada uno de ustedes ha contribuido
de manera significativa al éxito colectivo de nuestra
asociacién, y les animo a seguir comprometidos en esta
importante labor.

Mirando hacia el futuro, anticipamos con entusias-
mo un afio que se perfila como un periodo de consoli-
dacion para GEMARC. Nuestra asociacién se encuentra
en el camino de convertirse en la entidad més impor-
tante en el &mbito de la seguridad corporativa. Esta-
mos comprometidos a fortalecer ain mas nuestros la-
z0s, compartir conocimientos y seguir siendo pioneros
en la implementacién de practicas innovadoras en Se-
guridad Corporativa.

Este afio, nuestras metas incluyen la expansién
de nuestras actividades de formacién, el desarrollo
de nuevas alianzas estratégicas y la participacion activa
en debates que influyan positivamente en la seguridad
a nivel corporativo. Al consolidar nuestra posicién, esta-
mos seguros de que podremos brindar un mayor valor
a nuestros miembros y a la comunidad en general.
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GRUPO DE EJECUTIVOS
EN MANEJO DE CRISIS

Grupo de Ejecutivos en Manejo

GEMARC

de Riesgos Corporativos A.C.

En el contexto actual, donde la seguridad es esen-
cial para el bienestar de las organizaciones y sus cola-
boradores, GEMARC se compromete a liderar con inte-
gridad, experiencia y resiliencia. Nuestro compromiso
con la excelencia en la gestion de crisis y seguridad
nos impulsa a buscar constantemente formas de me-
jorar y adaptarnos a un entorno empresarial en cons-
tante cambio.

En conclusién, deseo a cada uno de ustedes un afio
lleno de éxitos, logros y prosperidad. Que nuestras
acciones colectivas en GEMARC sigan siendo un faro
de inspiracién para la industria de la seguridad corpo-
rativa. Juntos, enfrentaremos los desafios y abrazare-
mos las oportunidades que el futuro nos depara.

Gracias por su compromiso continuo y confianza
en GEMARC. jQue este afo sea testigo de un creci-
miento continuo y de éxitos sin precedentes para to-
dos nosotros! B

Atentamente,

Héctor Coronado Navarro, CPF, DSE, presidente de GEMARC
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ASOCIACION MEXICANA
DE ESPECIALISTAS
DE SEGURIDAD
INTEGRAL (AMEXSI)

stimados amigos de la comunidad SEA:
Es con gran satisfaccion y entusiasmo que me dirijo
a ustedes en calidad de presidenta de AMEXSI, compar-
tiendo los logros y compromisos excepcionales que hemos
experimentado a lo largo de este Gltimo afio. En nuestra firme dedica-
cién a la excelencia profesional, hemos dedicado mas de 1,500 horas
hombre a actividades formativas y de desarrollo, tales como capacita-
ciones, talleres, cursos, desayunos, webinars y reuniones mensuales.
Nuestro debut en la Expo Seguridad fue un hito trascendental, mar-
cando un crecimiento significativo y fortaleciendo nuestra presencia
en el sector. Esta experiencia no sélo amplidé nuestro horizonte, sino
que también nos permitié intercambiar ideas innovadoras y estable-
cer conexiones valiosas con colegas destacados. Ademas, nuestra
colaboracién activa con asociaciones hermanas ha sido esencial para
el crecimiento y la consolidacién de nuestra &rea de accién.

La unidad ha sido y seguird siendo nuestra mayor fortaleza. Hoy,
con orgullo, contamos con 170 miembros comprometidos, a quienes
agradecemos sinceramente por su confianza y participacién en cada
iniciativa. Bajo el lema “Donde vayamos, un amexiano encontramos”,
cada paso que damos cobra vida gracias a la dedicaciéon y compromi-
so de nuestros miembros, permitiéndonos destacar en eventos y re- ‘
vistas especializadas, consolidandonos como referentes en el sector. | Ry, Ana Luisa Guzman Contreras, presidente 2023-2024

Nuestra base contintia siendo DSI, y celebramos con entusiasmo
la incorporacidn de nuevos miembros. La diversidad de pensamientos
y experiencias se ha convertido en nuestro mayor activo, enriquecien- Con miras al futuro, anticipamos con expectacion
do nuestras perspectivas y contribuyendo significativamente al sector.  y determinacién las oportunidades y desafios que se
Estamos demostrando, con cada accidn, que nuestra union nos hace  presentaran en el &mbito de la seguridad. Estamos pre-

mas fuertes. parados para seguir marcando la pauta y liderando ini-
En este afo 2024, renovamos nuestro firme compromiso  ciativas que impulsen la excelencia en nuestro campo.
con la excelencia, la innovacién y la colaboracién en AMEXSI. Agradecemos sinceramente a cada uno de ustedes

Mantendremos la constancia en nuestras actividades programa-  por ser parte esencial de la familia AMEXSI. Su com-
das, las cuales desempefian un papel fundamental en nuestro  promiso y contribucién son pilares fundamentales para
continuo crecimiento y desarrollo en el sector de la seguridad.  nuestro éxito continuo. Que la amistad, profesionaliza-

Nuestros webinars seguiran siendo espacios de aprendizaje dindmi-  cidén y amor por nuestro sector sigan siendo nuestros
cos, donde expertos destacados compartirdn conocimientos vanguar- ~ estandartes. B

distasytendencias actuales. Las reuniones mensuales serdn momentos Orgullosos de ser AMEXSI.

cruciales para la interaccién y el intercambio de ideas entre nuestros Con gratitud y entusiasmo.

miembros, fortaleciendo asila red de colaboracién que nos caracteriza.
Los cursos especializados continuardn siendo una piedra angular
de nuestra oferta formativa, proporcionando a nuestros miembros
las herramientas necesarias para destacar en un entorno en constante
evolucién. Asimismo, mantendremos una blsqueda activa de expo-
sitores y oportunidades de capacitacién, asegurandonos de ofrecer
contenido de calidad que responda a las demandas del sector.
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MENSAJES DE
ASOCIACIONES 2024

ASIS CAPITULO
OCCIDENTE

INTERNATIONAL ™

ste afio 2024 el Capitulo 247 ASIS Occiden-
te contard en su mesa directiva con profesio-
nales de seguridad que han colaborado en
diversos campos de la seguridad, los cuales
estardn enfocados en los valores y misiéon del capitulo;
apoyar a quienes hacen de este pais un lugar méas segu-
ro, conectar a las mujeres en la seguridad e involucrar a
la préxima generacion de profesionales de la seguridad.

iSaludamos a nuestros nuevos miembros en la

mesa directival Paulina Bustos, CPP,

vicepresidenta

VICEPRESIDENCIA: PAULINA BUSTOS, CPP

Javier Ramos, CPP, comisario
Mensaje de Paulina:

Me siento muy orgullosa y comprometida con este
nombramiento, estoy segura de que seguiremos hacien-
do grandes cosas en el Capitulo, esperen noticias de no-
sotros, continuaremos con grandes expositores y trabajo
en conjunto con todos los comités.

COMISARIO: JAVIER RAMOS, CPP

Mensaje de Javier:

He visto nacer y crecer nuestro Capitulo por mas
de 20 afos, agradezco la confianza de ejercer esta posicidn
y apoyar la gestién de nuestro presidente.

Roberto Romero, CPP, tesorero

TESORERO: ROBERTO ROMERO, CPP

Orlando Poncelis, DSE,
secretario

Mensaje de Roberto:
Agradezco la confianza en su servidor para administrar
el capitulo, reitero mi compromiso con esta mesa y con

cada uno de los miembros del capitulo el cumpliry hacer  Nyestro mayor compromiso es hacer que cada uno de

CUmP'” los preceptos de ASIS de los cuales he brinda- 1 estros esfuerzos forme parte de una sola vozen labus-
do juramento. gueda de un bien comin como gremio y sociedad. B
SECRETARIO: ORLANDO PONCELIS, DSE iBienvenidos a esta maravillosa iniciatival

Mensaje de Orlando:

Agradezco la oportunidad de formar parte de este
talentoso grupo de profesionales, que tendremos la mi-
sion de colaborar en el capitulo de ASIS Occidente. Es-
tamos conscientes que enfrentamos desafios criticos
en materia de seguridad en México; pero estoy con-
vencido que trabajaremos juntos para superar estos
retos y promover un entorno mas seguro para todos.
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BUSINESS ALLIANCE For SECURE COMMERCE

OCCIDENTE DE MEXICO

LSC. MBA, LUIS E. VALENCIA
Sr. Security Manager, LATAM

“NO EXAGERO CUANDO
DIGO QUE EL EXITO DE LA
SEGURIDAD ... TOCANDO
TODOS LOS DIFERENTES
GRUPOS FUNCIONALES DE
LA COMPANIA VIENE DE LA
MANO DEL TRABAJO
COMPARTIDO Y REALIZADO
CODO A CODO CON EL
CAPITULO BASC...”

BASC MEXICO
www.bascoccidente.com.mx
@ BASCOccidenteMexico
basc_mexico

@ basc-occidente-méxico

JABIL CIRCUIT
EMPRESA COMPROMETIDA

por mas de 18 anos certificada en BASC

Aunque parezca cliché, la vida profesional como todos los demas aspectos
de la misma, no se detienen; hoy me toca escribir este articulo desde la
mesa de un hotel en Santo Domingo, justamente mientras planeamos con
el equipo de esta bella ciudad la siguiente auditoria del Capitulo del Caribe.

Y es que muchas veces cuando escuchamos BASC, pensamos en auditoria,
en nervios, estrés y alta velocidad en la respuesta a aquellas preguntas que
el auditor nos hace; nos volvemos por unos dias personas inmersas en los
procesos y procedimientos; o por lo menos, asi fue alguna vez.

Sin embargo y sin duda alguna, los ultimos afos, y me refiero a los ultimos
4 afnos no me equivoco al aseverar que ha sido una experiencia de vida el
trabajar con el Capitulo BASC en México, en el Occidente especificamente,
y créanme no exagero cuando digo que el éxito de la seguridad en la
cadena de suministro, el cumplimiento a cabalidad del perfil de seguridad,
asi como el crear una cultura de seguridad y de gestion de riesgos de forma
transversal, y tocando todos los diferentes grupos funcionales de la
compaiiia viene de la mano del trabajo compartido y realizado codo a codo
con el Capitulo BASC, desde los lideres globales en la WBO hasta los
auditores que de forma profesional auditan los diferentes sistemas sin
dejar de pasar por alto a todos los capacitadores, auditores internos y todos
aquellos que viven comprometidamente en los valores que nos llevan a
cumplir la misién de mantener sanas y seguras las operaciones en la
industria manufacturera.

Se que todos aun recordamos, pues no se ve nada lejos los tiempos de
pandemia, donde las auditorias tuvieron que tomar un giro hasta ante
conocido en el ambito de lo virtual. Asi todos aprendimos de una u otra
forma y tuvo que ser rapido. Pusimos claro el objetivo de la mano de BASC
Capitulo Occidente el no dejar de lado la gestion del sistema de seguridad,
en conjunto se evaluaron los riesgos, sumandole a este analisis realmente
todos los riesgos que surgieron con ese desafortunado evento vivido por la
humanidad.

Ahora en retrospectiva, de no haber sido por ese trabajo en equipo que
involucro a tantos profesionales de la seguridad, de la gestion y del andlisis
de riesgos no estuviéramos aqui ahora escribiendo. estas lineas mientras
planeamos como seguir manteniendo seguras las operaciones de la
cadena de suministro, y desde luego a toda la hermosa gente que trabaja
alrededor de todo el sistema.

No puedo terminar esta columna sin dejar abierta la pregunta, ;Qué nos
viene en el futuro?, ; Cuantos retos mas tendremos que afrontar?, supongo
que varios, los riesgos siempre mutan, evolucionan, y es un hecho que la
Unica manera de no quedar atrasy vulnerables es mantener sanos nuestros
sistemas, y sin duda, buscar cumplir. con los estandares y la norma BASC
sera siendo una herramienta de punta que nos mantendra en ventaja
siempre.

[Hasta la préximal

LSC. MBA, Luis E. Valencia
Sr. Security Manager, LATAM




TIPS

5 tips de seguridad
para su perro

oy en dia, las mascotas de la casa juegan un papel mas

importante en la familia, ya no son sélo animales de com-

pafia, sino que se han adoptado como un integrante mas

del hogar, y quienes desde hace varios afios han sido ob-
jeto de la delincuencia, desde robo por maldad hasta secuestros y
chantajes. Es por ello que en esta ediciéon compartimos algunos tips
de seguridad para los amigos perrunos, extraidos del Blog del Manual
de Seguridad de David Lee.

NO PIENSE “A Mi NUNCA ME VA A PASAR"

1) Adquisicién. Evite fomentar el comercio ilicito y el maltrato a los
animales, adquiera o adopte a sus mascotas con personas o esta-
blecimientos comerciales formales, donde se le expida una factura
oficial, asi como los registros de calidad y certificados de vacuna-
cion y salud correspondientes.

2) Identificacién. Coloque a su perro un collar y placa de identifi-
cacién que incluya un correo electrénico, y de preferencia con un
microchip para identificarlo en caso de que lo lleven a algun vete-
rinario quien podréa establecer, con un escéner, su identidad y de-
recho de propiedad. Es importante tomarse fotos continuas con él
mostrando sefias particulares.

3) Prevencién. Al pasear al perro, utilice una correa adecuada que le
permita mantener su control. No lo deje suelto. De preferencia
realice los paseos en lugares cercados y vigilelo en todo momen-
to. Evite dejarlo atado o dentro de vehiculos, asi como en patios
que permitan acceso desde la calle. Al salir, procure ir acompana-
do y manténgase alerta ante la presencia de personas o vehiculos
sospechosos. Si contrata los servicios de adiestradores o cuidado-
res profesionales, verifique su calidad y honorabilidad.

4) Disuasién. En la placa de identificacién indique que esta "esterili-
zado” (aunque no lo esté) a efecto de disuadir a personas que con-
sideren robarlo y utilizarlo para crianza. Evite a las personas ex-
trafias que le hagan preguntas sobre su perro, considere que lo
pueden estar prospectando como su proxima victima; disuéddalos
afirmando que el perro no es de raza, que es latoso y sucio.

5) Reaccién. Sisu perro es robado, denuncie a las autoridades. Si des-
aparecio y coloca anuncios de recompensa, considere la posibili-
dad de ser extorsionado. Si recibe la llamada de alguien que dice
haber encontrado a su perro, no acudas solo y acuerde la entrega
en un lugar publico, idealmente asistido por la policia. Ante cual-
quier dato del posible secuestrador, informe a las autoridades.

FOMENTE LA GULTURA DE LA SEGURIDAD
Consulte la revista digital en
www.seguridadenamerica.com.mx y envie los tips a sus amistades y/o empleados.
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Conocey disfruta

- BEI;:E:;:‘SOS < #ProfesionalizateConlnspiracion
e
~ @
X ﬁ 'S CAPITULO
. | MEXICO 217
INTERNATIONAL
) 12 Reuniones mensuales presenciales ) Chat privado de socios activos.
sin costo, con conferencistas de primer
nivel que suman a tu proceso de ) Acceso a las guias & estandares
profesionalizacion. de ASIS Internacional.
) Webinars sin costo. ) Acceso a la base de datos de
mas de 34 mil profesionales de
Y Instructores Certificados. seguridad alrededor del mundo.

) Cursos especializados en los diversos
campos de la seguridad, los cuales

otorgan CPE'S para tu Recertificacion. AFI LIACIO'N

) Estaremos presentes como Capitulo en
los mejores eventos de seguridad de

México. ASIS

V 4
) Convenios de descuento para diversos MEXICO 217
productos y servicios. $5,650 MX

) Bolsa de trabajo. ASIS

) Comunidades tematicas. INTERNACIONAL
$125 UDS

) Newsletter semanal.

*Vigencia de membresia del 1 de enero al 31 de diciembre 2024

) #lnnovandoEnASIS
MAYOR INFORMACION

( 55 1321 1289

socios@asis.org.mx




SUSCRIBASE HOY
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EN AMERICA ReV| sta

SEGURIDAD

EN AMERICA
incluye §F SWE =W ¢ )
gastos . o VERSION IMPRESA
de envio -

DE ACUERDO AL PAiS EN QUE RADIQUE SELECCIONE LA OPCION DESEADA. (Marque asi X)
Envio a México Envio a otros paises
Suscripcion a la revista por un afio (6 ejemplares)
[] $650 MN [] s 270 dolares
Suscripcion a la revista por dos afios (12 ejemplares) |:| $ 1,250 MN D $ 530 dolares
Ejemplares atrasados []$130Mmn []$ s0dolares
Directorio de Seguridad SEA |:| $ 550 MN D $ 120 dolares

FORMAS DE PAGO:

[_|Depésito en Banco Barnorte, SEA MEDIA GROUP, S. de R. L. de C. V. Cuenta: 1095 5437 37

D Cargo a tarjeta de crédito o débito.

No. de cuenta: I Fecha de vencimiento:| lCédigo:‘ ‘

|:| Transferencia bancaria: Clabe: 0721 8001 0955 4373 78 ‘ ‘

Firma

DATOS DEL CLIENTE (para el envio de la revista):

Nombre:

Compaiiia: Cargo:

Calle: No. Colonia

Delegacion CP

Ciudad / Estado / Provincia / Departamento Pais

Tel: E-mail corporativo:

E-mail personal:
DATOS DE FACTURACION: METODO DE PAGO

Razén social: RFC: D Transferencia
Direccion fiscal: D Depésito
E-mail para envio de factura electronica: |:| T. de crédito

Para mayor comodidad y rapidez, favor de [ 1
I

Cupon valido del 1 de enero al 31 de diciembre de 2024

e-mail: telemarketing@seguridadenamerica.com.mx

enviar este formato via; =y
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SECURITY SERVICES
There for you.

COMPROMETIDOS CON LA SEGURIDAD DE NUESTROS
CLIENTES Y LA CALIDAD EN EL SERVICIO

Allied Universal® es la empresa lider global en servicios de seguridad e instalaciones.
Ofrecemos servicios de seguridad proactivos, tecnologia de vanguardia y soluciones a
medida para permitir a los clientes centrarse en su negocio principal.

Nuestros servicios:

e Profesionales de Seguridad altamente « Servicios de Tecnologia
capacitados y experimentados « Videovigilancia
* Investigaciones Corporativas « Controles de acceso
+ Respuesta a Emergencias + Diseno, Ingenieria e implementacién
» Proteccion Ejecutiva y Servicios de de Servicios
Inteligencia
* Monitoreo e Asesoriay consultoria de Riesgos

* Investigaciones e Inteligencia
* Respuesta a Emergencias
* Monitoreo y Centro de control

Contactanos www.ausecurity.mx/esp (+52) 55 5337 0444

~

Wi

Allied Universal® ha encargado y publicado el primer Informe Mundial
sobre Seguridad. Esta investigacion innovadora documenta las
»  opiniones y preocupaciones de 1,775 jefes de seguridad de 30 paises.
El informe completo, las principales conclusiones, las opiniones
de los expertos en seguridad y los videos estan disponibles en
https://lwww.worldsecurityreport.com/
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SEGURIDAD PRIVADA

El camino a la excelencia comienza por la seguridad.”

>
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Guardias, guardias armados, custodias, custodias blindadas y custpNias armadas.
0 S :

Cobertura a nivel nacional.’, . —
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WWW.sepsisa.com.mx comercial@sepsisa.com.mx 555357 0402
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