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EDITORIAL

éxico quiere llevar a juicio a més de una decena de fabrican-

tes y distribuidores de armamento. El Gobierno de Andrés

Manuel Lépez Obrador presentd una demanda civil en con-

tra de 11 empresas de produccién y distribuciéon de armas

en Estados Unidos a quienes acusa de emprender “practi-

cas comerciales, negligentes e ilicitas, que facilitan el trafico
ilegal de armas a México"”. La Secretaria de Relaciones Exteriores
confirmé que la accién legal fue presentada ante una corte federal en
Boston, Massachusetts, con el objetivo de detener el flujo de arma-
mento ilegal que llega al pais desde Estados Unidos.

El debate sobre el control de armas es un tema que divide pro-
fundamente a los dos paises. El canciller, Marcelo Ebrard, sefialé que
México “no busca interferir en la politica de Estados Unidos” sobre
armas y que el proceso judicial involucra Gnicamente a las empresas.
La Cancilleria dio un aviso a la embajada de Estados Unidos en la
Ciudad de México sobre sus intenciones al presentar esta demanda.

De acuerdo con el periddico El Pais, las sociedades demandadas
incluyen a algunos de los fabricantes més poderosos: Smith & Wes-
son, Barrett Firearms Manufacturing, Beretta, Century International
Arms, Colt's Manufacturing Company, Glock, Sturm, Ruger & Co'y
Witmer Public Safety Group, entre otros. Las ventas anuales de estas
firmas a clientes en México, segun el Gobierno mexicano, rebasan las
340 mil armas al afio, que provocan 17 mil homicidios anuales.

La base de la denuncia es que las empresas armamentisticas
incentivan este uso ilicito de las armas a través de su marketing, o
como minimo no hacen nada para evitarlo. Ebrard llegd a decir que
las companias llegan a “desarrollar diferentes modelos” de pistolas
especificamente “para el narco”.

De hecho, la demanda cita que las autoridades mexicanas han
detectado el uso de unas Colt de calibre .38 que llegaron al pais
desde Estados Unidos ilegalmente y que tenian la imagen del revo-
lucionario Emiliano Zapata, un simbolo de estatus entre los carteles
mexicanos.

Segln el portal France24, México registrd sus dos afios mas
violentos de la historia, precisamente bajo los dos primeros afios de
Gobierno de Lépez Obrador. Tanto en 2019 como en 2020, murieron
por asesinato méas de 34 mil 500 personas. Eso significa que la tasa
de homicidios es de 29 por cada 100 mil habitantes, un indicador que
no ha bajado desde 2018 y que supone la tasa més alta desde que se
tiene registro en el pais.

iUsted estd a favor o en contra de la indemnizacion que busca el
Gobierno mexicano por dafios? l
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RECONOCIMIENTO

omo es costumbre Seguridad en América dis-
tingue a quienes, gracias a su interés en nuestra
publicacién, han formado parte del cuerpo de
colaboradores al compartir su experiencia 'y
conocimiento con nuestros lectores.

En la presente edicion, el director general de esta
casa editorial, Samuel Ortiz Coleman, entregé un
reconocimiento a Ulises Figueroa Hernandez, Licen-
ciado en Seguridad Publica del Servicio de Proteccién
Federal, quien en generosas ocasiones ha presentado
a nuestro publico lector interesantes articulos que
atafien a la industria de la seguridad en su conjunto.

Por tal motivo decimos: “Gracias por pertenecer a
nuestro selecto equipo de especialistas”. B

Si desea conocer mas acerca del
experto, consulte su curriculo:

ENTREVISTA EXPRES CON

Benjamin Barona Coghlan,

director general de Control Seguridad Privada Integral, S.A. de C.V.

¢ Cudles considera que serdn las consecuencias de quitar a la Seguridad
Privada de instalaciones gubernamentales?

n mi opinién, serd desde dos puntos muy basicos: el primero,

que el gobierno no tiene capacidad para cubrir todas las vacan-

tes que podria generar. El segundo, es que se perderia toda la

experiencia que la seguridad privada ha adquirido con el paso

de los afios. Es como querer privatizar un sector sin contar con
personal, conocimiento y experiencia. B
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VIDEOVIGILANCIA

% Federico Marin Mora
COSTA RICA

ntes, no mucho tiempo atras,

en El Salvador, cuando no se

escuchaba ni se tenia idea de lo

que era vivir una pandemia, la

prioridad en videovigilancia era
la proteccién en el entorno o perimetro
de las viviendas, esto con el objetivo de
tratar de minimizar los casos de hurtos y
vandalismos hacia las propiedades.

Los retos que en el Ultimo afio nos
ha tocado enfrentar por la pandemia
no han sido nada faciles, pues hemos
experimentando circunstancias nunca
antes vividas en nuestras generaciones.
Esto ha ocasionado cambios radicales
en nuestras formas de vida, ya sea, en el
entorno laboral, industrial, social y sobre
todo el familiar.
Esto lo podemos comprobar en

el aumento de solicitudes y requeri-
mientos para la instalacién de cdmaras
dentro de los hogares, en las areas
especificas donde estudian los hijos e
hijas, debido a que la modalidad de
estudio tuvo que cambiar de presencial
a virtual, donde alumnos reciben clases
desde sus casas.

10 seguridadenamerica.com.mx

La tecnologia como
aliada de los padres
de familia

SUPERVISION DESDE
CUALQUIER LUGAR

Los padres (nuestros clientes), experi-
mentaron una baja en el rendimiento
escolar de sus hijos debido a que como
ellos salen a trabajar, los menores queda-
ban sin una supervisién adecuada, por-
que abandonaban sus clases, jugaban en
linea con sus amigos, hacian otras cosas
que los distraia de los estudios.

Los padres por esta razén solicita-
ron, ademas del video, micréfonos que
pudieran ser instalados para estar al
tanto de lo que acontecia en el momen-
to que los menores interactuaban en
las clases virtuales con los maestros y
compaferos y de esta forma, nuestros
clientes podian monitorear en vivo, re-
motamente desde sus dispositivos para
estar enterados de lo que sucedia con
sus hijos.

Los resultados que se obtuvieron
desde la implementacion de estos sis-
temas han sido muy satisfactorios para
los padres de familia, ya que sus hijos
al sentirse supervisados remotamente

tuvieron que comprometerse mas con
sus estudios y responsabilizarse mas,
reflejdndose ello en el aumento en su
desempeno académico.

Una vez més se comprueba que la
tecnologia, especialmente en videovigi-
lancia, ha contribuido en nuestra nueva
forma de vida, no solamente trayendo
ventajas de seguridad en los hogares,
sino también de monitoreo y supervi-
sion parental que ha logrado preveniry
actuar a tiempo en el entorno académi-
co de los estudiantes.

~

Federico Marin Mora,

gerente de Operaciones en CCTV IMPORT
El Salvador.

Mas sobre el autor:
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SOLUCIONES DE

SEGURIDAD FISICA

IMPRESCINDIBLES EN
INSTITUCIONES BANCARIAS

SOLUCIONES TECNOLOGICAS QUE REQUIERE UNA SUCURSAL BANCARIA

PROTECCION GESTION DE IDENTIDAD
CONTRA INCENDIOS Y CONTROL DE ACCESOS

VIDEOVIGILANCIA BIOMETRIA

En SISSA MONITORING INTEGRAL no sélo ofrecemos servicios de integracion de solu-
ciones tecnologicas que responden a las necesidades particulares del sistema financiero,
sino que también brindamos consultorias y ofrecemos nuestra experiencia, conocimientos

y buenas practicas en el mundo de la seguridad electrénica.
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VIDEOVIGILANCIA

40OMO SUS SISTEMAS DE CCTV
LE AYUDARAN A GANAR

COMPETITIVIDAD
EMPRESARIAL?

a Seguridad Bancaria se encuentra
inmersa en una etapa muy cam-
biante donde conceptos como la
digitalizacién e inmediatez forman
parte de nuestro dia a dia.

La banca esta transformando su
modelo de negocio a través de la re-
conversion de sus oficinas tradicionales
en espacios mas abiertos y con capaci-
dad de crear una experiencia de usuario
inolvidable para estrechar lazos con sus
clientes y donde las nuevas tecnologias,
la Inteligencia Artificial (I1A), el Deep
Learningy el Big Data convergerén para
escribir el futuro.

OFRECER SERVICIOS A LA
CARTA

Conozca el tipo de clientes que visitan
sus agencias y ofrézcales informacion
relevante a través de pantallas inteligen-
tes para que contraten mas servicios.

12 sequridadenamerica.com.mx

MINIMIZAR LOS TIEMPOS DE
ESPERA

Averiglie en tiempo real si una fila reba-
sa el nimero de personas deseado o el

tiempo méximo de espera abriendo una
caja de cobro automaticamente.

CONTROLAR EL AFORO

Descubra el nimero de personas que
entran y salen, identifique los mo-
mentos de mayor afluencia, realice un
seguimiento de la ocupacién automati-
ca y mejore los protocolos de actuacion
atendiendo a sus necesidades.

COMPETITIVIDAD
EMPRESARIAL

A diario, miles de camaras recogen
informacién sobre el nimero de per-
sonas que entran, su comportamiento,
el tiempo medio que permanecen, los
espacios mas frecuentados.

Gracias a la informacién que dispone del
area de Seguridad, todas las areas del
banco obtienen rendimiento de los datos
procedentes de los sistemas de video, se
anticipan a los hechos, les permite mejorar
la eficacia y los tiempos de respuesta

% I Alberto Pérez
ESPANA

El Big Data permite organizar esos
grandes volumenes de informacion
para identificar preferencias, habitos,
costumbres, horarios, necesidades e
incluso predecir el comportamiento de
cada cliente en cada momento.

Gracias a la informaciéon que dis-
pone del &rea de Seguridad, todas las
dreas del banco obtienen rendimiento
de los datos procedentes de los siste-
mas de video, se anticipan a los hechos,
les permite mejorar la eficacia y los
tiempos de respuesta.

Y a su vez, son capaces de conocer
mejor a sus clientes y ofrecerles servi-
cios que se anticipen a sus necesidades
y por tanto maximizar la rentabilidad
empresarial de la entidad. B

Fotos: SCATI

rAIberto Pérez, h
director de Desarrollo de Negocio para
LATAM de SCATI.
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EL LIDER DEL MERCADO
PROBADO INTRODUCE EL
SPEEDLANE COMPACT.

EL TORNIQUETE OPTICO MAS CORTO DE SEGURIDAD

La dltima incorporacién a la gama premium de Boon Edam
resuelve el problema de introducir la seguridad en areas
pequefias y valiosas de espacios inmobiliarios.

....l
Para obtener mas informacién, vaya a: BOON EDAM

www.boonedam.mx/compact YOUR ENTRY EXPERTS.
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Manuel Zamudio
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MEXICO

omo sucede ahora de manera

cada vez més frecuente, nos

“medio enteramos” por redes

sociales y chats de algunas cosas

que pueden ser ciertas (en parte
o no del todo), pero generalmente
damos por sentado que lo que leemos
es cierto, solo porque nos lo compartid
alguien de confianza, aunque esa per-
sona no tenga tampoco la informacién
completa.

La mercadotecnia ha hecho su parte
también generando altas expectativas
sobre el beneficio del uso de la tecnolo-
gia y recientemente el tema del uso de
la biometria ha causado gran revuelo,
ya sea por el miedo a tocar superficies
o revisar manualmente documentos
en medio de una pandemia sumado a
temas de legalidad, los derechos de los
ciudadanos y las regulaciones. Le dejaré
a los abogados, asi como a los legisla-
dores los temas "no técnicos”, refirién-
dome sélo a algunos datos histéricos,
conceptos generales y algunas tenden-
cias tecnoldgicas y recomendaciones
para su uso en un mundo que exige
un presente y futuro més inteligente y
seguro.

14 seguridadenamerica.com.mx

La biometria llegd para quedarse
(también), y la hemos usado de una u
otra manera al menos desde el siglo
XIV, segun cuenta el explorador y escri-
tor portugués Joao de Barros, descri-
biendo que los chinos estampaban las
palmas de las manos en papel con tinta
y los comerciantes usaban esa técnica
para distinguir a los jévenes.

Siglos més tarde (s. XIX) se desarro-
llaron sistemas antropométricos comen-
zando la historia moderna de la biomé-
trica, registrando medidas de la cabeza
y cuerpo, tatuajes y cicatrices a manera
de memoria fotogréfica, método que
presento fallas en su estandarizacion
hasta que se documentd un proceso
cientifico para identificar por medio
de las huellas dactilares, primero a los
delincuentes y posteriormente, a todos.

Ya en el siglo pasado (parece que
fue ayer) comenzamos a utilizar el
iris para identificar a las personas, asi
como algunas técnicas de deteccion
vascular (venas en dedos y manos),
geométricos y méas recientemente de
voz, de rostro o hasta de ADN (acido
desoxirribonucleico), convirtiendo
datos originalmente analégicos en

datos digitales que son utilizados en
un sinnimero de maneras.

¢ QUE BENEFICIOS NOS TRAE
LA TECNOLOGIA BIOMETRICA?

Bésicamente se trata de comodidad
sin esfuerzo (y en algunos casos, por
vanidad), automatizacién de procesos
y manejo masivo de informacién. Uno
de los usos més comunes hoy, es para
acceder a algunas instalaciones sin
necesidad de poner a un guardia que
me identifique en la puerta, tener que
presentar documentos o de portar
llaves, tarjetas o memorizar claves de
acceso (que tradicionalmente hay que
digitar en un tablero y que, pocos o
nadie quiere tocar, algo que haya sido
usado por alguien mas que no conozco
y que podria ser vector de contagio de
alguin virus o bacteria), agregando o
reemplazando basicamente la suma de
factores de autenticidad verificando de
manera automatizada y existente en una
base de datos, algo que yo tengo, algo
que yo séy algo que la organizacién
sabe, con algo que yo soy.

Foto: Creativeart - Freepik
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Otro de los usos actuales, es la de
poder reconocer a personas de interés
sin la necesidad de que éstas se identi-
fiquen voluntariamente. Ya sean clientes
frecuentes de algun negocio vinculando
su identidad a estadisticas de consumo
como a usuarios de servicios en cajeros
automaticos o personas no deseadas
por algin antecedente, en teoria con la
intencion de mitigar algun riesgo, agili-
zar cruces fronterizos, el acceso a algin
evento masivo o exclusivo, el abordaje a
un avién hasta encontrar entre multitu-
des a personas presuntamente extravia-
das usando los sistemas de videovigi-
lancia, ya sean publicos o privados.

Llevamos afios registrando nues-
tros datos en todos lados, ya sea para
realizar trémites bancarios, para adquirir
beneficios de los programas de lealtad
en los comercios, sacando nuestras
cédulas de identificacion, licencias para
conducir, dar de alta a nuestros hijos en
la escuela y poder obtener después sus
certificados de estudios y etiquetando a
nuestros familiares y amigos en las fotos
que subimos a redes sociales, sélo por
mencionar algunos sitios y algunas razo-
nes y si no queremos ser identificados,
pues no usaremos el banco o nos darén
descuentos, no tendremos participacion
en redes sociales, tampoco conducire-
mos un automovil, viajaremos al extran-
jero ni ejerceremos nuestro derecho al
voto, es mas, no usariamos el celular

para acceder a nuestras aplicaciones
mas comunes.

Y ENTONCES, ; DONDE ESTAN
LOS RIESGOS?

Por un lado tenemos la preocupacion
de que la biometria pueda ser utilizada
para disminuir las libertades personales
de los ciudadanos, tal como hemos vis-
to en algunos reportajes y articulos so-
bre el concepto del crédito social (y en
muchas peliculas) y que suena aterrador,
ya que nadie quiere que el gobierno
de donde sea, ni los grupos delincuen-
ciales o particulares sin nuestro cono-
cimiento y autorizacién, utilicen estas
tecnologias que estan en todos lados y
que tienen el potencial para permitir el
acceso a informacién personal.

Por otro lado, tenemos que toda
esta informacién forma ya parte de
alguna o algunas bases de datos y que
como ya ha sucedido, pueden ser roba-
dos como las contrasefas y tarjetas de
crédito de alguna empresa de juegos
en linea, los datos de pago de clientes
de alguna cadena hotelera o el robo de
contrasefas de sitios famosos y necesa-
rios para nuestros nuevos estilos de vida
digitales.

Violar el sistema y robar datos no
protegidos de manera efectiva es una
realidad, pero afortunadamente un
buen habito hablando de bases de

Foto: Creativeart - Freepik

datos, puedo (y debo) cambiar NIPs
(NUimero de Identificacién Personal),
plasticos y contrasefias periddicamente
y mantener alguna seguridad en el ma-
nejo de mi informacién, pero... ;Céomo
hago para cambiar mi rostro, mi iris o
mis huellas dactilares? {No puedo!
Supongamos que mi rostro es utili-
zado para darle personalidad a alguien
més y abusar de mi reputacién, o que
alguien cambia el nombre asociado a
un registro de control de acceso... es
decir, que clonen mi identidad y que
con ella soliciten fraudulentamente cré-
ditos en mi nombre, o que puedan ser
“confundidos” conmigo y les permitan
el acceso a alguna instalacién, cruzar
alguna frontera o que me detengan
equivocadamente, porque el sistema de
identificacion arrojé mi nombre como
presunto sospechoso de algun crimen.
iCrees que he leido muchas novelas
o visto demasiadas peliculas de cien-
cia ficcion? Pues no... sin los controles
y regulaciones adecuadas y usando
tecnologias inseguras, esto y mucho
mas es posible. Entonces tenemos que
la invasion a la privacidad, el robo de
informacién, la suplantacién de iden-
tidad, la comision de fraudes, abusos
a los derechos humanos por temas de
apariencia y discriminacién étnica o de
género, el control con base en el com-
portamiento de la poblacién, etc., son
amenazas reales, pero jpuedo detener
el cambio? No... jPuedo salirme del
sistema? Tampoco... ;Ya les dio miedo?
;Qué podemos hacer para mitigar los
riesgos que estas amenazas represen-
tan? El uso de mascaras de privacidad
en los sistemas de videovigilancia, la
anonimizacién de metadatos estadis-
ticos, la actualizacidn de la legislacién
local, el disefio seguro de los equipos
conectados a la red para impedir los
accesos "por la puerta trasera” a redes,
equipos y datos, evitar el envio de in-
formacién a terceros no autorizados, el
resguardo de la integridad del firmware
de los equipos utilizados, el cifrado de
informacién, politicas adecuadas en el
uso de tecnologia, la supervision de
usuarios y la capacitacién constante,
son algunas recomendaciones bésicas.
;Quieres saber mas? jNos vemos en
ALAS! Aqui convergemos fabricantes,
distribuidores, integradores, resellers,
instaladores, prestadores de servicio,
consultores y usuarios de tecnologia
para la seguridad electrénica y nos
reunimos para capacitarnos, debatir
sobre las mejores practicas y compartir
experiencias. B
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LAS 4

SULUCIONES
OF SEGURDAD FISCA
IMPRESCINDIBLES
EN INSTITUCIONES
BANCARIAS

‘;\
MEXICO

a evolucién tecnoldgica de la que

hemos sido testigos estos uUltimos

afnos nos ha brindado multiples

beneficios, especialmente en

el entorno bancario. Un claro
ejemplo de esto es que hoy en dia ya
no necesitamos acudir a una sucursal
bancaria para realizar operaciones
cotidianas, y si necesitamos ir a alguna,
podemos hacer transacciones a través
de cajeros autométicos que antes sélo
se podian realizar con ayuda del perso-
nal bancario.

Es por esta razén que, segun infor-
macién de un estudio de la Federacion
Latinoamericana de Bancos (Felaban),
el 98.5% de los riesgos bancarios en
América Latina y el Caribe son digitales
o informéaticos. No obstante, el 1.5%
restante que incluye robos en oficinas
bancarias y asaltos a mano armada, es
un porcentaje de riesgos que deben ser
atendidos de manera obligada.

BREVE RECORRIDO HISTORICO

César Arturo Santillan Garcia

Seguramente muchos de ustedes to-
davia recuerdan cémo era la seguridad
bancaria hace algunas décadas; una
seguridad enfocada en proteger sola-
mente cajas fuertes y el efectivo que
manipulaba el personal de las institucio-
nes bancarias.

En este contexto, al suscitarse algun
incidente en el interior de las instalacio-
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Los bancos se
encuentran en

permanente
actualizacion, por
lo que apuestan
constantemente

por la adopcién
de soluciones
tecnoldgicas que
complementen
aquellas con las
que ya cuentan

nes no se podia hacer mucho mas que
apostar por la eficiencia del personal
de seguridad privada para proteger la
integridad de las personas. En cuanto
al registro de las operaciones bancarias,
sélo se podia confiar en la pericia del
personal a cargo que realizaba de ma-
nera manual los movimientos de retiro y
despacho del efectivo.

Sin embargo, con el paso de los
afios se fueron incorporando nuevos
elementos de seguridad en diversas
sucursales bancarias, como ventanillas
blindadas para la proteccién del perso-
nal y, en menor medida, sistemas de vi-
deovigilancia, considerandose pioneras
en la industria aquellas instituciones que
adoptaron aquellos primeros sistemas
analdgicos.

Ya en la década de los 90, se
sumaron a los sistemas de seguridad
bancaria de la época las ahora famosas
esclusas, las cuales consisten en un sis-
tema de doble puerta que, al no abrirse
de manera simultanea, generaba mayor
tranquilidad a los usuarios y mayor resis-
tencia por parte de los delincuentes al
intentar ejecutar un atraco.

SISTEMA DE SEGURIDAD
BANCARIA EN LA ACTUALIDAD

Hoy en dia, por la naturaleza de sus
operaciones y debido a la gran cantidad
de personas que circulan en el interior
de sus instalaciones (clientes, personal,
proveedores de servicios), estas enti-
dades financieras conforman un sector
que exige altos niveles de seguridad y
controles de acceso totalmente perso-
nalizados y bien definidos, para lo que
requieren la implementacion de solucio-
nes tecnoldgicas que se adapten a sus
procesos operativos y administrativos,
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que respondan a sus necesidades parti-
culares y que garanticen altos niveles de
eficacia.

Generalmente, los bancos se encuen-
tran delimitados por zonas especificas:

e Zona de servicio libre: espacio don-
de los clientes acceden de manera
individual a los servicios del sistema
financiero (cajeros automaticos).

¢ Zona de espacio comercial: espa-
cio donde interacttan los clientes y
el personal de la sucursal bancaria
(ventanillas y cubiculos).

® Zona de resguardo o suministro de
dinero: espacio donde se almacena,
protege y dispone el dinero en efec-
tivo de los clientes (bdvedas).

Las particularidades y propdsitos
de cada una de estas zonas definen las
soluciones de seguridad que requieren.
En otras palabras, el disefio, suministro
e integracién de una solucién tecnolé-
gica de seguridad debe responder a los
objetivos especificos de la zona donde
vaya a ser implementada, facilitando
y garantizando la continuidad de las

o.............. ................ ......o

El disefio, suministro e integracion
de una solucion tecnoldgica de
seguridad debe responder a los
objetivos especificos de la zona
donde vaya a ser implementada,
facilitando y garantizando la
continuidad de las operaciones
realizadas en el interior de las
entidades financieras

O rerrrrrrrnnnnnanrnnieenannes veerr O
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operaciones realizadas en el interior de
las entidades financieras.

SOLUCIONES DE SEGURIDAD
FISICA INDISPENSABLES EN
BANCOS

Estas son algunas de las soluciones tec-
nolégicas fundamentales que requiere
una sucursal bancaria para proteger la
integridad de las personas y bienes que
se encuentran en su interior:

¢ Videovigilancia: la implementacién
de un sistema de CCTV que cubra
todas las areas posibles de una
sucursal bancaria permite monitorear,
identificar y reaccionar ante diversas
situaciones de riesgo que sucedan
en su interior. Ademas, los sistemas
con capacidad de analiticos permi-
ten identificar el tipo de personas
que ingresan a las instalaciones, la
frecuencia con la que lo hacen y los
movimientos que realizan.

* Proteccién contra incendios: estos
sistemas son obligados en cualquier
entidad financiera para la proteccién
de su personal, clientes y bienes, ya
que permiten la deteccién, alerta-
miento y supresion de conatos de
incendio, para lo cual necesitan
implementar tanto sistemas activos
como sistemas pasivos.

* Gestion de identidad y control de
accesos: la integracion de un sistema
de gestién de identidad con un sis-
tema de control de accesos permite
mantener mayor control sobre las
personas que circulan en el interior
de las instalaciones, limitando o
concediéndoles acceso a las diferen-

tes areas de la sucursal a través de un
proceso de identificacién.

e Biometria: aunque su principal finali-
dad es garantizar la seguridad de los
usuarios y de su capital ante intentos
de robo de identidad, en tiempos de
pandemia la tecnologia biométrica
sin contacto (contactless) ofrece una
gran ventaja al reducir los puntos
de contacto dentro de un espacio
cerrado y al permitir el reconoci-
miento de personas, incluso cuando
porten cubrebocas, para fines de
control de accesos. No obstante, las
soluciones biométricas son utilizadas
con distintos propdsitos en el sistema
financiero gracias al alto nivel de
confiabilidad que ofrecen.

En resumen, las sucursales banca-
rias han potencializado sus sistemas
de seguridad de manera importante
al adoptar e implementar soluciones
tecnoldgicas que generan experiencias
seguras y satisfactorias para sus usua-
rios. Asi mismo, dichas entidades se en-
cuentran en permanente actualizacién,
por lo que apuestan constantemente
por la adopcién de soluciones tecnolo-
gicas que complementen aquellas con
las que ya cuentan.

SOLUCIONES A LA MEDIDA

En SISSA Monitoring Integral no sélo
ofrecemos servicios de integracién de
soluciones tecnoldgicas que responden
a las necesidades particulares del siste-
ma financiero, sino que también brinda-
mos consultorias y ofrecemos nuestra
experiencia, conocimientos y buenas
précticas en el mundo de la seguridad
electronica para el desarrollo, uso e im-
plementacion de soluciones disefiadas
a la medida que cumplan los objetivos
especificos de cada cliente. B

Fotos: SISSA Monitoring Integral

rCésar Arturo Santillan Garcia, 1
Presales Manager en SISSA Monitoring
Integral.
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Las soluciones
inteligentes para la
gestion de llaves
reportan beneficios
para las compaiias,
los empleados y los
clientes por igual,
pues mejoran la
seguridad, fortalecen
las politicas de
rendicién de cuentas
y reducen el riesgo
de demandas por
responsabilidad civil

COMPRENDER EL PAPEL DE
LA GESTION DE LLAVES EN

LOS NEGOCIOS

=

I Danny Garrido

as empresas hacen todo lo
posible por incorporar cada vez
mas niveles de seguridad que les
permitan proteger a sus emplea-
dos, clientes y organizaciones.
De hecho, segun informes elaborados
por Infosec, las compariias gastan en
promedio alrededor de 2.84 ddlares
por mil délares en ingresos, o alrededor
del 0.03% de su presupuesto anual, en
medidas de seguridad para sus nego-
cios. Antes de la pandemia, 62% de las
companias entrevistadas afirmaron que
aumentarian su gasto en seguridad en
un promedio que oscilaba entre 250 mil
y un millén de ddlares al afo.

Las precauciones en las areas de
control de acceso, videovigilancia,
proteccién contra incendios y ciberse-
guridad suelen encabezar la lista de
prioridades. En contraste, la custodia
de las llaves fisicas y de los dispositivos
utilizados por los empleados a menudo
no se tiene en cuenta como un compo-
nente fundamental de la seguridad.

20 seguridadenamerica.com.mx

Las soluciones inteligentes
parala gestion de I1aves

reducen el riesgo de demandas
a6 responsabilidad civil al
proporcionar una cadena de
custodia completa para todas las
|laves durante Ias 24 horas del
ia, 0§ siete dias de Ia semana

Esto se debe a que las organizacio-
nes tratan cosas como las llaves fisicas
o las tarjetas de acceso como meras
llaves. En consecuencia, la mayoria de
estas empresas no las incluyen en sus
programas de seguridad.

La seguridad de las llaves fisicas
y la gestidén de dispositivos debe ser
una prioridad; no necesariamente por
el valor de las llaves o los activos en si
mismos, sino porque aquello a lo que
la llave o el activo brinda acceso o la
accion que permiten realizar es lo mas
valioso y puede implicar un enorme
riesgo para una organizacion.

AHORRE TIEMPO Y DINERO Y
PROTEJA SU REPUTACION

Muchas veces, sélo se dimensiona
realmente la importancia de las llaves
y los equipos cuando una emergencia
hace necesaria una reaccion. Un sistema
de llaves maestras para cambiar las
cerraduras en los puntos de acceso de
una instalacién podria costar cientos de
miles de ddlares, ademaés de tiempo y
dafos a la reputacion.

Tomemos como ejemplo la industria
de la construccién. Las herramientas a
las que no se hace seguimiento y los
robos en las obras, sdlo en los Estados
Unidos, cuestan a las empresas de
construccién casi mil millones de ddla-
res al afo, segun informes del Registro
Nacional de Equipos (NER). Ademas,
los trabajadores aseguran haber pasado
mas del 47% de su tiempo buscando las
herramientas adecuadas cada dia. Esa



es una ineficiencia significativa que un
sistema de gestion de llaves y activos
podria facilmente ayudar a subsanar,
al reducir el tiempo de inactividad y
aumentar la productividad.

De hecho, los casilleros que forman
parte de un sistema de gestién de llaves
no sélo permiten hacer seguimiento de
activos esenciales —por ejemplo, en el
caso de la construccion, las empresas
de servicios publicos o la mineria—,
sino que ademas pueden conectarse
en red para rastrear quién accedié por
Ultima vez a los equipos, cuanto tiempo
los tuvo en su poder e informar sobre
equipos defectuosos.

Esto supone un nivel adicional de
prevencion de costos por demandas
de responsabilidad civil y ofrece mayor
seguridad a los usuarios. Ademas, un
sistema de casilleros puede cargar
la bateria de los equipos y utilizar un
proceso de entrega en el que se liberan
en principio aquellos que ingresaron
primero a los casilleros, garantizando
asi que sdlo se utilicen los equipos que
estén mejor acondicionados para una
tarea.

i Qué hay de activos extraviados,
como computadores portatiles? Los
dispositivos electrénicos, como compu-
tadores portatiles o tabletas, contienen
informacién confidencial de las com-
pafias y de los clientes que, en caso
de pérdida, robo o dafio, va mas alla
del valor monetario. Las filtraciones de
informacién de las companias, los datos
confidenciales de los clientes y los
registros de los empleados no sélo pue-
den costar miles de millones de ddlares
en litigios, sino que ademés pueden
acabar con una empresa.

Todo se puede echar por la bor-
da: los empleos de los trabajadores,
la confianza de los grupos de interés,
la garantia de los consumidores. En el
caso de los hospitales, los hoteles y las
universidades, una tarjeta de acceso ex-
traviada o mal utilizada puede aumentar
el riesgo de una organizacién de sufrir
danos o robos en los inmuebles, e inclu-
SO poner a una persona en una situa-
cién de mayor riesgo de ser agredida, o
incluso de cosas peores.

Las soluciones inteligentes para la
gestion de llaves reducen el riesgo de
demandas de responsabilidad civil al
proporcionar una cadena de custodia
completa para todas las llaves durante
las 24 horas del dia, los siete dias de la
semana. Las empresas que utilizan sis-
temas inteligentes de gestién de llaves
conocen la ubicacién de cada una, la
hora en que se utilizé por dltima vez y la
Ultima persona que accedio a ella.

Este conocimiento permite responder
con confianza y de manera adecuada a
diversos problemas frecuentes relacio-
nados con las llaves. Por ejemplo, es
frecuente que los gerentes de hoteles
interactlen con huéspedes que creen
que algo fue robado de su habitacion.

En estas situaciones, los huéspedes
suelen acusar al personal de limpieza de
hurto y quieren que el hotel asuma la
responsabilidad de las pérdidas.

Si bien el empleado del hotel
puede no ser el culpable, a falta de
pruebas contundentes, esta situacién
puede dar lugar a una estresante batalla
juridica. Los administradores de instala-
ciones hoteleras que utilizan soluciones
de gestién de llaves pueden generar
répidamente informes que ayuden a
resolver acusaciones, mantener la con-
fianza de los huéspedes, proteger a los
empleados y, al mismo tiempo, obligar-
los a rendir cuentas y evitar onerosos
costos judiciales.

TRANQUILIDAD PARA LOS
ADMINISTRADORES DE
INMUEBLES, EMPLEADOS E
INQUILINOS

Incorporar e integrar la gestién de llaves
y de activos en la red de seguridad de
su organizacién y en los procedimientos
de las instalaciones preserva la integri-
dad de las llaves fisicas y de los valiosos
activos a los que brindan acceso, con
cambios minimos y sin problemas en
sus procesos diarios.

De hecho, en la mayoria de los ca-
sOs su organizacion puede hacerse més
eficiente y usted puede tener més tiem-
po para concentrarse en otras areas de
sus instalaciones donde pueda generar
mayores ingresos. Las soluciones inte-
ligentes de gestidn de llaves reportan
beneficios para los gerentes comer-
ciales, empleados y clientes por igual,
pues mejoran la seguridad, fortalecen
las politicas de rendicion de cuentas y
reducen los costos innecesarios. Estos
resultados hacen que aquellas compa-
fifas que utilizan soluciones inteligentes
para la gestién de llaves sean muy
atractivas para la inversién en el compe-
titivo mercado actual. B

Fotos: Traka

(b )

anny Garrido,

presidente de Traka (Las Américas), una
compaiia del Grupo ASSA ABLOY.
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USO DE TECNOLOGIA
EN SEGURIDAD FISICA

CAJAS FUERTES

La tecnologia
puede sustituir a las
personas en tareas
que son repetitivas
y rutinarias sin
ningun problema,
permitiendo liberar
al talento humano de
las tareas operativas
para enfocarse en
otras actividades

Juan Carlos Portilla Gémez

€&

TECNOLOGIA EN TODAS PARTES

UNA PANDEMIA INESPERADA

a tecnologia ha venido a instalarse en todos los
niveles, se han adaptado a los hogares, para
controlar tu televisién o lavadora desde tu celular,
al mundo laboral, con los controles por reconoci-
miento facial o acceso a tu PC por huella digital
o comandos de voz, a los sectores productivos, con
los sistemas SCADA (Supervisory Control And Data
Acquisition) que permiten controlar y supervisar pro-
cesos industriales a distancia, en el sector de servicios
como hacer pedidos a través de aplicaciones o pagar
el autobus con una tarjeta, también se han ido incor-
porando a las instituciones y organismos locales que
protegen la seguridad de los ciudadanos, como los
sistemas de seguridad y de videovigilancia.
Adicionalmente desde hace un tiempo ya se ha-
blaba de la transformacién digital, términos como RPA
(Robotic Process Automation), Inteligencia Artificial
(IA), Machine Learning, Chatbots, Big Data, etc., eran
bastante comun oirlos o encontrarlos en las redes. ;Su
propdsito? Lograr la automatizacién de los procesos
operativos y repetitivos con la finalidad de aumentar
la eficiencia en sus servicios, de esta forma mejora
la experiencia de sus clientes para que obtengan un
provecho de sus ofertas y ventajas competitivas.
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La llegada de la pandemia por el CO-
VID-19 continla trayendo nuevos retos
para las empresas en todos los sectores,
y no sélo al exterior de sus organiza-
ciones como: clientes, proveedores y

el mismo mercado; sino también a la
interna misma: con nuevas formas de
trabajar, coordinar y delegar funciones,
entre otras actividades.

Esto ha desencadenado, por
ejemplo, que los bancos, aceleren su
proceso de transformacion digital con
la finalidad de encontrar o idear nuevas
soluciones que les permitan mantenerse
vigentes para lo que hoy llamamos la
“nueva normalidad”, la cual significa
adaptarse de la mejor manera, y por
lo tanto, evolucionar en sus areas y del
talento humano que la conforman.

Podemos entonces asegurar que
la tecnologia se ha convertido en una
herramienta importante para la supervi-
vencia de una empresa.

OreeecrccscccccccsccsccesO

En nuestro sistema
financiero, desde
sus inicios y hasta
la actualidad aun
mantienen el
manejo tradicional
en la operacion
con el efectivo en
las cajas fuertes, el
cual consiste en la
dualidad fisica (dos
personas) para su
apertura

OreeecrccscccccccsccsccesO
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Orevecsccsccccccccccscces)

La problematica del
uso horas/hombres

BANCOS: PROCESO TRADICIONAL DEL
EFECTIVO

En nuestro sistema financiero, desde sus inicios y hasta
la actualidad ain mantienen el manejo tradicional en
la operacién con el efectivo en las cajas fuertes, el cual
consiste en la dualidad fisica (dos personas) para su
apertura.

Este es uno de los procesos operativos que aun lo
utilizan muchos bancos, los funcionarios que tengan
bajo su responsabilidad el manejo de estos elementos,
tienen claves asignadas las cuales son personales e
intransferibles, ellos son los Unicos responsables de
administrarlas.

Estas claves son asignadas por la entidad finan-
ciera, por lo que cada vez que se requiera la apertura
de la caja fuerte o béveda estas dos personas deben
encontrase presentes fisicamente.

Esta forma de operar demanda el uso horas/
hombre para la apertura de la caja fuerte y los clientes
deben esperar entre 10 y 15 minutos en promedio.

APERTURA REMOTA DE CAJAS FUERTES

La problematica del uso horas/hombres para el mane-
jo tradicional del efectivo también es una oportunidad
de mejora para lograr una ventaja competitiva, ya que
podemos plantearnos implementar un sistema que

se encargue de esa operacion, con igual o mejores
niveles de seguridad y que el recurso humano liberado
se enfoque en otros campos del negocio.
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Con las técnicas de integracion de
software (que se encarga de hacer las
validaciones de las credenciales de los
usuarios, manejos de los tiempos de
retardo, almacenar los logs de eventos,
etc.) y hardware (sistemas de alarmas,
cerraduras de alta seguridad, PLC —
Programable Logic Controllers—, etc.)
se pueden automatizar procesos en el
manejo de efectivo dentro del entorno
financiero. Este concepto se conoce
como Sistema de Dualidad Remota
(SDR), y es una forma de valorar el uso
de tecnologia en el desarrollo de las
actividades financieras.

La tecnologia puede sustituir a las
personas en tareas que son repetitivas
y rutinarias sin ningun problema, esto
ya no debe causarnos sorpresa, se han
ahorrado muchas horas de trabajo
manual, permitiendo liberar al talento
humano de las tareas operativas para
enfocarse en las actividades que son el
‘core’ del negocio.

No queda ya ninguna duda de que
el uso de la tecnologia permite automa-
tizar procesos que eran muy tradiciona-
les y estd empezando a reemplazar ca-
tegdricamente a los sistemas antiguos,
impulsado un proceso de transforma-
cién necesario, creciente e imparable. B

Juan Carlos Portilla
Gémez,
consultor en Seguridad
Electrénica.
~ Més sobre el autor:
&
[
i
£
o
2 4
=
© s,
§ r
5} _-
z
2\, J
w




o IMPRESAR{A; ~
cautX " Cug

e \_\H N w ;_ J
SEGURIDAD PRIVADA

PROFESIONALES DE LA SEGURIDAD A SU SERVICIO
CUSTODIA INTRAMUROS ~ CONSULTORIA

o .56:20
210 3.46

. !8.28 : iir: AT

SEGURIDAD PRIVADA | INTRAMUROS
WWW.gecsa.com.mx

info@gecsa.com.mx

Calle Limoneros 9-A,
Col. Valle de San Mateo,
C.P. 53240, Naucalpan de Juarez, Edo. de México

Tel: (55) 5373-1761 | (55) 53632

o o 4

www.twitter.com/gecsa www.facebook.com/gecsa www.youtube.com/gecsa



mailto:info@gecsa.com.mx, info@seguridadenamerica.com.mx
http://bit.ly/1vn3AAv

TRANSPORTE SEGURO

Columna

WOMEN IN SECURITY
Ingrid Rébsamen Pradillo

BLINDA L,
LAMEJOR

‘MEXICO

uando compras algun produc-

to siempre ves opciones como

calidad, precio, durabilidad, etc.,

ipero qué pasaria si quieres ad-

quirir un producto que prevenga
un riesgo, y ese riesgo sea tu vida y la
de tu familia?

Las mujeres contamos con intuicion,
resistencia, resilencia, pero sobre todo
tenemos la naturaleza y capacidad de
proteccion, para protegernos a nosotras
y a nuestra familia, buscamos prevenir
riesgos, pero existen situaciones que
no estan en nuestras manos, como es la
delincuencia, el crimen organizado y la
inseguridad.

El blindaje es una opcidn, pero so-
bre todo es una solucion de proteccion
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a nuestros bienes y lo méas importante:
una proteccién a nuestra vida contra
armas de fuego utilizadas por aquellos
delincuentes. Por ello derivado de la
conciencia de prevencion mas que la de
reaccién, la industria del blindaje crece.

PERO, ;QUE ES EL BLINDAJE?

Lo definimos como el conjunto de ma-
teriales balisticos (opacos y transparen-
tes) que cuentan con diversas certifica-
ciones de laboratorios reconocidos y los
cuales al instalarse correctamente sirven
para impedir la penetracién de impac-
tos y/o proyectiles balisticos de diversos
calibres.

Mas sobre la autora:

Directora
general del
Consejo

Nacional de la
Industria de la
Balistica A.C.

Es importante que el usuario co-
nozca que dentro del blindaje existen
distintas modalidades como son:

Blindaje automotriz.

Blindaje téctico.

Blindaje corporal.

Blindaje arquitectdnico.
Fabricantes y comercializadores de
materiales balisticos.

e Fabricantes de vidrios blindados.

Ademas de conocer qué es un
blindaje, el usuario antes de adquirir
un producto blindado tiene que saber
cuéles son sus verdaderas necesidades
de proteccion, como lo son: anti asalto
urbano, anti secuestro, o si se requiere
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para un anti atentado. Con ello la em-
presa de blindaje te brindara la protec-
cién necesaria.

También no ignorar detalles al mo-
mento de adquirir un producto blinda-
do de la empresa de su eleccién, ya que
pueden marcar una gran diferencia en
nuestra seguridad:

e \Visita a la planta para conocer sus
procesos.

e Manual de uso.

e Cuidados de sus productos blinda-
dos.

e Garantias.

e Caducidad de su blindaje (que las
empresas expliquen al usuario cémo
funciona el producto que adquiere
y cuanto tiempo tiene de vida Gtil
porque también pierden su efecti-
vidad con el paso del tiempo y en
la industria del blindaje esto no se
puede pasar por alto).

La industria del blindaje en México
realmente es altamente calificada, no
necesitamos forsozamente adquirir pro-
ductos de otros paises pensando que
en México no los fabrican, en nuestro
pais es importante mencionar que nos
distinguimos en desarrollo y fabricacién
de materiales para el blindaje de la mas
alta calidad, para cumplir con la crecien-
te y exigente demanda a nivel nacional,
al igual que de exportacién tanto de
materiales como de blindajes termina-
dos para diversas partes del mundo.

MENOS ES MAS

Siempre pensamos que teniendo mas
producto tenemos mayor calidad,

pero es importante conocer que no se
necesita un acero tan grueso, o tantas
capas de aramida para estar protegidos,
ya que existen nuevos materiales mas
ligeros y resistentes que dan la misma o
mayor proteccién.

Es muy importante quitar el para-
digma de que el blindaje es sdlo para
un sector econémico en especial o
sélo de uso masculino tanto personal,
policial o militar, ya que hay profesio-
nistas, ejecutivas, empresarias, mujeres
en las fuerzas policiales y guardias de
seguridad que buscan soluciones mas
femeninas, ergondmicas que se ajustan
a su figura y que ademas les proporcio-
ne toda la proteccion que necesitan,
por ello empresas de blindaje hoy en
diaya lo ofrecen.

Lamentablemente existen empresas
que aprovechando el desconocimiento
del cliente no le ofrecen la proteccién
adecuada y necesaria y en algunas
ocasiones les realizan trabajos parciales
poniendo en riesgo la vida del usuario.

Como expertos y profesionales de
seguridad definimos un trabajo parcial
como: la falta de proteccion balistica to-
tal en el habitaculo del vehiculo, por lo
que al no estar cubiertas todas las éreas
de riesgo tanto en las zonas opacas
(parte donde se ve metal), asi como en
las zonas transparentes (vidrios) ponen
en riesgo la vida del usuario ante un
siniestro.

En la industria del blindaje nuestro
principal interés es que las empresas
legalmente establecidas y reguladas
por la autoridad, puedan seguir ofre-

Ademds de conocer qué es un blindaje, el usuario antes de adquirir
un producto blindado tiene que saber cudles son sus verdaderas
necesidades de proteccién, como lo son: anti asalto urbano, anti
secuestro, o si Se requiere para un anti atentado

ciendo a sus clientes los blindajes de la
mas alta calidad, innovacién y tecno-
logia balistica en un entorno de total
ética profesional y estricto apego a la
normatividad.

¢CUAL ES LA AUTORIDAD QUE
REGULA A LAS EMPRESAS DE
BLINDAJE?

La Direccién General de Seguridad
Privada dependiente de la Secretaria de
Seguridad y Proteccién Ciudadana. Es
necesario conocer que las empresas de
blindaje también ofrecen soluciones y
ademas desarrollan proyectos especia-
les de acuerdo a las continuas necesi-
dades de proteccion, por ello es una
inversion que tenemos que considerar,
ya que estamos expuestos todos los
dias, tanto en casa, oficina, negocio, en
tu propio vehiculo, en la calle; porque
asi como los expertos en seguridad van
innovandose y profesionalizandose, con
certeza, la delincuencia también.

Es muy gratificante que hoy en dia
se sumen mas mujeres al sector de la
seguridad y que ademas son recono-
cidas por ser grandes expertas que
contribuyen para tener un México mas
seguro.

Mi objetivo es seguir contribuyendo
en pro de la seguridad y del blindaje,

y seguir promocionando a las grandes
empresas que cumplen al 100% con los
requerimientos, ademas de continuar
con la difusién de recomendaciones
para el usuario para que elija una em-
presa confiable, porque lo mas impor-
tante para nosotros es “salvaguardar
vidas”. ®
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BLINDAJ 3
SEGURID!
REGRESO.A

Ante el incremento
‘ del robo con
violencia tanto para
el transporte de
carga como para el
trénsito cotidiano, el
blindaje automotriz
se ha convertido -
\ en una opcion ‘

para resguardar la

seguridad de sus
suarios, sobre todo
or la reduccién

el peso en los
vehiculos, entre el
27% y 35%, lo que
permite diversificar
el mercado y ofrecer
productos con
tecnologia a un
menor costo

Foto: Creativeart - Freepik
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‘MEXICO Ménica Ramos / Staff Seguridad en América

on la llegada del virus COVID-19, la vida de

las personas cambid, se modificaron habitos,

rutinas, empleos, poniendo en riesgo principal-

mente la salud de millones de personas y la eco-

nomia del mundo en general. Pero hay acciones
que no cambiaron, y una de ellas fue la inseguridad.
En el caso de México, el Secretariado Ejecutivo del
Sistema Nacional de Seguridad Publica (SESNSP),
informdé que tan solo en los primeros cinco meses de
este ano, se registraron 5 mil 133 robos al transporte
de carga, siendo el Estado de México y Veracruz los
estados donde se concentraron la mitad de estos
incidentes.

El incremento del robo con violencia al transporte
de carga y vehiculos privados, son los motivos por lo
que la ciudadania se estd apoyando de herramientas
de la seguridad que antes estaban fuera de su al-
cance econdmico y tecnoldgico, es decir, la industria
del blindaje ha diversificado su mercado debido a la
demanda de éstos y es por ello que ha adaptado sus
soluciones y se encuentra en constante innovacion.

De acuerdo a Daniel Portugal, tesorero y asesor
del Consejo Nacional de la Industria Balistica (CNB),
cada vez hay méas demanda de blindaje automotriz,
por lo que durante la Ultima década se han logrado re-
ducciones de peso de entre el 27 %y el 35 por ciento,
haciendo al blindaje mas “ergonémico™’.

Es por ello que Seguridad en América (SEA) entrevistd
a cuatro expertos en el tema y quienes ofrecen distin-
“Tenemos mas de 25 afios tas soluciones de blindaje para el mercado.

en la industria del blindaje

automotriz a nivel mundial, CITYSAFE: LIVIANO Y SEGURO

lo cual nos ha ensenado Mauricio Natale, director general de CitySafe Blinda-

a tener una comunicacion jes, nos compartié una retrospectiva sobre la impor-
muy abierta con nuestros tancia de la innovacién tecnoldgica para coadyuvar en
clientes, dependiendo de lo la diversificacion del mercado de esta industria. “Hace
10 afios en México no existia el nivel de blindaje
antiasalto numero Il, entonces los clientes tenian que
comprar el nivel lll invirtiendo en una camioneta y el

que buscan, su vulnerabilidad
y la zona, se recomienda el

tipo de vehiculo o blindaje”, blindaje, entre un millén y medio de pesos (75 mil
Mauricio Natale ddlares) que probablemente no tenia y tampoco nece-

sitaba tanta proteccidn, entonces eso se convertia en
una limitante. Hoy en dia con menos de un millén de
pesos (50 mil délares), una persona puede comprar un
auto con blindaje”, comento.

Continuando con este anélisis, el poder ofrecer un
blindaje mas econdmico favorece a que mas personas
puedan acceder hoy en dia a un buen blindaje, el cual
también puede ser instalado en su coche de uso diario
y esto favorece al consumidor final. "Eso lo obtienes
con CitySafe, con menos de 20 mil délares ya obtienes
una proteccién segura, legal y vehiculos totalmente
funcionales", explicé.

Resalté que es muy importante subrayar que
el blindaje es un trabajo altamente profesional y el
cliente debe ser critico y cuidadoso en la seleccion
de empresas legales y con experiencia, ya que esto

(@ o ——
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“No es congruente pensar
en vehiculos blindados sin
movilidad, por lo cual los
dispositivos runflat deben
formar parte de cualquier
vehiculo de seguridad o que
transite en zonas de alto
riesgo”’, Gerardo Corona

Test
Ammunition

22 LAV Lead
23 Spocial RN Lead

le garantiza obtener productos que lo
protejan y le salven la vida.

"Desafortunamente hoy en dia hay
una subindustria no legal que ofrece
productos sustitutos, que no sirven,
engafian al cliente y dafan la reputacién
de las buenas empresas de blindaje
que existen en el mercado mexicano",
sefiald.

Un mito sobre los vehiculos blinda-
dos es que son muy pesados, costosos
y se dafian. “En CitySafe hemos tra-
bajando en estos aspectos, de hecho
nuestro lema es ‘liviano y seguro’,
porque entendimos que primero debia-
mos eliminar la idea de que un auto-
mévil blindado es muy pesado. Lo que
hicimos fue investigar en el mundo, la
ultima tecnologia de punta: materiales
y fibras balisticas diferentes, ingenieria
que nos permitiera disefiar vehiculos
blindados muy livianos. Hoy en dia
tenemos blindajes antiasalto nivel ll, los
cuales pesan 140 kilogramos, cubrien-
do todo el vehiculo, es el peso de dos
personas, en realidad no es un peso
exagerado”, explicd.

Actualmente la gente quiere blindar
el auto que usa diario, y eso fue lo que
CitySafe descubrié. “Nos dedicamos
a desarrollar diferentes productos con
distintos niveles de blindaje para cubrir

Levels
fard 0108.01

15- 16.5cm
6-65in

15- 16.5cm
6-65in

357 Magnum JSP
9mm F

10-12cm 381 2 15ms
4-4750n 1250 = 50 s

15- 16.5cm 332 = 12 mis
6-65in 1090 = 40 s

357 Magnum JSP

Smm FMJ

15-16.5cm | 4252 15mfs
G-65in 1395 = 50 s

0-12em | 38s12ms |
4-4750in 1175 = 40 ft's

44 Magnum Lead
SWC Gas Checked

Smm FJ

14 - 16em 4262 15mis
55- 6.25in 1400 = 50 s

24 - 26 em 4265 = 15mis
95-10.25in | 1400 + 50 /s

30 segquridadenamerica.com.mx

todas las necesidades de los diferen-
tes usuarios a los que va dirigido el
producto. Tenemos mas de 25 afios en
la industria del blindaje automotriz a
nivel mundial, lo cual nos ha ensefado
a tener una comunicacién muy abierta
con nuestros clientes, dependiendo de
lo que buscan, su vulnerabilidad y la
zona, se recomienda el tipo de vehiculo
o blindaje, es por eso que tenemos un
98% de satisfaccién en nuestras encues-
tas de calidad a los clientes”, senald.

De acuerdo con el experto, a los ve-
hiculos convencionales se les puede ins-
talar muy bien un blindaje nivel Il o llIA'y
tiene la capacidad motriz suficiente para
poder desempefiarse sin ninguna limi-
tante. Pero para los blindajes nivel IV-VI
si se utilizan materiales mas pesados, de
unos 600 kg o mas, para esos casos se
les asesora y recomienda que el tipo de
vehiculo tenga una potencia mecénica
suficiente, que sea robusto en transmi-
sidn, frenos, etcétera.

Una caracteristica de los servicios de
esta firma es que dejo atras la limitante
en los cristales, ya que anteriormen-
te con el blindaje del vehiculo, éstos
quedaban clausurados con el concepto
de que por seguridad tenia que ser asi,
pero enfrentaba bastantes limitantes
para su uso cotidiano que al final vulne-
raban la seguridad por la necesidad de
abrir la puerta. “Es por eso que nuestro
departamento de Ingenieria se dedicd
a buscar tecnologia para vidrios, la cual
permitiera blindarlos con apertura al
100 por ciento, pero si le hacemos la
recomendacion de mantener el auto
cerrado en su totalidad, sin embargo
ante una situacion como pagar una ca-
seta, o un estacionamiento en un centro
comercial, esto es muy util”, puntualizé
Mauricio Natale.

PRORESCUE MX: BLINDAJE
AUTOMOTRIZ PREMIUM

Otra de las empresas que estd inmersa
en el mercado del blindaje automotriz
es ProRescue MX, “somos un proveedor
de insumos premium para el blindaje
automotriz, el alto desempefio es la
bandera de nuestras tres principales
lineas: Flats Over®, insertos runflats a
base del mismo material de las llantas
comerciales; Optima Ballistic Glass®,
cristales con resistencia balistica y atri-
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butos épticos excepcionales, y Kevlar®
DuPont™ de Tejidos Especiales, un
referente mundial de proteccion balisti-
ca. Adicionalmente, tenemos una activa
participacién en la asesoria sobre los
temas Seguridad Vehicular y Proteccion
Ejecutiva”, explicd Gerardo Corona,
director general de ProRescue MX.

Tan importante es escoger el
blindaje adecuado para el vehiculo,
como la persona que lo va a conducir, si
pertenece a una empresa de seguridad
privada, es importante que esté capaci-
tado en manejo evasivo, proteccién eje-
cutiva, ya que de él dependera en gran
porcentaje la prevencion de incidentes
0 en su caso la reaccién inmediata y
adecuada ante uno.

"El conductor de seguridad es un
especialista de proteccién competen-
te en el transporte oportuno y seguro
de personas o carga valiosa, por lo
cual no es ajeno al perfil que deberia-
mos encontrar en sus companeros de
seguridad ejecutiva; tales como: anélisis
de riesgos, inteligencia de proteccion,
tactica con armas de fuego, primeros
auxilios, control de la violencia, etique-
ta y protocolo, entre muchas otras. A
nivel preventivo, y ademas de la obvia
actividad de manejo, el conductor de
seguridad debe tener concentrada su

gestidon —por lo menos— en tres tareas:

anélisis y planificacién de rutas, ase-
guramiento del performance vehicular
e inteligencia de proteccién que a su
vez incluye la deteccién de vigilancia”,
explicé Gerardo.

ProRescue MX ofrece los dispositi-
vos runflats, estos son todos aquellos
que permiten la movilidad cuando
uno o0 Mmas neumaticos no cuentan con
presién de aire. “Los de mayor difu-
sién y efectividad son los insertos y los
neumaticos runflat, los primeros son
aros ajustados al rin que evitan que las
cejas del neumatico se desprendan
por no tener presion y a la vez brindan
altura de rodamiento para evitar que
el rin haga contacto con el pavimento,
los insertos basicamente son de dos
materiales: plasticos o caucho, y son
obligatorios en vehiculos blindados de
niveles superiores (+BR5)", explicd.

Los insertos runflat, en especial
los de caucho, pueden brindar capa-
cidades de traccién y maniobrabilidad
aun sin el neumatico. Por otra parte,
los fabricantes de llantas han colocado
en el mercado sus opciones runflat,
se trata de neuméticos con el doble o
triple de densidad de material en los
extremos, esto ayuda a soportar el peso
del vehiculo ante la ausencia total o
parcial de aire al interior de la llanta, son
recomendados para pequefias perfora-

“Nuestro objetivo es
expandirnos integrando
mas empresas que tengan
la misma finalidad de
‘salvaguardar vidas”, René
Rivera
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“El elemento clave en la
validacion de los procesos
de Isoclima radica en el
meticuloso cumplimiento de
los estandares de calidad,
avalados por certificaciones
internacionales”, Jack Farji

ciones en la banda de rodamiento y en
los niveles iniciales de blindaje (-BR4).
“No es congruente pensar en vehiculos
blindados sin movilidad, por lo cual los
dispositivos runflat deben formar parte
de cualquier vehiculo de seguridad o
que transite en zonas de alto riesgo”,
sefialé Gerardo Corona.

ISOCLIMA: CALIDAD, DISENO Y Ses==ssss===mu, &

GARANTIA

En el blindaje automotriz son impor-
tantes cada una de las partes que lo
conforman, incluyendo los cristales, em-
presas como Isoclima se han especiali-
zado en el desarrollo de vidrio balistico
para este sector, el militar, gobierno y
arquitectonico, asi como soluciones de
vidrio especial para el sector aeroespa-
cial, trenes, naval, carros deportivos de
lujo y carros de alta velocidad.
“|soclima se establecio en 1977,
en la provincia de Padua en el noreste
de ltalia. Su negocio principal en ese
entonces, era ofrecer soluciones de
vidrio para la industria de la construc-
cion. Con la ambicién y la innovacion
recorriendo nuestro ADN, pronto nos
convertimos en lideres en el mercado
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del vidrio aislante y nos lanzamos a la
investigacion y el desarrollo de nuevas
soluciones avanzadas de acristalamiento
de alta tecnologia que se destacaban
por su excelente resistencia balistica”,
comentd Jack Farji, Mexico & Latam
Sales Director.

A lo largo de esos 40 afos, la firma
ha desarrollado productos como Om-
niarmor, Omnilite, Isolite, entre otros,

y soluciones avanzadas y certificadas,
adoptadas por algunas de las principa-
les empresas del mundo, como Apple,
Mercedes-Benz, Audi, Azimut-Benetti,
San Lorenzo, BMW, lveco IDV, Ferrari,
Ferretti, McLaren, Leonardo, Airbus y
por la policia més condecorada y Fuer-
zas de Defensa.

“El elemento clave en la validacién
de los procesos de Isoclima radica en el
meticuloso cumplimiento de los estéan-
dares de calidad, avalados por certifica-
ciones internacionales. El control minu-
cioso y metddico de nuestros procesos
y sistemas de fabricacién, ademés de
las inspecciones y pruebas de produc-
tos realizadas en nuestros laboratorios,
le han otorgado a Isoclima las certifica-
ciones internacionales mas prestigiosas,
lo que garantiza que nuestro sistema de
gestién, disefo, fabricacién e instala-
cién es de primer nivel”, puntualizé.

Marcas como FCA, Daimler, Merce-
des-Benz, BMW, VW-Audi, han recurri-
do de forma frecuente a los productos
de la firma quien tiene planta en lItalia,
Croacia y México, una de las caracte-
risticas de sus productos y por lo cual
es muy importante para el blindaje, es
que cuentan con el mejor indice de
delaminacién a nivel mundial. Para las
compaiiias blindadoras esto representa
un gran ahorro al no tener producto
defectuoso en garantia para cambio.
Al cliente final le da una mayor seguri-
dad balistica, una mejor visibilidad y un
mejor valor de reventa del vehiculo.

CNB: LEGALIDAD Y
CONFIANZA EN LA INDUSTRIA
DEL BLINDAJE

Y como toda industria, el blindaje
requiere de un érgano representativo,
para ello se creé el Consejo Nacional
de la Industria Balistica (CNB), quien
agrupa a las empresas més importantes
de este sector especializadas en las
siguientes areas: blindaje de vehiculos
de uso civil y tactico, fabricantes de
vidrios blindados, blindaje arquitecté-
nico, corporal (chalecos, ropay placas
balisticas), asi como también a los prin-
cipales fabricantes y comercializadores
de materiales balisticos.
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“Nuestra industria genera empleos
directos e indirectos con mano de
obra mexicana altamente capacitada
y especializada, ofreciendo a nuestros
clientes productos de la més alta calidad
y constante desarrollo de efectivas e
innovadoras tecnologias balisticas en
un entorno de total ética profesional y
estricto apego a las leyes vigentes que
regulan nuestro sector, contribuyendo
orgullosamente a mejorar los niveles
de seguridad de nuestro pais buscando
siempre poner el nombre de México en
el mas alto nivel internacional”, comentd
René Fausto Rivera Ardzqueta, presiden-
te de la Comisién Ejecutiva del CNB.

Actualmente el CNB se integra por
10 empresas asociadas con participa-
cién en toda la republica mexicana, asi
como en Colombia, Venezuela, Brasil,
Estados Unidos, Francia, Suecia, entre
otros paises. “Nuestro objetivo es
expandirnos integrando méas empresas
que tengan la misma finalidad ‘salva-
guardar vidas'”, afirmé René.

Hoy en dia con menos
de un millén de pesos
(50 mil ddlares),
una persona puede

comprar un auto con
blindaje

amm

Beneficios de pertenecer al
CNB:

Apoyamos a que las empresas se
encuentren legalmente establecidas
y reguladas ante la autoridad, que
cuenten con certificados y soluciones
especificas, para que le ofrezcan a los
usuarios siempre la verdad y oferta
honesta de sus productos balisticos,
y puedan seguir ofreciendo a sus
clientes los productos de la més alta
calidad para su seguridad.

Efectuamos intercambio de infor-
macion y opiniones que ayudan a
mejorar la industria.

Realizamos reuniones mensuales para
compartir experiencias e inquietudes.

Darles mayor fuerza a nuestras
empresas asociadas, gestionando
colaboraciones en conjunto para be-
neficio del sector ante instituciones y
autoridades.

Realizamos pruebas balisticas
internas para seguir con la calidad
que distinguen a nuestras empresas
asociadas.

Posicionamos los productos de
nuestras empresas asociadas a través
de comunicados y entrevistas con los
medios méas importantes, asi como
el fortalecimiento de la industria del
blindaje.
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Requisitos para afiliarse:

. Tener su registro vigente ante la
Direccion General de Seguridad
Privada.

2. Desarrollar las actividades de la
modalidad que se tiene regis-
trada.

, Utilizar siempre materiales cer-
tificados bajo la norma balistica
y que cuenten con estandares
de calidad para salvaguardar la
integridad de nuestros clientes.

4, No realizar blindajes parciales.

, Cumplir a cabalidad el Cédigo
de Etica.

, Las que determine el Consejo
en beneficio de la industria del
blindaje.

7. Contar con més de tres afos de
experiencia en la industria.

, Formato de preguntas realiza-
das por la asociacién.

9. Se realiza visita verificadora
por parte de los miembros del
CNB. m

! “La industria mexicana del blindaje se
diversifica por aumento de la violencia”,
Agencia EFE, 24/07/2021: https://www.efe.
com/efe/usa/mexico/la-industria-mexicana-
del-blindaje-se-diversifica-por-aumento-de-
violencia/50000100-4593770
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PROGUARDIAS:

Con 20 afos de experiencia en el sector, Proguardias, encabezada por Luis Norberto Barrandn, ofrece
servicios de seguridad privada “hechos a la medida”, con personal capacitado e integrando la tecnologia
mads innovadora del mercado

Y
“ A Erick Martinez y Ménica Ramos / Staff Seguridad en América

MEXICO

n el afo de 1999 surgid la empresa de seguridad

privada Proteccion Generalizada, S.A. de C.V.,,

con sede en Monterrey, Nuevo Ledn, y bésica-

mente con servicios locales. Diez afios después

(2009), tres empresarios con amplia experiencia
en el sector, vieron la oportunidad y adquirieron la
empresa para darle continuidad y un mayor crecimien-
to obteniendo la parte de activos, es decir los guardias
y los clientes.

“Al momento de la adquisicién no perdimos ni

un solo cliente, fue una labor de convencimiento con
cada uno de ellos. Para mediados de 2010 hicimos el

cambio total de nombre y de imagen. En ese momento teniamos
alrededor de 400 guardias, hoy en dia estamos arriba de los dos mil.
También ampliamos la cobertura, en un principio tenfamos presencia
sélo en Nuevo Ledn, un poco en Chihuahua y Tamaulipas. Hoy en dia
tenemos presencia en casi toda la republica a excepcién de la parte
sureste”, explicod Luis Norberto Barrafién Castillo, socio y director
general de Proguardias.

Pese a la pandemia ocasionada por el virus COVID-19, la compa-
fifa siguid brindando los servicios y mantuvo su estabilidad finan-
ciera. De acuerdo con Norberto uno de los valores agregados de la
empresa es que mantiene descentralizadas las operaciones, dividien-
do el pais en cuatro regiones activas: centro, noroeste, occidente y
noreste.

OPERACION EN 22 ESTADOS, ATENDIDOS POR 12 UNIDADES DE NEGOCIO

Centro

Ciudad de México
Estado de México

Puebla

Tlaxcala

Veracruz

Morelos

Guerrero Noroeste

Oaxaca
Chihuahua
Sonora
Tijuana
Baja California
Sinaloa

34 seguridadenamerica.com.mx

@ Occidente

Jalisco

Aguascalientes

Querétaro

Nayarit

Michoacéan

Guanajuato

Colima @ Noreste

Nuevo Ledn (3)
Coahuila
Tamaulipas
San Luis Potosi
Durango
Zacatecas
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“La descentralizacién de las operaciones ha servi-
do para que se tomen decisiones locales sin necesidad
de que la direccién de operaciones le tenga que estar
consultando a la direccién general. Asi cada unidad de
negocio sabe perfectamente cuéles son las necesida-
des de cada uno de nuestros clientes y de su gente,
bajo ese esquema el entendimiento con el cliente es
exitoso. Esta autonomia propicia cercania con el clien-
te, lo cual nos ha mantenido con un buen prestigio a
nivel nacional”, sefalé el empresario.

SERVICIOS PROGUARDIAS

1. Guardias de seguridad:
e Guardias Patrimoniales.
e Guardia Elite.
e Patrullaje Operativo.
e Custodia.

2. Tecnologia:
e Control de Accesos.
e Circuito Cerrado de Televisiéon (CCTV).
e GPS.
e Alarmas.

Centro de monitoreo.
Benchmarking.
Consultoria e investigacion.

CIEERCS

Luis Norberto
Barrafndn
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¢POR QUE PROGUARDIAS?

® Maneja unidades de negocio descentralizadas.

e Cuenta con un esquema de capacitacién
basico para el elemento y capacitacién
personalizada de acuerdo al cliente.

e Certificacion BASC.

e Tiene un sistema interno de calidad.

e Elabora evaluaciones de riesgo a todos sus

clientes, que a su vez se generan planesy
analisis para eliminar esos factores de riesgo.

UNA EMPRESA LOCAL DE CLASE
MUNDIAL

Con la experiencia de la Direccion General, la empresa
ha adoptado la filosofia CAP: Calidad, Atencién y Pro-
fesionalismo. Busca las soluciones tecnolégicas y las
estrategias de seguridad maés innovadoras en el mer-
cado y a nivel mundial, siendo la capacitacién uno de
los pilares para recomendar sus servicios y la constante
evaluacion no sélo de sus elementos, sino también de
los riesgos a los que estan expuestos sus clientes.

“Tenemos que estar al dia, hacer benchmarking en
todos los sentidos. Desde sueldos, empresas, como
estamos posicionados, cuéles son las necesidades del
mercado, hay que estar a la vanguardia para saber qué
mas tenemos qué hacer, qué mas podemos hacer para
darle un buen resultado al cliente. La tecnologia es un
complemento vital para el mejor desempeno de sus
funciones, que mas alléd de que pueda sustituir a los
guardias de seguridad privada, los va a complementar
en sus labores”, indicd Norberto.

Proguardias pertenece a la Asociacion Mexicana
de Empresas de Seguridad Privada (AMESP), lo cual
le da una mayor formalidad y alcance, también cuenta
con las certificaciones en Business Alliance for Secure
Commerce (BASC) y CONOCER (Consejo Nacional
de Normalizacién y Certificacién de Competencias
Laborales) de la Secretaria de Educacién Publica. Y
dado que la capacitacién es su principal aliado, ésta
va desde los guardias, que es su principal activo, hasta
el personal administrativo y por supuesto Gerencia y
Direccién, todos con conocimientos en seguridad.

“Nuestros supervisores y ejecutivos todos son
profesionistas y tienen alguna certificacién netamente
de seguridad. La capacitacién es para todo el staff,
contamos con diplomados, certificaciones, le inverti-
mos mucho al tema de la capacitacion, la tecnologia y
sobre todo al andlisis de las necesidades que requie-
ren nuestros clientes, la cercania con ellos es lo que ha
favorecido al crecimiento y estabilidad de la empresa.
Uno de nuestros objetivos es tratar de exceder el re-
querimiento del cliente para tener un nivel 6ptimo con
él", finaliz6 el también socio consejero de la AMESP. B
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Egresado de la Maestria en Seguridad Integral impartida por la EPFAC, Rodolfo Cepeda aplica
sus conocimientos y experiencia para crear soluciones eficientes y precisas para el transporte
de carga a través de la empresa que lidera: REC Servicios Consultores

‘iaco

odolfo Cepeda Rico, presidente

de la firma REC Servicios Consul-

tores, es el primer mexicano que

cursd y egresd de la Maestria en

Direccion y Gestion de la Seguri-
dad Integral impartida por la Escuela de
Postgrados de la Fuerza Aérea Colom-
biana (EPFAC), combinando su profe-
sionalizacién en el extranjero con las
necesidades en materia de seguridad
que tienen los diferentes procesos de la
cadena de suministro en México.

"“La experiencia de cursar la Maes-

tria en la EPFAC ha sido increible,
el llevar estas materias nos permitio
conocer de una forma muy diferente la
seguridad a nivel integral, estdbamos
acostumbrados a manejarla (seguridad)
desde la iniciativa privada, pero nunca
habiamos tenido la experiencia ni la
vision de como los gobiernos manejan
la seguridad, todos los conceptos que
toman en cuenta, toda la parte de la
vision militar que es una forma muy di-
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ferente de ver las cosas en comparacién
con la seguridad privada”, comentd el
experto.

Dicha Maestria tiene como objetivo
la formacién de profesionales capaces
de dirigir, gestionar, liderar y comunicar
procesos de seguridad integral que
minimicen vulnerabilidades, disminuyan
factores de riesgo y por lo tanto control
de pérdidas, a través de conceptos,
teorias, politicas, herramientas y proce-
dimientos desde la vision militar, lo que
genera mayor impacto en la calidad de
los resultados.

“El aprendizaje adquirido nos abrid
un abanico de posibilidades y nuevos
panoramas. La visién y la conceptualiza-
cién con la que un militar ve la seguridad
con respecto a una persona o un civil
que se dedica a la seguridad privada es
muy diferente. Y Colombia se ha conver-
tido en el segundo pais méas importante
en materia de seguridad, sélo debajo de
Israel”, sefalé el empresario.

Soluciones:

® Assesment en CS basado en
sistemas de gestion.

® Modelos llave en mano para la CS.
e Trazabilidad de activos.

® Monitoreo y Seguimiento de
cargas criticas.




De acuerdo con el anélisis del ejecu-
tivo, hay muchas diferencias en materia
de seguridad integral entre México y
Colombia, pero una de las semejanzas
mas importantes y de las que este pais
podria aprender del sudamericano, es
que Colombia atravesd por una crisis de
seguridad hace 20 afilos muy similar a la
que México vive actualmente, cuando
Pablo Escobar tenia tomado el pais.

El narcotréfico, el crimen organizado
y la delincuencia fueron factores que
fomentaron la creacion de procesos de
seguridad efectivos para ese pais y por
lo que hoy en dia “ha podido imple-
mentar estrategias efectivas para abatir
la delincuencia”.

REC SERVICIOS CONSULTORES:
RESPONSABILIDAD,
EXCELENCIA, COMPROMISO

Con maés de 26 afnos de experiencia en
el mercado de la seguridad, Rodolfo
Cepeda lidera la empresa REC Servicios
Consultores enfocada en la implemen-
tacion de estrategias efectivas en pre-
vencion, productividad y rentabilidad
dentro de la cadena de suministro.

“En REC Servicios Consultores esta-
mos conscientes de que tenemos que
hacer trajes a la medida en cuestién de
seguridad. No podemos establecer una

¢ Sistemas de comunicacién via
satélite.

e Sistemas de CCTV fijos y méviles.
e Sistemas de control de acceso.

e Sistemas de telemetria y domética.

estrategia global, porque no existe. Se
debe hacer un assesment de seguridad
que te arroje un diagnéstico real sobre
cudles son tus fuerzas, tus debilidades

y con base en eso establecer un plan

de accion que te permita con tecnolo-
gia, procesos bien definidos y con una
adecuada capacitacién, llevar a tu nego-
cio al cumplimiento de sus objetivos y
misiones”, indicd.

COLOMBIANA

05 ¥ COMBATIMOS PARA VENCER

Con mas de 26 afos de
experiencia en el mercado de
la seguridad, Rodolfo Cepeda
lidera la empresa REC Servicios
Consultores enfocada en la
implementacion de estrategias
efectivas en prevencion,
productividad y rentabilidad dentro
de la cadena de suministro

Uno de los diferenciadores de REC,
es que gracias a la capacitacion y pro-
fesionalizacidn de sus integrantes, han
podido crear una plataforma que da
una trazabilidad y un monitoreo activo
dejando registro de absolutamente
todo y llevando un sistema de gestién
muy adecuado a la parte la logistica,
entrega de mercancia en tiempo 'y
forma. ®

Fotos: Erick Martinez / SEA
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¢ Cémo elegir una empresa
efendernos? La defensa, en
cualquier &mbito y bajo el enfo-
que general, consiste en aplicar

blindadora?
| n
L un conjunto de actividades

destinadas a rechazar o reducir el riesgo
de una ofensiva, que, por multiples
factores, eventualmente pudieran rea-
lizar enemigos, disidentes, contrarios,
detractores o simplemente: delincuen-
tes de ocasién. También entran en esta
categoria los grupos de poder, simula-
dos movimientos sociales, falsas organi-
zaciones no gubernamentales con fines
lucrativos, entre otros.

Uno de los mas serios problemas
para la ciudadania es el “cdmo vivir
alejado de conflictos”, es decir, mante-
nerse al margen de todo efecto dafino
directo o colateral. Para ello, si bien se
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LA DEFENSA DEL

BLINDAJE-AUTOMOTR

Cap. Joel Espinoza Sosa

‘fn;co

requiere planificar los cursos de accién
que garanticen afrontar eventuali-
dades en caso de sufrir un siniestro,
que podria poner en riesgo la propia
integridad fisica y la de nuestros seres
queridos, también se debe considerar
la forma que debemos sujetar nuestro
comportamiento durante los momen-
tos de relativa calma y sobre todo, las
consideradas acciones disuasivas.

Las actividades habitualmente rela-
cionadas con la defensa son la inves-
tigacién y el empleo de tecnologia, la
provisién de implementos estratégicos
y el dominio del territorio. El término
defensa alude expresamente a la idea
de respuesta ante un ataque, contradi-
ciendo la nocién misma de "ataque”,
sin embargo, en ocasiones la propia de-

fensa es utilizada para realizar actos de
agresién contra otros, con la excusa de
que los mismos fueron ejecutados para
prevenir un ataque exterior planeado
con anterioridad, accidon conocida como
un ataque preventivo.

Vital resulta disefiar estrategias de
proteccién de magnitud y potencialidad
que garantice la continuidad de los
intereses y objetivos personales. Que
para el caso considerado seria: preser-
var la salud y la vida.

En casa (A) y en el lugar de de-
sarrollo laboral (B), por lo regular la
seguridad recae en personal profesional
y/o implementos que nos resguardan y
nos hacen sentir seguros. Pero en gran
medida, y en el trayecto de A hacia B,
se requiere también transportar esa

Foto: Creativeart - Freepik
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sensacion de seguridad sin tener que
invertir en altos costos o necesariamen-
te en un grupo de escoltas.

PUNTOS A CONSIDERAR

En caso de contar con los recursos
necesarios y valorar lo que més importa.
Considera mandar a blindar tu vehiculo,
o adquirir un vehiculo blindado de linea
o incluso el arrendamiento de un vehi-
culo blindado sélo para las ocasiones
que se estime necesario. Para lo cual,
es importante: primero, estimar qué es
lo que realmente se requiere en nivel
de blindaje. Los hay de diversos tipos y
naturaleza e independientemente de la
norma o nivel que cumplan, los rubros
de los vehiculos blindados son: anti-
asalto, anti-secuestro, anti-atentado y
anti-perforante.

Y con la finalidad de obtener ma-
yores elementos de juicio para definir
la blindadora automotriz que te puede
blindar, vender o arrendar un vehiculo
blindado, te comparto los principales
puntos a calificar:

1' Visita la planta blindadora, si no
estd en tu ciudad entonces solicita
informacion de su ubicacién y verifi-
ca que exista fisicamente y tenga
toda la informacién en su pagina
web. Realiza una prueba de manejo
para evaluar el confort, movilidad,
frenado y estabilidad del vehiculo.

2. Revisa la antigliedad de la empre-
sa que estas eligiendo y la capaci-
dad de produccién continua que
tiene. Confirma la trayectoria de
la empresa y sus ubicaciones (con
capacidad y experiencia en expor-
tacion).

.Consulta si cuentan con garantia
mecanica del vehiculo dentro de
tu cotizacion, de dos anos o 40 mil

Vital resulta disenar
estrategias de proteccion de
magnitud y potencialidad
que garanticen la
continuidad de los intereses
y objetivos personales. Que
para el caso considerado
seria: preservar la salud y la
vida
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km. Ademas, solicita por escrito,
la garantia de materiales balisticos
opacos (blindaje en carroceria)
utilizados en el vehiculo que cuen-
ten con siete anos y tres anos en
transparentes (cristales).

4.Inférmate acerca de la produccién
que tiene mensualmente y si tienen
entrega inmediata.

5. Pregunta si tus datos personales
permaneceran en forma confiden-
cial y segura.

6.Inf6rmate acerca del personal de
la empresa, si tienen ingenieros
especializados para el desarrollo
del blindaje y personal capacita-
do. Solicita las certificaciones de
la Norma VPAM (Vereinigung der
Prifstellen fir Angriffshemmende
Materialien und Konstruktionen
- Asociacion de Laboratorios de
Prueba para Construcciones y
Materiales Resistentes a Balas) en
vehiculo completo bajo estandar
VR4 y NUJ 1ll A y que las certi-
ficaciones sean a nombre de la
blindadora que fabrica el vehiculo.

. Solicita que el certificado de cali-
dad ISO 9001-2015 esté vigente
en el afo cotizado y actualizado.
Contar con registro ante la Comi-
sion Nacional de Seguridad (CNS)
para verificar que es una empresa
autorizada y que pertenezca a la
Asociaciéon Mexicana de Blindado-
res Automotrices (AMBA).

2 Consulta que la certificacion de
materiales balisticos estén realiza-
dos por HP White Laboratory Inc.

an Intertek Company (U.S.A) y/o
National Institute of Justice NIJ
de U.S.A y que las certificaciones
tengan vigencia minima de seis
meses de la empresa que fabrica
el blindaje. Revisar que los materia-
les balisticos, tanto en materiales
opaco (acero y Kevlar) como trans-
parentes (cristales), cuenten con la
certificacion VPAM.

.Consulta que el nivel de blindaje es
el adecuado a tus necesidades y no
te quieran vender lo que tengan
en inventario de afios anteriores.

4.Que te ofrezcan certificado de tu
vehiculo y te entreguen un docu-
mento que avale tu compra (Carta
Autenticidad del CNS - Comisién
Nacional de Seguridad).

5.Consulta si incluye en la cotiza-
cion, un curso basico de induccién
y manejo de vehiculo blindado.

Recuerda que estés haciendo una
inversion no sdlo econdmica, sino de
confiabilidad que protegera y reducira
los riesgos derivados de un ataque
hacia lo que mas quieres. B

rCap. Joel Espinoza Sosa, 1
coordinador nacional de Seguridad
Patrimonial TPS Armoring.

Foto: Creativeart - Freepik
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CONTRA INCENDIOS

) Columna de
¥ Jaime A. Moncada

JE @A
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Director de International Fire
Safety Consulting (IFSC),
una firma consultora en

Mas sobre el autor:

Ingenieria de Proteccion
Contra Incendios con sede
en Washington, DC. y con

oficinas en Latinoamérica.

NOVEDADES EN SEGURIDAD

CUNTRA INCENDIOS
EN SUBESTACIONES Y CENTRALES DE
BENERACION ELECTRICA

n los Gltimos anos, a través de
esta columna, he tratado el tema
de la seguridad contra incen-
dios y las referencias normativas
en subestaciones de trasmisién
y centrales de generacion eléctrica.
Quisiera retomar el tema y ponerlos al
dia sobre la reciente modificacion de
la NFPA 850, la Practica Recomendada
para la Proteccion contra Incendios en
Plantas de Generacién Eléctrica, la cual
sufrié una reorganizacién completa.

Este tema es relevante, porque uno
de los sectores de mayor crecimien-
to e inversion en Latinoamérica es el
sector de la generacion eléctrica. Por
ejemplo, la prensa mundial ha repor-
tado recientemente la decision del
senado Brasilero de permitir la venta
del 61% de Electrobras y se espera que
esta venta represente entre 5 a 6 mil
millones de délares para el Gobierno
brasilefio. Como parte de esta venta se
va a permitir la construccién de centra-
les térmicas a gas con generacién de 6
GW"

De acuerdo con el U.S. Energy Infor-
mation Administration?, la generacién
neta de electricidad en Latinoamérica
se incrementara en un 60%, entre 2018 y
el 2050, de 42 a 67 cuatrillones de BTUs
(British thermal unit). El crecimiento més
importante estara en termoeléctricas
utilizando gas natural, seguido por
renovables (hidroeléctricas y edlicas),
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aunque la generacion hidroeléctrica es
la mas prevalente, generando casi la
mitad de nuestra electricidad. Termoe-
léctricas, utilizando carbén o liquidos
inflamables, veran una reduccién en su
capacidad instalada, y en 2050 genera-
ran sélo un 10% de la cantidad neta de
electricidad en Latinoamérica. Cada uno
de estos métodos de generacion tienen
riesgos de incendios.

CONFIABILIDAD DEL SERVICIO

Las instalaciones de generacion eléctri-
ca ya sean nuevas o existentes, requie-
ren de confiabilidad y disponibilidad,
y su falta de operatividad repercuten
sensiblemente en la sociedad en ge-
neral. Uno de los componentes criticos
en nuestro desarrollo econdémico es la
confiabilidad energética y no ha sido
raro en nuestra historia regional haber
vivido “apagones” por falta de disponi-
bilidad eléctrica. En la mayoria de nues-
tros paises, la generacién eléctrica ha
estado en manos de entes regionales, y
por consecuencia hay diferentes niveles
de proteccion entre una instalacion a
otra, y de un pais a otro. Muchas com-
pafias de seguros estéan tratando de
resolver este problema recomendando
el cumplimiento de la normativa NFPA
(National Fire Protection Association).
Aunque los incendios en centra-
les eléctricas no son muy frecuentes,
cuando ocurren tienen una repercusion

importante. Por ejemplo, un incendio
en febrero de 2017 en unos cables de
transmision en el tunel de acceso de
una hidroeléctrica en caverna en el
centro de Colombia produjo pérdidas
de equipos de 23 millones de délares
y lucro cesante de més de 200 millones
de délares, y la ha dejado inoperativa
por varios meses. Es comuin también
escuchar sobre cortes de energia en
una ciudad debido al incendio de un
transformador, tdnel de cables o salas
de control.

NORMAS INTERNACIONALES

NFPA tiene un documento que estable-
ce recomendaciones para la prevencién
y la proteccién contra incendios en
plantas de generacién eléctrica, llama-
do NFPA 850 - Practica Recomendada
para la Proteccion contra Incendios en
Plantas de Generacién Eléctrica. Las
subestaciones son reguladas por la [EEE
979 — Guia de Proteccién Contra Incen-
dios para Subestaciones, que desde el
2012 no ha tenido ninguna revision.

La NFPA 850 no incluye las plantas
de energia nuclear, las cuales estan
reguladas por la NFPA 805, Norma de
Disefio por Desempefo para la Pro-
teccién contra Incendios para Plantas
de Generacidn Eléctrica por Reactores
Eléctricos de Agua Liviana. Tanto FM
Global y XL GAPS tienen también guias
de control de riesgo de incendios que
complementan la NFPA 850.
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IEEE Guide for Substation Fire Protection

La NFPA 850, en su ultima revisidon
de 2020, tuvo una reorganizacién com-
pleta. Aunque los primeros capitulos
siguen unos lineamientos parecidos
a los que se encuentran en ediciones
anteriores, el nuevo capitulo 9 establece
criterios para los sistemas de proteccién
contra incendios béasicos, como la bom-
ba contra incendios, equipos comunes
como equipos oleo hidrdulicos y bode-
gas, y el manejo de combustibles den-
tro de una central. Los capitulos 11 al 20
establecen criterios de proteccion para
diferentes tipos de centrales como por
ejemplo turbinas de viento, hidroeléc-
tricas, plantas solares y de generacién
geotérmica.

EL RIESGO DE INCENDIO

La probleméatica de la seguridad contra
incendios en una instalacion de gene-
racion eléctrica o en una subestacién
es casi idéntica de planta a planta, no
importa donde esté localizada en el
mundo. Esto quiere decir que los retos
para controlar un incendio, en una
instalacion de este tipo es el mismo, ya
sea que esté instalacién en los Estados
Unidos, Europa o Latinoamérica.

En la elaboracién de la NFPA 850, la
NFPA revisé la experiencia mundial en
seguridad contra incendios en plantas
de generacién eléctrica y utilizé esta
informacién como la base de la filosofia
en seguridad contra incendios conteni-
da en estas préacticas recomendadas®.

Estas préacticas son utilizadas a nivel
internacional como la base técnica para
el disefo, construccién y operacion de
proyectos de generacion eléctrica, y

En mi experiencia,
el principal problema
ha sido la falta de
normatividad local en
la materia y la falta
de entendimiento
de la normativa
internacional
por parte de los
disefiadores de este
tipo de instalaciones

Disefio tridimensional de un sistema de aspersién para un
transformador de acuerdo con la NFPA 15

| XProtect®

. e
11.'*“

CONOZCA EL PODER DE
UNA PLATAFORMA ABIERTA
CON MILESTONE

Con Milestone obtendra integraciones sin
Interrupciones para su sistema de video y
podra alcanzar los objetivos de
seguridad, tecnologia e innovacion que

esta buscando.

Agende una demostracion y experimente
de primera mano el sistema de gestion
de video de Milestone.

Agende
escanenado
aqui

0 milestone
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CONTRA INCENDIOS

me consta que un creciente nimero de
instalaciones de generacion eléctrica en
Colombia, Chile, Ecuador, México, Perd,
la Republica Dominicana y Uruguay han
tomado la decisién de cumplir los cri-
terios de disefio encontrados en estos
documentos.

INGENIERO CONSULTOR

La NFPA 850 reconoce que el proceso
de evaluacién y disefio es muy espe-
cializado e indica que "el proceso de
disefio de proteccidon contra incendios
de una planta de generacién debe
iniciarse bajo la direccion de alguien ex-
perimentado en el drea de ingenieria de
proteccién contra incendios y que tenga
amplios conocimientos y experiencia en
la operacién de una planta de energia”
(NFPA 850: Art. 4.1.1).

Es decir, la NFPA asume que quien
interpreta esta guia, no sélo tiene
experiencia en ingenieria de incendios,
sino que conoce la problematica de una
planta de generacién eléctrica. Esto
es importante, porque la NFPA 850 da
lineamientos generales y en muchos
casos no da una solucién prescriptiva.
Es por consecuencia relativamente facil
“perder el norte”, y por falta de expe-
riencia, establecer soluciones que no
son adecuadas o equivalentes a lo que
se establece para instalaciones similares
en otras partes del mundo.

Pruebas hidraulicas quinquenales, de acuerdo
con la NFPA 291, en una red contra incendios
en una subestacién eléctrica
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La problematica
de la seguridad
contra incendios en
una instalacion de
generacion eléctrica
0 en una subestacion
es casi idéntica de
planta a planta, no
importa donde esté
localizada en el
mundo

PLAN MAESTRO DE
SEGURIDAD CONTRA
INCENDIOS

El Capitulo 4 de la NFPA 850 establece
el proceso de disefio de la proteccion
contra incendios, el cual busca estable-
cer las bases de disefio lo mas temprano
posible en el disefio de la instalacion.
Estas bases de disefio se llaman tradicio-
nalmente el Plan Maestro de Seguridad
Contra incendios, el cual tiene como
propdsito proveer un registro del proce-
so de decisiones durante la determina-
cion de las protecciones a los riesgos de
incendios presentes en la instalacion y
establecer la estrategia de proteccion.
Este documento no solamente se
revisa, mejora y modifica a medida que
se refina el disefio de la central, sino
que debe ser continuamente revisa-
do y mantenido durante la vida de la
instalacion. Actualmente es comun que
instalaciones existentes en Latinoamé-
rica contraten a firmas de ingenieria de
proteccién contra incendios con el inte-
rés de conocer como estén y que deben
hacer para eventualmente obtener un
nivel aceptable de seguridad contra
incendios.

OPCIONES DE CAPACITACION

Yo he tenido la oportunidad de trabajar
en la ingenieria contra incendios de
decenas de centrales de generaciéon
eléctrica, asi como en muchas instala-
ciones de trasmision eléctrica en toda
Latinoamérica. He también inspec-
cionado instalaciones después de un
incendio. Durante mas de 15 afios me
han dado la responsabilidad de dictar
cursos sobre seguridad contra incen-
dios para instalaciones de generacion y
transmision eléctrica. En mi experiencia,
el principal problema ha sido la falta

de normatividad local en la materia y la
falta de entendimiento de la normativa
internacional por parte de los disefiado-
res de este tipo de instalaciones.

En este sentido, un grupo de pro-
fesionales nos hemos dado a la tarea a
desarrollar programas de formacién, en
este caso virtuales, tanto para centrales
de generacion eléctrica como subesta-
ciones de transmision. Por ejemplo, con
el apoyo del Fire Protection Institute
(FPI), la Organizacion lberoamericana
Proteccién Contra Incendios (OPCI)
ofrecerd a partir de 2 de noviembre hasta
el 18 de diciembre de 2021, un progra-
ma certificado de proteccion contra
incendios para la industria de genera-
cion eléctrica, el cual tendrd 56 horas de
formacién (www.tiendaopci.org).

Por otro lado, la Cdmara Boliviana
de Hidrocarburos y Energia (CBHE),
también con el apoyo del FPI, ofreceré
un programa avanzado de proteccién
contra incendios para subestaciones
de 24 horas de formacion, del 7 de
septiembre al 5 de octubre de 2021
(www.cbhe.org.bo). Estas dos opciones
de capacitacion buscan actualizar el
conocimiento y ofrecer un mejor enten-
dimiento de los criterios de proteccion
a las autoridades competentes, asegu-
radores, disefhadores e instaladores de
sistemas contra incendios. B

Fotos: Cortesia IFSC

! Brazil’s Senate Approves Electrobras Privatization Bill, Junio 17, 2021, Reuters.

com.

2 International Energy Outlook 2019, Septiembre 24, 2019.

3 La NFPA 850 es una “Préctica Recomendada”, o sea un documento que es
similar en contenido y estructura a una norma, pero que no es mandatario, pues
su objetivo es que sea adoptado por entidades de generacion y transmision
eléctrica como sus guias corporativas.



A

EL PODER DE VOLAR

RENTA DE AVIONES PRIVADOS Y HELICOPTEROS

Contamos con: Phenom 100, Phenom 300, Legacy 600 y Bell 407

Powered by: ; g@:’&q . @
SEGURIDAD ‘s |3
EN AMERICA

— “_,J‘ with wyvern

AEROPUERTO INTERNACIONAL DE TOLUCA

Calle 1, Hangar 1,
Toluca, Estado de México. C.P.502009.

krauda@seguridadenamerica.com.mx

Tel.;: 55.7672.4992


mailto:krauda@seguridadenamerica.com.mx, info@seguridadenamerica.com.mx

CONTRA INCENDIOS

SISSA
INFRAESTRUCTURA
JESARROLLA PRUYEGTO
U= PROTECCION CONTRA
INCENDIOS EN LA TORRE
SUUTIABANK

El reto que enfrentaron al implementar

sus soluciones en este caso de éxito

‘3;00

n SISSA Infraestructura, empresa dedicada al di-

sefio, implementacién y desarrollo de proyectos

[lave en mano, nos encontramos desarrollando

un proyecto de Sistema de Proteccién Contra In-

cendios (SPCI) para la modernizacién de la Torre
Scotiabank en la Ciudad de México.

Luego de que este proyecto nos fuera asignado a
finales de 2019 por la constructora GIA, comenzamos
operaciones a partir de febrero de 2020. Es importante
mencionar que, aunque la pandemia de COVID-19
provocd un retraso en las operaciones de aproximada-
mente cinco meses, logramos sortear el desarrollo de
este proyecto con gran éxito.

Elias Valencia Trejo

¢CUAL ES EL PAPEL DE SISSA
INFRAESTRUCTURA EN ESTE PROYECTO?

Podemos sefialar que es un gran reto, ya que ademas
de tratarse de una edificacion de alrededor de 55 mil
m? de construccidn, se esta trabajando en sus cuatro
sétanos, planta baja, 21 niveles, azotea y helipuerto sin
inhabilitar sus espacios, es decir, estamos trabajando
en un edificio “"vivo" donde actualmente se encuentra
personal laborando.

En SISSA Infraestructura procuramos las mejores
précticas de ingenieria y planeacién, nos adaptamos a
los procesos y protocolos de seguridad que se mane-
jan en todos los proyectos y nuestras operaciones es-
tén orientadas a la integracién de los mejores sistemas
de deteccién y supresion del mercado. Todo esto se
puede comprobar en nuestra participacion dentro del
proyecto de modernizacién de la Torre Scotiabank.
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En SISSA
Infraestructura
trabajamos bajo

las especificaciones
del sistema de
certificaciones
Leadership in Energy &
Environmental Design
(LEED), orientadas
alasostenibilidad y
proteccion del medio
ambiente

O ‘o)

NUESTRO EQUIPO Y
CERTIFICACIONES

Este proyecto ha estado a cargo de un
equipo de trabajo multidisciplinario,
desde su ejecucion operativa hasta la
administracion de sus diferentes proce-
sos, ya que también es necesario cum-
plir al 100% las solicitudes del cliente. Es
por ello que diferentes areas de SISSA
como Compras, Recursos Humanos,
Finanzas y Contabilidad han sido clave
para sacar adelante este proyecto al
brindar soporte a la interaccién que se
tiene con las contrapartes de GIA.

Ademas, los profesionales que
realizan el suministro de equipos en el
4rea de trabajo garantizan que dichos
equipos estén apegados a las normas
de seguridad mundial al contar con su
respectiva certificacién. De igual forma,
se garantiza la calidad y certificacién
por parte de la mano de obra utilizada,
medidas a través de las cuales se busca
asegurar el éxito de este importante
proyecto.

Al respecto, cabe destacar que
contamos con un equipo de profesiona-
les altamente capacitados y certificados
ante entidades nacionales e interna-
cionales aprobadas, como la NFPA
(National Fire Protection Association)



y UL/FM (Underwriters Laboratories /
Factory Mutual), certificaciones con las
que buscamos garantizar la satisfaccién
de nuestros clientes.

Asi mismo, en SISSA Infraestructura
trabajamos bajo las especificaciones
del sistema de certificaciones Leaders-
hip in Energy & Environmental Design
(LEED), orientadas a la sostenibilidad y
proteccién del medio ambiente.

También es importante resaltar las
labores de nuestros residentes de obra,
quienes, al igual que todo el equipo de
trabajo de SISSA Infraestructura, han
destacado por su esfuerzo, compromiso
y profesionalismo, trabajando mas alla
de su horario establecido (incluso en
horarios nocturnos y fines de semana)
debido a la demanda del mismo pro-
yecto.

AVANCES DEL PROYECTO DE
MODERNIZACION

Un proyecto de Sistema de Proteccion
Contra Incendios implica una gran
responsabilidad para cualquier empre-
sa, razén por la cual imprimimos todo
nuestro profesionalismo y calidad de
servicio en cada operacion realizada en
dicho proyecto.

A continuacidén, se enlistan los
temas més relevantes que hasta el
momento hemos desarrollado en el
proyecto del Sistema de Proteccién
Contra Incendios para la modernizacion

o ®

Cabe destacar que contamos

con un equipo de profesionales
altamente capacitadosy certificados
ante entidades nacionales e
internacionales aprobadas, como

la NFPAy UL/FM, certificaciones

con las que buscamos garantizar la
satisfaccién de nuestros clientes
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de la Torre Scotiabank:

Tendido del raiser para 25 pisos.

¢ |nstalacion de diversas tuberias, desde el sétano
4 hasta el piso 6.

e Instalacidn de las bombas, diésel y eléctrica en

el cuarto de maquinas.

Instalacién de rociadores.

Instalacion de sistema de pre-accion.

Instalacion de sistema de espuma.

Colocacién de hidrantes.

Es un gran orgullo para SISSA estar desarrollando
un proyecto de esta magnitud, un proyecto de gran
envergadura que nos permite ofrecer nuestros cono-
cimientos y experiencia para el desarrollo de nueva
infraestructura en nuestro pais. &

Fotos: SISSA Infraestructura

rElias Valencia Trejo, 1
director comercial en SISSA Infraestructura.

Mas sobre el autor:

J
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CIBERSEGURIDAD Y Tl

ANALISIS DE
VULNERABILIDADES Y 5U

IMPORTANCIA EN £ MARCU Dt
LIBERSEGURIDAD

Consiste en definir, identificar, clasificar y priorizar las

S\

Victor Diaz Banales

debilidades de las aplicaciones para proporcionar una

MEXico evaluacién de las amenazas previsibles y reaccionar
de manera apropiada

¢QUE ES UN ANALISIS DE
VULNERABILIDADES?

on la llegada de la pandemia, se expusieron

muchas aplicaciones y sistemas a los que normal-

mente se accedia a través de intranet o de forma

interna y que no estaban expuestas a Internet,

por lo cual en muchas organizaciones ha cambia-
do y se han visto en la necesidad de exponer aplica-
ciones a Internet o liberar aplicaciones méviles que
debido a la premura y las necesidades de la operacion,
pueden ser liberadas sin ninguin protocolo de seguri-
dad o no haber pasado por una metodologia correcta
de SDLC (Software Development Life Cycle) Desarrollo
Seguro de Software para poder mitigar riesgos asocia-
dos a vulnerabilidades conocidas o emergentes.

¢QUE TIPOS DE ANALISIS DE
VULNERABILIDADES EXISTEN?

En el mercado existen diversas herramientas, pero ba-
sicamente se dividen en ejecutar dos tipos de andlisis:
DAST (Dynamic Application Security Testing) y SAST
(Static Application Security Testing), lo ideal clara-
mente es generar una mezcla de ambos esquemas de

50 seguridadenamerica.com.ms

proteccién, cada uno de ellos cuenta con ventajas y
desventajas que iremos desglosando, lo interesante
es aclarar el concepto y hacerlo digerible de forma
sencilla.

Los andlisis dinamicos estan orientados para apli-
caciones que ya fueron liberadas a su versién final, es
decir aplicaciones ya compiladas y listas para su uso,
por el otro lado las aplicaciones estaticas se utilizan
en una fase méas temprana del desarrollo y es cuando
el cédigo aun estd siendo escrito y en desarrollo, los
andlisis dindmicos suelen tener un costo menor que las
estéaticas a nivel econdmico.

La recomendacién es que si la empresa tiene un
marco de desarrollo de aplicaciones deberia integrar
alguno de estos dos mecanismos de anélisis de vulne-
rabilidades.

¢POR QUE IMPLEMENTARLO LO ANTES
POSIBLE?

Las aplicaciones tanto expuestas en Internet como
puede ser un portal de comercio electronico, platafor-
mas digitales, aplicaciones moviles, etc., pueden estar
a merced de diversos ataques que buscan explotar
vulnerabilidades conocidas como SQL Injection, Cross-
Site Scripting (XSS), etc.

Foto: Creativeart - Freepik



Es por ello que se debe implemen-
tar y escanear las aplicaciones para
que tengamos la seguridad de que no
pueden ser vulneradas por la explota-
cién de dichas debilidades, la recomen-
dacién es escanear, remediar y volver a
escanear, siendo un proceso iterativo,
debido a que una vulnerabilidad re-
mediada puede generar otras vulnera-
bilidades, normalmente remediar una
vulnerabilidad implica varias cosas y
elementos que deben corregirse, tales
como codigo, sistema operativo, par-
ches de seguridad, etc. Por lo que no es
una labor meramente rapida y sencilla
lo cual debe ser tomado en cuenta para
generar un plan adecuado de reme-
diacidén con puntos de retorno y sus
respectivos controles de cambios para
evitar pérdida de funcionalidad y tener
control de las modificaciones realizadas.

VENTAJAS DE UN DAST

e El andlisis permite a los desarro-
lladores detectar los problemas
durante la ejecucién del cédigo.

e Pueden ser fallas de autenticacién
y configuracién de red o proble-
mas que surgen después del inicio
de sesion.

e Hay menor nimero de falsos posi-
tivos.

* Admite lenguajes y marcos de
programacion personalizados y
disponibles en el mercado.

e Presenta una alternativa menos
costosa y compleja a SAST.

DESVENTAJAS DE UN DAST

e Las herramientas DAST no propor-
cionan informacién sobre las causas
subyacentes de las vulnerabilida-
des.

e Tienen dificultades para mantener
los estandares de codificacién.

e El andlisis no es adecuado para
etapas iniciales del desarrollo.

e Sélo se puede realizar en una apli-
cacién en ejecucién.

* No simularan a la perfeccién ata-
ques potenciales.

e Los exploits son ejecutados, por
una parte, con una base de conoci-
miento interna sobre la aplicacién.

VENTAJAS DE UN SAST

e Las herramientas SAST descubren
vulnerabilidades altamente com-
plejas durante las primeras etapas
de desarrollo de un software, ayu-
dando a resolverlas rapidamente.

e Tiene amplia compatibilidad con
diferentes lenguajes de programa-
cién.

® Permite que pueda integrarse en
entornos existentes en diferentes
puntos del desarrollo de software.

e Dado que establece los detalles de
un problema, incluida la linea de
cédigo, simplifica la reparacion.

® Se necesita poco tiempo para
examinar el codigo y se compara
favorablemente con las auditorias
manuales.

DESVENTAJAS DE UN SAST
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No se puede probar la aplicacién
en el entorno real.

Las vulnerabilidades en la l6gica
de la aplicacién o la configuracién
insegura no son detectables.
Tiende a modelar el comporta-
miento del cédigo de manera
inexacta.

El 53% de los problemas detecta-
dos no existen.

Los desarrolladores tienen que
lidiar con muchos falsos positivos y
falsos negativos.

El resultado es un informe estatico
que rapidamente se vuelve obso-
leto. Implementar la tecnologia

a escala puede ser un desafio, el
proceso puede ser lento y las prue-
bas no son aplicables a sistemas en
etapa de produccion.

No todas las empresas o personas
estan dispuestas a proporcionar
datos para el anélisis de cédigo
binario y codigo fuente. B

Victor Diaz Banales,
socio director de Ramdia.

Mas sobre el autor:
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LA SEGURIDAD
EN LAS REDES
SOCIALES

Los 6 principales consejos que

debes poner en practica

‘; ;CO

oy en dia estamos inmersos en

una sociedad que vive y se comu-

nica por medio de las redes so-

ciales, en muchas ocasiones éstas

son utilizadas para un bien comun
como, por ejemplo: comunicacién rapi-
day sin fronteras, denuncias sociales, a
su vez mayor informacion junto con una
fuente mucho mas amplia y alcance de
un clic, entre otros, pero también estas
mismas redes sociales que pudiesen
parecer inofensivas pueden tornarse
peligrosas.

LA PELIGROSIDAD DE LAS
REDES SOCIALES

Las redes sociales, como lo menciona-
ba en el parrafo anterior, nos permiten
estar cerca de nuestros seres queridos
y aquellas personas que no estan cerca
de nuestra comunidad, pero jqué pasa
con aquellas personas que no cono-
cemos y aceptamos? jQué pasa con
aquella informacién como: ubicacion,
fotografias, con cuantas personas te
encuentras, edad, gustos... y asi un
listado infinito? Es aqui donde debemos
tener énfasis y cuidado con el tipo de
informacién que tenemos en nuestras
redes sociales.

Aqui te daremos una lista de aque-
llas cosas que puedes hacer para tener
mas cuidado:

Si el contenido es privado o infor-
« macién personal, piensa si realmen-
te vale la pena compartirlo, que las

redes sociales sirvan como herra-
mienta para estar cerca de nuestros
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seres queridos no es sinénimo de
dar direccidn ya sea de oficina o de
tu propia casa, esa informacién de-
bes de tenerla sélo para ti y aquellas
personas de las cuales estas seguro
de que te puedes fiar.

No aceptar solicitud de personas
que no conozcas. En ocasiones las
redes sociales han servido como
método de creacién de relaciones
interpersonales, pero repito, al final
no sabes quién es la verdadera
persona que esta detras de esa
pantalla.

Ser precavido al utilizar un orde-
nador compartido. Esto es impor-
tante, ya que si en tu oficina (de

no ser prohibido) o en algin café
Internet los utilizas y por error dejas
tus cuentas abiertas, la siguiente
persona tendra acceso a mensajes
e inclusive informacién bloqueada
sélo para ti.

Usar herramientas para admi-
nistrar la seguridad y preferen-
cias. Tu puedes tomar el control
de quién puede visitar tu perfil,
también quién puede mandarte
solicitud e inclusive dentro de tus
amigos quiénes tienen acceso a
cierta informacion.

Si tienes hijos en casa o algin
familiar de una edad pequeiia,
recomendable controlar el uso de
estas, siempre tener en poder la ad-
ministracion de sus redes sociales.

Leer bien los términos de privaci-

6. dad de cada red social. Es impor-
tante saber cémo utilizaran desde
fotos, publicaciones y en realidad
todo tu perfil estd en redes sociales
a las cuales estas entregando infor-
macién.

Las redes sociales tienen como
intencion facilitarnos la comunicacién y
un acceso a cierto tipo de informacion,
pero como profesionales de seguridad
tenemos la responsabilidad de cuidar-
nos y cuidar a la gente que haga uso de
ellas, en estos tiempos la delincuencia
esta cada vez mas cerca de nosotros,
no le demos un acceso facil a nuestra
privacidad. ®

~

rl\lliguel Angel Champo
Espinosa,
Co-Founder de la
empresa de seguridad
privada BRIMA.

Mas sobre el autor:
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j URUGUAY

I Héctor Nessi

8 Qué nos imaginamos cuando
vemos un titulo como el que
he puesto a este articulo? Si, es
correcto, seguramente es al-
guien que desde las sombras, se
encuentra buscando nuevas formas y
modalidades de tomar nuestro dinero.

Obviamente, muchas son estas
formas, muchos son los engafios que
hacen que gente inescrupulosa se
haga del dinero que tanto nos cuesta
ganar y que simplemente con algunas
ingeniosas “artimafas”, nos dejan
nuestros bolsillos o nuestras cuentas
bancarias sin un centavo.

Hoy voy a intentar llevarles a uste-
des mi experiencia desde la década de
los afios 90 a la actualidad, de la forma
que han ido cambiando las modalida-
des de estafas con tarjetas de crédito
y débito en el Uruguay, aunque tal vez
mi relato difiera de la situacién en otros
paises.

Uruguay, ubicado en América del
Sur, es un pequefio pais de 176 mil 215
km?, siendo el segundo pais mas pe-
quefio de la regién, luego de Surinam.
Hoy en dia, su poblacién asciende a un
poco més de tres millones de habitan-
tes, estando la mayor concentracién en
Montevideo, su capital, con mas de 1
millén 500 mil de ellos.

Al ser un pais tan pequefio, la
mayoria de las veces, los adelantos tec-
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Fraude y robo de las tarjetas de crédito y débito

nolégicos demoran més en llegar que
a otros més desarrollados o con mayor
poder adquisitivo. Es asi que por los
anos 90, comenzamos a hacer nuestras
primeras experiencias en materia de
personas damnificadas por estafas co-
metidas contra sus tarjetas de crédito.
Aclaremos que en ese entonces
Uruguay no procesaba las tarjetas
de sus tarjetahabientes, sino que las
mismas se recibian ya emitidas desde
el exterior, normalmente de Argentina,
Emisores Europeos o de Estados Uni-
dos, por intermedio del Correo Postal
Uruguayo.

BREVE HISTORIA

Tomemos como primer punto de par-
tida, que en el afio 1949 se inventa y
sale al mercado de Estados Unidos de
América, la primera tarjeta de crédito
en el mundo. Creada hasta por un
hecho fortuito, durante una cena entre
dos importantes empresarios y el abo-
gado de uno de ellos, al momento de
pagar la cena, el anfitridn, se da cuenta
que habia olvidado su billetera. Llama
a su esposa para que se la traiga para
poder pagar y en ese preciso momen-
to, los tres comienzan a idear la forma
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de inventar un medio de pago que no
necesitara utilizar el dinero efectivo,
dando el comienzo a la creacion de la
primera tarjeta de crédito en el mundo
“Diners Club” (Club de cenadores).

Esta tarjeta fue evolucionando con
dificultad durante su primer afio, pero
luego fue un elemento que a las per-
sonas de muy buen poder adquisitivo,
les iba perfecto y hasta daba un sobre
estatus, ya que no todos accedian a
tener una de ellas en esos momentos.

Luego, otras marcas comenzaron a
lanzar sus tarjetas, siendo competido-
ras de la primera e intentando llegar a
mercados nacionales e internacionales.
A medida que se fue expandiendo
internamente y luego a otros paises,
como en todos los casos donde se
manejan valores, comienzan a aparecer
quienes intentan hacerse de ellos de
forma ilegal, por lo que los delincuen-
tes, se toman sus tiempos, para idear
formas de vulnerar las seguridades de
estas tarjetas y obtener sus ganancias
de forma ilicita.

Volviendo a Uruguay y tomando
que la primera tarjeta nace en 1949, no
es hasta finales de los afios 70 cuando
comienzan los primeros desembarcos
de ellas en nuestro pais. Diners y Ame-
rican Express llegan a Uruguay, pero las
mismas no eran procesadas aqui, por
lo que venian ya procesadas desde el
exterior.

En 1980 dos empresas, Argencard y
Mastercharge, comienzan sus procesos
de emisién en Argentina y envian via
correo postal, las tarjetas ya emitidas
hacia sus clientes de Uruguay. Pos-
teriormente, tres bancos de Uruguay
comienzan sus procesos de emision
propia y aparece una primera tarjeta
de crédito local.

COMIENZO Y EVOLUCION DE
LOS FRAUDES

Con la llegada de estos nuevos me-
dios de pago, también comenzaron a
proliferar pequefas organizaciones de
delincuentes que buscaban la forma de
realizar compras, que fueran pagadas
por los verdaderos titulares de esas
tarjetas. Es asi que una de las primeras
modalidades detectadas en nuestro
pais, fueron los robos de tarjetas que
venian en las sacas del correo postal.
En aquellos momentos, no habia una
lectura electrénica de la banda mag-
nética, y se realizaba la venta en los

comercios, solicitando telefénicamente
un nimero de autorizacién al call cen-
ter de la marca, imprimiendo el cupén
con unos POS (point of sale) manuales
(de carro), que imprimian en un com-
probante que luego era firmado por

el comprador, al que se le agregaba
manualmente por parte del comercio,
el nimero de autorizacién recibido de
forma telefénica del call de la marca.
Con el hurto de las tarjetas de las sacas
del correo, los delincuentes tenian dos
formas de hacer las maniobras delic-
tivas, una, teniendo comercios que se
asociaban a las maniobras y que hacian
sus ventas sabiendo y en contacto con
los delincuentes (no solamente vendian
sus mercaderias, sino que luego soli-
citaban el reintegro del dinero, ya que
ellos habian obtenido de la marca, la
autorizacion telefénica y por lo tanto, la
marca debia en muchas ocasiones de-
volver el dinero de la estafa al propio
comercio), la otra forma, falsificaban un
documento de identidad con el nom-
bre que venia impreso en relieve en la
tarjeta, con el fin de que todo coinci-
diera cuando el comercio solicitaba el
documento.

Metodologias como 6l “laz0
libangs™ (en su forma antigua
de colocacion (e traba dentro de
la Doquilla de acceso a la tarjeta,

manteniendola retenidal, mientras
un delincuente ofrece su ayuda
alusuario afin de observar su

namero de PIN'y en horarios donde

08 bancos Se encuentran cerrados

Obviamente, a medida que esto
ocurria, se hacia experiencia por los
grupos dedicados a la seguridad de las
marcas, y también por quienes tenia-
mos a cargo las investigaciones de es-
tas estafas a nivel policial. Cada nueva
medida que ibamos implementando y
que permitia detener la modalidad del
fraude anterior, ideaban otra buscando
una nueva vulnerabilidad (hasta nues-
tros dias y siendo ya todo de forma
electrénica, esa carrera del gato y el
ratén, continlia de la misma forma).

Fueron pasando los tiempos, y se
empezaron a sumar integrantes de or-
ganizaciones dedicadas a estas estafas,
procedentes de Argentina y Brasil. Ob-
viamente, en estos paises, ya mas ade-
lantados en la operativa de emisién de
tarjetas y formas de control de fraudes,
venian e instruian a delincuentes locales
y comercios que se prestaban a estas
maniobras, en las nuevas modalidades
que tal vez en los paises de origen
ya estaban siendo detectadas por los
equipos antifraudes de las marcas, pero
que aqui podrian funcionar por ser un
mercado més chico y por venir atrasa-
dos en esas “nuevas modalidades”.

Es asi que se van conformando or-
ganizaciones mixtas, entre argentinos
y uruguayos o brasilefios y uruguayos.
Tuvimos que ponernos a trabajar muy
duro para poder minimizar dafos a las
empresas y clientes, ademas instruir
personal policial para poder hacer las
investigaciones de acuerdo a cada
nueva modalidad que se presentaba,
instruir a los comercios en las posibles
formas y nuevos requisitos a exigir
para minimizar estafas, hasta instruir
a jueces penales, ya que eran nuevos
delitos que simplemente entraban
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en un delito menor dentro del Marco
Juridico Uruguayo, lo que hacia que
sus penas eran muy pequenas (cuando
se lograba procesar al delincuente), no
siendo un escarmiento que intimidara
a los mismos a no volver a intentarlo
cada vez que podian.

Con todo este trabajo por delan-
te, las marcas, sellos y emisores de
tarjetas, la policia y la justicia, tuvimos
que mancomunar esfuerzos para poder
lograr en unos afios diezmar a estas
organizaciones y permitir un normal
funcionamiento del producto tarjeta de
crédito, con los menos riesgos y vul-
nerabilidades posibles y los menores
dafos econdmicos y de prestigio hacia
esa industria y producto.

Todo va cambiando, hoy el medio
de pago electrénico es el medio de
pago por excelencia. Las tecnologias
van avanzando dia a dia, asi como las
formas de estafas y fraudes hacia estos
medios de pago. Si bien nuestro resu-
men histérico va dirigido a que aunque
hoy la gran cantidad de estas estafas
pasen por lo tecnoldgico, se siguen
viendo casos de formas anteriores, mas
artesanales, menos tecnificadas, que
cada tanto tiempo continlan apare-
ciendo (al menos en nuestro pais).

Por lo que el proceso de nuestro
aprendizaje y el haber pasado por
cada una de esas etapas, nos favorece
a poder distinguir si ante lo que nos
encontramos, es una nueva o vieja
modalidad y poder ver si ain tenemos
vulnerabilidades a corregir que sea por
ello que estos delincuentes las vuelven
a intentar y ahora no sélo a lo que es
fraude de crédito, sino también a lo
que es el fraude de débito, fundamen-
talmente en los ATM (cajeros automati-
cos).

Metodologias como el “lazo liba-
nés"” (en su forma antigua de coloca-
cién de traba dentro de la boquilla

Gon lallegada de estos nuevos
medios de pago, tambien
comenzaron a proliferar pequenas
organizaciones de delincuentes

que buscaban la forma de realizar
COmpras, que fueran pagadas por
oS verdaderos titulares de esas
tarjetas
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de acceso a la tarjeta, manteniéndola
retenida), mientras un delincuente ofre-
ce su ayuda al usuario a fin de obser-
var su nimero de PIN (generalmente
personas mayores) y en horarios donde
|los bancos se encuentran cerrados, o
la misma forma, pero en su versiéon mo-
derna, donde varios delincuentes ope-
ran a la vez contra un cliente mientras
este opera en un ATM (uno le observa
el momento cuando introduce su tar-
jeta al cajero y coloca su PIN, otro tira
algo al piso con la finalidad de distraer
a la victima diciéndole que algo se le
cayé y en momentos que ésta se aga-
cha, un tercero da cancelar al sistema
del cajero automatico y retira la tarjeta
de la persona, llevandose entonces la
tarjeta fisica y el primer delincuente

el nimero de PIN), pudiendo realizar
los retiros hasta su tope mientras la
titular no puede realizar la denuncia

de bloqueo ante el banco hasta que
éste no abra sus puertas en horario de
atencién al publico.

Blogueadores falsos de dispensa-
dores de dinero, que cuando el usuario
realiza su operacion de extraccién de
dinero, ésta se realiza normalmente,
pero el dinero no sale y luego de varios
intentos, el usuario estima que puede
ser una falla del sistema del ATM y de-
cide retirarse del lugar, siendo ahi que
ingresa el delincuente y retira la tapa
falsa que es similar a la original que
cubre la salida de extraccién del dinero
y acondicionada con elementos que
dejan pegados los billetes, se lleva el
dinero que intentaba retirar el verdade-
ro cliente.

Muchas antiguas modalidades,
siguen funcionando y siguen siendo
intentadas por los delincuentes, por

lo que nunca debemos descartar que
por antiguas, ya no se utilicen. Hoy los
fraudes con tarjetas, mayoritariamen-
te, se realizan a través de medios de
busqueda de hurto de informaciény
suplantacién de identidad.

Métodos como el skimming; el
phishing; o la copia de informacién
de tarjeta y cédigo de seguridad
(para compras por Internet); robos
de tarjetas y uso de ellas mientras los
titulares no se dan cuenta; engafos
telefénicos induciendo al titular (por lo
general personas mayores) a concurrir
a un ATM y mediante procedimientos
dirigidos por el delincuente de forma
telefonica, aduciendo que sera bene-
ficiario de un subsidio del Gobierno
(modalidad muy comun en este afio
de pandemia y crisis econémica en
el mundo) y que mediante ingenieria
social luego se aduefian de su cuenta o
hacen que el usuario termine realizan-
do una transferencia a una cuenta del
delincuente, etc.

Cientos de modalidades delicti-
vas existen hoy en este sector de la
delincuencia, desde estas estafas de
diversas formas, hasta las explosiones
de cajeros automaticos que han tenido
y aun tienen a muchos paises sin poder
solucionar totalmente esas situaciones.

Las organizaciones ya dejaron de
ser pequefos grupos para pasar a ser
organizaciones trasnacionales que
operan y se mueven a nivel mundial,
que lavan sus ganancias tal cual lo hace
cualquier otra forma de crimen organi-
zado.

Mantienen alianzas con otras
formas de delitos e interactan entre
ellas. Adiestran gente dentro de las
cérceles que por ser del lugar, les pue-
den proporcionar insumos y logistica
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que para quienes son extranjeros, a
veces se les hace mas dificil de conse-
quir.

CONCLUSIONES

Obviamente, estas modalidades,
mientras existan los medios de pago
tal como las tarjetas de crédito, débito,
prepagos, o cualquiera de sus formas,
serdn una tentacién y un permanen-

te desafio para la delincuencia en la
busqueda de vulnerabilidades y para
las marcas, sellos y emisores, la im-
plementacion de nuevas medidas de
seguridad que permitan la continuidad
del negocio, la confianza de los clien-
tes y la mejora de los servicios que se
ofrezcan.

En cuanto a quienes trabajamos en
la prevencidn e investigacion de estos
ilicitos, considero que la continua capa-
citacion, no solamente personal o de
los equipos abocados a estas tareas,
sino de fuerzas policiales y fuerzas
de seguridad que se encuentren en
puntos estratégicos de ingreso, segui-
miento de informacion vinculada a las
organizaciones trasnacionales (muchas
veces nos conformamos con realizar el
procedimiento que nos estaba dafan-
do en nuestro pais), pero no se buscan
canales para compartir informacién
hacia otros paises (perdemos muchas
veces la 6ptica, de que quienes operan
en nuestro pais hoy, mafiana segura-
mente lo harén en un pais vecino o
lejano, pero seguro lo haran).

Unir esfuerzos a nivel internacional
de aquellos que a nivel particular nos
dedicamos a investigar y prevenir estas
modalidades, estructurando redes de
contactos donde podemos compartir

las experiencias de nuestros paises,
posibilitar dentro de lo que legalmente
se pueda, bases de informacién de
delincuentes que han sido procesados
en cada pais y que mediante sistemas
de autorizaciones en organizaciones
dedicadas a esta tematica, se pudiese
consultar desde diferentes paises, lo-
grando con esto muchas veces, poder
dar nombre a imégenes que tenemos
de videovigilancia de comercios o ATM
y que es un tiempo fundamental para
el esclarecimiento y detencién de estos
delincuentes.

Las operaciones de ellos, no son
normalmente durante muchos dias,
por lo que la celeridad de la investiga-
cién, puede dar beneficios a la pronta
identificacion, a la minimizacién del
dafo econdémico a empresas y particu-
lares y a la colaboracién con la justicia
al instruirla que dicho delincuente,
ya ha sido detenido en tal o cual pais
por delitos similares (aunque con esta
informacién, la autoridad correspon-
diente que esté a cargo oficialmente
de la investigacion, pueda solicitar por
los medios legales los antecedentes de
estas personas en ese pais).

Considero que hay mucho por
hacer, que este tipo de delitos va a
continuar su accionar y que el mismo
nos afecta a todos y cada uno de los
paises (tal vez de diferente forma, pero
seguro que a todos nos dafa y mucho)
y que todos aquellos profesionales
que tienen y pueden aportar experien-
cia en el tema, debemos sumarnosy
mancomunar esfuerzos que segura-
mente haran que cada uno de nosotros
mejoremos nuestra gestién, implemen-
temos o adecuemos procesos o formas
de operar de otros paises, que nos
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Todo va cambiando, hoy el medio
(8 pago electronico es el medio

(6 pago por excelencia. Las
tecnologias van avanzando dia a
dia, asi como Ias formas de estafas
y fraudes hacia estos medios de
pago

permitan mantenernos actualizados y
prevenir factores de riesgo y vulnera-
bilidades que podemos aln tener en
nuestros sistemas.
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EL CRECIMIENTO DE
LUS £-LOMMERGE

Y EL PAPEL DE LA
SEGURIDAD

Coémo reducir el riesgo ante un posible
fraude u otro ciberataque en el comercio

electrénico

‘ﬁ\
MEXICO

| comercio electronico ha presen-
tado un crecimiento exponencial
en el Ultimo ano, debido a las
circunstancias impulsadas por la
emergencia sanitaria COVID-19, la
IDC (International Data Corp.) reporta
que se ha dado un crecimiento del 60%.
Sabemos que esta “nueva normalidad”
ha obligado a la sociedad a cambiar sus
habitos de consumo permitiendo que
las empresas restructuraran sus modelos
de negocios para abarcar mas mercado.
A pesar de esto debemos considerar
que existe una barrera de desconfianza
que impide que este nuevo modelo de
negocio se desarrolle completamente,
ya que dentro de este miedo se encuen-
tran los fraudes, que pueden represen-
tarse desde no recibir un producto, no
adquirir lo que se mostraba en la pagina
web, hasta publicar datos personales.
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TIPS

El papel de la seguridad dentro de los e-commerce es
de suma importancia, ya que por medio de ésta pode-
mos proteger nuestra informacion, puesto que a pesar
de que las plataformas més famosas como Amazon,
Mercado Libre y Liverpool, cuenten con métodos de
pago seguros debemos tomar en cuenta las siguientes
recomendaciones:

Utiliza una conexién segura; evita comprar

1. articulos haciendo uso de wifi gratuitos o pu-
blicos, ya que no garantizan la seguridad de
los datos ingresados en tu navegador.

Investiga acerca del producto o marca; busca

2. informacion en redes sociales y buscadores
para saber las opiniones de los usuarios, las
tiendas online deben empezar su direccién
por HTTPS para garantizar que la informacion
que proporciones esté cifrada.

Ser precavido al momento de brindar datos
3. personales; realizar las transacciones por
medio de plataformas como PayPal y Google
Wallet para garantizar que tu pago sea segu-
ro, si no cuenta con estos métodos de pago
investiga sus politicas de privacidad.

Si tienes duda acerca de la credibilidad de la
4. tienda online, descartala y busca diferentes
alternativas.

Tomando en cuenta estos consejos podemos
asegurar nuestra informacién e incluir a nuestras vidas
las nuevas tecnologias, que pronto eliminaréan los
métodos de compra tradicionales sin temor a la
desconfianza que hoy existe. B

Ana Julieta Alvarado
Aldama,
socia directora de la
empresa de mercadotecnia y|
publicidad JUMI-MKT.
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CARACTERISTICAS
Jr UN PROGRANMAS
Jr SEGURIDAD

INFORMATICA

Conoce

cuéles son los
elementos que
debe combinar
un programa
exitoso
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'COLOMBIA I Javier Nery Rojas Benjumea

oda vez que las medidas imple- CONFIDENCIALIDAD

mentadas en un programa de C d
seguridad afectan de una u otra La confidencialidad de la informacién asegura que Los lugares donde
forma la productividad de las . ici ivilegi - : .

P sélo aquellos con suficientes privilegios y una demos Ia informacién es

empresas en su campo de aplica-  trada necesidad pueden acceder a cierta informacién,

cién especifica, surge un verdadero pro-  es un concepto parecido al de la compartimentacion, almacenada. ya sea

blema, la implementacion de medidas cada funcionario debe saber Unicamente lo necesario en medios fisicos o
en lo relacionado con la proteccién de para el efectivo cumplimiento de sus funciones. Para electronicos, deben
|O§ bienes i'rlforméticos, o seguridad de lograr este objetivo se deberian tener en cuenta, entre ¢ protegidos

la informacién, habida cuenta que hoy otras, las siguientes medidas: L.

en dia la gran mayoria de la informacién flS}camente, pare

de las empresas, esta contenida en los o Aplicacién de politicas de seguridad: las politicas ~ €VILar el acceso
medios de almacenamiento y transmi- son los lineamientos generales, dictados desde la fraudulento,

sion electronicos. alta direccién, que formulan los parametros que 0 sustraccion

‘ Dicho lo af]tgrior es importénte refe- debe.cumplir la organizacién para gl logro de Iqs deliberada, asi como
rir las caracteristicas que deberfa tener objetivos formulados en la estrategia empresarial. ~ .
todo programa de seguridad de los bie- los dafios producidos
nes informaticos, para que de una parte e Clasificacién de la informacién: hace referencia a por riesgos naturales,
brinde los minimos requerimientos de que todo documento realizado en la organizacion, accidentales o
proteccion y a su vez no se convierta debe tener asignado un pardmetro de divulgacién, provocados

en un obstaculo en el desarrollo de las en tanto su contenido sea mas o menos sensible - -
tareas diarias de los operadores de los para la empresa.

sistemas.
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¢ Almacenamiento seguro de docu-
mentos: los lugares donde la infor-
macion es almacenada, ya sea en
medios fisicos o electrénicos, deben
ser protegidos fisicamente, para evi-
tar el acceso fraudulento, o sustrac-
cién deliberada, asi como los dafos
producidos por riesgos naturales,
accidentales o provocados.

e Criptografia: es el arte de cifrar o
codificar la informacién, en general la
informacién mas sensible debe estar
protegida bajo este parametro.

DISPONIBILIDAD

Consiste en tener acceso a la informa-
cién sin interferencia y sin obstruccién.
Disponibilidad no implica que la infor-
macion sea accesible para cualquier
usuario, lo que significa es que tenga
disponibilidad sélo para usuarios auto-
rizados.

PRIVACIDAD

La definicion de privacidad no se enfoca
sobre la libertad de observacién o
acceso a la informacioén, se deberia en-
focar sobre el uso de la informaciéon en
formas conocidas para la persona que
la provee. Es ahora posible recolectar y
combinar informacién desde diferentes
fuentes, las cuales han producido de-
talladas bases de datos cuyos compo-
nentes podrian ser usados de manera

no correcta, o sin la debida autorizacidn
del duefio de la informacion.

Existen varios métodos técnicos
para proteger las bases de datos y
documentos con informacion sensible,
en este sentido, es también importan-
te proteger la informacién durante su
transmision por las redes internas y
externas.

IDENTIFICACION

Un sistema de informacién posee las
caracteristicas de identificacién cuando
es capaz de reconocer usuarios indivi-
duales. La identificacion es el primer
paso en conseguir el acceso para el
material seguro, y sirve como soporte
para las subsiguientes autenticacion y
autorizacion.

La autenticacion e identificacién son
esenciales para estandarizar el nivel de
acceso o autorizacion que se le conce-
de a un individuo. Por lo general el nivel
de identificacion es dado mediante
un nombre de usuario o ID; su manejo
confidencial, asi como su permanente
actualizacion son claves a la hora de la
implementacién.

AUTENTICACION

La autenticacién ocurre cuando un con-
trol da pruebas de que el usuario posee
la identidad que suministra. Existen
algunos hardware en criptografia que
facilitan este mecanismo.
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AUTORIZACION

Después de que la identidad del usua-
rio es autenticada, un proceso llamado
autorizacion da la seguridad de que un
usuario ha sido especificamente y expli-
citamente autorizado para acceder, ac-
tualizar o eliminar los contenidos de un
archivo, un ejemplo de este control es
la activacion o uso de listas de control
de acceso y grupos de autorizacion en
un ambiente de trabajo en red. Es una
caracteristica bien importante cuando
se utilizan varias terminales donde las
personas pueden adicionar o cambiar
datos a la informacién contenida en
bases de datos.

Un programa de seguridad exitoso
en informacién, combina estos y otros
elementos. El arte de reducir y admi-
nistrar el riesgo requiere comunicacién
y cooperacion entre todos los niveles
de la organizaciéon. En otras palabras
el aseguramiento de los activos de
informacién puede ser alcanzado sdlo a
través de la administracién cuidadosa y
la concientizacion de todos los funcio-
narios, lo cual genera cultura en torno al
tema de la seguridad. ®

- Management Of Information Security, Michael
Whitman y Herbert Mattord.

Javier Nery Rojas Benjumea, CPP,
jefe nacional de Seguridad en RANSA
Colombia.
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RESILIENCIA Y CIBERSEGURIDAD:
" ENTRE LA COMPLEJDAD
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COLOMBIA I Jeimy Cano

INTRODUCCION

as organizaciones de la actualidad viven en un
escenario cada vez mas inestable y de situacio-
nes complejas, las cuales obligan a actualizar su
lectura estratégica y tactica de la realidad para
renovar sus estrategias competitivas y tratar de
identificar un lugar privilegiado desde donde movilizar
su promesa de valor. En este ejercicio, las tecnologias
de informacioén y comunicaciones (TICS) juegan un pa-
pel fundamental para acelerar sus procesos, cambiar la
manera como leen los intereses de sus clientes y cémo
crean experiencias distintas en sus grupos de interés.
Las tecnologias emergentes (Day & Schoemaker,
2000) y aquellas disruptivas (McKinsey, 2013) aparecen
en el escenario con su atractivo de novedad y transfor-
macién que, cautivando a los ejecutivos de alto nivel,
logran generar la suficiente atencién para movilizar
los recursos requeridos con el fin de concretar ideas
innovadoras que terminan en productos y servicios di-
gitalmente modificados que en la mayoria de las veces
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-['AS TECNOLOGIAS

DIGITALES Y LOS SISTEMAS

S00I0-TECNICOS

logran conectar con las expectativas del
cliente, haciendo de esta apuesta un
nuevo punto de inflexién para la practi-
ca de su sector negocio.

Si lo anterior es correcto, estamos
asistiendo a un desarrollo acelerado en
un entorno socio-técnico que combi-
na comportamientos, datos, servicios,
aplicaciones e infraestructura para crear
un entramado de relaciones digitales
que configuren una nueva relacion entre
las personas, asi como en la dindmica
social que se lleva a cabo (Cano, 2021).
En consecuencia, se advierte un au-
mento de la complejidad de las nuevas
conexiones entre los componente antes
mencionados, que hace mas exigente
distinguir aquello que es exclusiva-
mente un logro de lo digital y eso que
es eminentemente parte de la esencia
humana.

La primera dimension
dice que la resiliencia
es dindmica, esto es:
un proceso ciclico

y acumulativo casi
permanente en el que
las organizaciones se
preparan para afrontar

una variedad de riesgos

que varian en gravedad
y frecuencia (antes),
despliegan politicas de
proteccion que pueden
reducir su exposicion a
estos riesgos
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ENTENDIENDO LA
COMPLEJIDAD EN LAS
TECNOLOGIAS DIGITALES

El aumento de la complejidad
previamente anunciado en palabras
de Benbya et al. (2020) responde a
caracteristicas propias de las tecno-
logias digitales como son:

¢ Integracién: pueden codificary
automatizar procesos cognitivos
abstractos para convertir la nueva
informacién en cambios adaptati-
vos de los objetos.

e Conexion: con otras redes socio-
técnicas y con actores sociales
que se vuelven mutuamente
dependientes.

e Edicion: introduce procesos
cognitivos cada vez mas diversos
en las redes de relaciones socio-
técnicas.

e Reprogramacién: el mismo
hardware puede realizar diferen-
tes funciones dependiendo del
software que se ejecute en el
dispositivo.

e Comunicacién: las tecnologias
digitales se comunican entre si
siguiendo un conjunto de proto-
colos acordados.

¢ ldentificacién: todos y cada uno
de los dispositivos conectados
a la infraestructura digital son
identificables a través de una
direccion Unica.

e Asociacion: los objetos digitales
son asociables a través de rasgos
compartidos, que permiten iden-
tificar patrones emergentes.

Lograr un desplieque en profundidad
de la cibersequridad en una
organizacidn no estd sujeto a qué
tanta difusion, entrenamiento o
marketing se haya efectuado, sino
al proceso de transformacion de
una cultura basada en respuestas
conocidas, a una que privilegia la
exrperimentacion y el error como
ocasion de aprendizaje

Asi las cosas, en un mundo cada vez
mas interconectado y de abundantes
tecnologias digitales, las practicas de
seguridad y control deberén salir de su
perspectiva exclusiva de regulacién ba-
sado en estandares y buenas précticas,
para crear escenarios enriquecidos que
respondan a la realidad de los inciertos
que plantean los sistemas socio-técnicos
y asi, revertir el ejercicio actual de crear
entornos confiables, sobre la base de las
certezas que pueden ofrecer los marcos
de trabajo conocidos (Dupont, 2013).

Entender la complejidad creciente
de las propuestas de los productos y
servicios digital y tecnolégicamente mo-
dificados, es reconocer al menos cuatro
elementos inherentes a su dindmica,
que definen en si mismos, las caracte-
risticas de imprevisibilidad, influencia
mutua, efectos cascada y fallas sistémi-
cas (Benbya et al., 2020).

El primer elemento es la emer-
gencia, como una propiedad de que
tiene el sistema socio-técnico de crear
estructuras o comportamientos que
no son inherentes a sus componentes
bésicos, sino que surgen como parte de
la interaccién entre ellos. Esto implica
que las tensiones e interacciones pue-
den tener efectos positivos o negativos
que influencian de manera general la
dindmica de la propuesta que se genere
(Benbya et al., 2020). Tener la perspec-
tiva de la emergencia es comprender la
imprevisibilidad de fendémenos socio-
técnicos a nivel de cada uno de sus

componentes con impactos que pue-
den trascender al nivel de la sociedad
en general.

El segundo elemento es la coevo-
luciéon que implica la nocién de inter-
dependencia y adaptaciéon mutua de
los diferentes componentes del siste-
ma socio-técnico, las cuales se hacen
evidentes en relacion con el entorno
de ejecucion y su evolucién. Muchos
de los sistemas podran funcionar de
forma adecuada o no en conexién con
los retos del ambiente de operacién.
De igual forma, la presencia del sistema
y su dindmica, podréa terminar influen-
ciando y alterando el medio donde este
desarrolla sus actividades (Benbya et
al., 2020). Revisar esta perspectiva de
coevolucién es entender la influencia
mutua que tienen tanto entorno como
sistema socio-técnico para advertir posi-
bles mutaciones o transformaciones que
pueden ser esperadas o inesperadas.

El tercer elemento es el caos, como
ese elemento que reconoce una reali-
dad més probabilistica que cierta, y més
orientada en las desviaciones que en la
linealidad y el determinismo. Es enten-
der que la estabilidad de un sistema,
no se alcanza cuando éste se detiene o
no cambia, sino precisamente cuando
es capaz de reconocer y balancear sus
situaciones de no equilibrio, donde el
aprendizaje juega un papel fundamental
para crear las estructuras sistémicas que
lo lleven a su estabilidad (Benbya et al.,
2020). Explorar esta perspectiva de caos
es tomar nota de las condiciones inicia-
les del sistema y revisar cdmo escalan
las causales de las inestabilidades que
puedan llegar a comprometer toda la
operacion.
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El cuarto elemento habla de la
dindmica escalable, aquella que iden-
tifica patrones similares subyacentes
en diferentes niveles de anélisis, que
se convierten en un principio basico
de la ciencia de la complejidad y da
lugar a diversas teorias para caracterizar
coémo una sola causa puede escalar en
eventos extremos positivos o negativos
y conducir a resultados similares en
otras categorias (Benbya et al., 2020).
Esta perspectiva de dindmica escala-
ble advierte la repeticion de patrones
interconectados que pueden generar
resultados positivos o negativos, esto
es, fallas sistémicas seguin la dindmica
del sistema y variaciones identificadas.

COMPRENDIENDO LA
RESILIENCIA DIGITAL

Basado en esta revision conceptual
sobre las tecnologias digitales, los
sistemas socio-técnicos y los elementos
que crean y aceleran la complejidad de
las innovaciones propias de la cuarta
revolucién industrial, es posible explicar
por qué una organizacién puede tener
ciberseguridad (basada en estandares
y préacticas) y no ser resiliente, pero no
viceversa (Dupont, 2019). Esto implica
que la resiliencia reconoce la presencia
de la inestabilidad como fundamento
de su actuar y en ese sentido, exige una
lectura sistémica de la realidad con los
efectos que esto supone.

En este sentido, investigaciones
recientes concluyen que la resiliencia,
como disciplina que surge de la cien-
cia de los materiales que denota una
propiedad de un material que absor-
be energia cuando se somete a una
tensidon bien para mantener o retomar
su forma o posicién original después de
ser doblada, estirada o comprimida, se
articula en cinco dimensiones que ha-
cen posible conectar los retos en dife-
rentes niveles de comprensién como los
demandan los sistemas socio-técnicos
(Dupont, 2019).

La primera dimensién dice que
la resiliencia es dindmica, esto es: un
proceso ciclico y acumulativo casi per-
manente en el que las organizaciones
se preparan para afrontar una variedad
de riesgos que varian en gravedad y fre-
cuencia (antes), despliegan tecnologias
y politicas de proteccién que pueden
reducir su exposicion a estos riesgos,
implementan protocolos de deteccidn
y respuesta que pueden facilitar la con-
tinuidad de sus operaciones, y mitigar
los impactos negativos de los even-
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La cuarta dimension declara que

la resiliencia es adaptativa, lo que
supone flexribilidad, esto es: reasignar
rdpidamente los recursos disponibles
y desarrollar una cultura favorable

a la improvisacion y a la delegacion
de la toma de decisiones para hacer
frente a peligros inesperados

tos adversos (durante), y, por ultimo,
adaptar sus sistemas y procedimientos
para absorber las lecciones aprendidas
(después) (Dupont, 2020, p.6).

La segunda dimensién afirma que
|a resiliencia estd conectada en red,
lo que significa: la integracién de las
organizaciones modernas y sus sistemas
socio-técnicos en complejas redes de
interdependencias que las habilitan
y las limitan simultdaneamente. Esto
sugiere la presencia de una densa red
de vinculos intra e interorganizacionales
que se basan en una fuerte confianza y
que pueden activarse con poca an-
telacién para proporcionar recursos y
conocimientos adicionales en caso de
emergencia (Dupont, 2020, p.6).

La tercera dimension insiste en que
la resiliencia se practica, lo que deman-
da: ensayar escenarios de crisis que pro-
voquen respuestas cognitivas que reten
los saberes previos de los diferentes
participantes del ejercicio e impacten el
desempenio de la organizacion ante la

adversidad. Estos ejercicios de entre-
namientos regulares y bien calibrados
—no demasiado predecibles pero si
manejables— contribuyen a la creacién
de un repertorio méas amplio de res-
puesta a incidentes que esté disponible
cuando se necesite (Dupont, 2020, p.7).

La cuarta dimension declara que
la resiliencia es adaptativa, lo que
supone flexibilidad, esto es: reasignar
rapidamente los recursos disponibles
y desarrollar una cultura favorable a la
improvisacion y a la delegacién de la
toma de decisiones para hacer frente
a peligros inesperados. La flexibilidad
y la capacidad de respuesta necesarias
para hacer frente a condiciones nuevas
y dificiles pueden lograrse mediante la
redundancia y la diversidad.

Las organizaciones resilientes no
s6élo muestran capacidades de adap-
tacion durante durante una crisis, sino
que, una vez restablecidas las operacio-
nes basicas, son capaces de aprender
de su experiencia e identificar mejoras
en sus sistemas y procedimientos para
mejorar su nivel de preparacion contra
futuros peligros (Dupont, 2020, p.7).

La quinta dimension detalla que la
resiliencia es controvertida, una afirma-
cion que implica: enfrentar las tensiones
existentes entre una racionalidad orien-
tada al rendimiento que busca mejorar
la productividad por encima de todo y
una mentalidad orientada a la resiliencia
que requiere compromisos entre la efi-
ciencia y la adaptabilidad. Esto supone
evaluar y aceptar adecuadamente su
nivel de incertidumbre e ignorancia
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para desarrollar estrategias metodolégi-
cas que les permitan sondear lo desco-
nocido y disefiar planes de respuesta,
sin sobrestimar sus capacidades de
prondstico (Dupont, 2020, p.7).

REFLEXIONES FINALES

Entrar en el paradigma de la cibersegu-
ridad es conectarse con el ejercicio de
la resiliencia. Un ejercicio que conside-
rando las précticas vigentes, es capaz
de conectar y aprovechar la compleji-
dad de las tecnologias digitales para
crear oportunidades antes ignoradas,
para lo cual se hace necesario darle
vida a las cinco dimensiones revisadas
previamente.

Lograr un despliegue en profun-
didad de la ciberseguridad en una
organizacion no esta sujeto a qué tanta
difusién, entrenamiento o marketing
se haya efectuado, sino al proceso de
transformacién de una cultura basada
en respuestas conocidas, a una que
privilegia la experimentacién, el error
como ocasion de aprendizaje y la
incertidumbre como fundamento de sus
acciones. En este sentido, la ciberse-
guridad sale de su visién técnica para
ubicarse en un imaginario de construc-
cién colectiva, que va mas alla de la
implementacién tecnoldgica.

Entender la complejidad creciente de
las propuestas de los productos y
servicios digital y tecnologicamente
modificados, es reconocer al menos
cuatro elementos inherentes a

su dindmica, que definen en si
mismos, las caracteristicas de
imprevisibilidad, influencia mutus,
efectos cascada y fallas sistémicas

Cuando la ciberseguridad tiene
como objetivo final asegurar la resilien-
cia digital de la empresa, comienza su
exigente camino de evolucién, crisis y
renovacién que transita entre mapas de
riesgos, disefo de escenarios, simula-
ciones, responsabilidades compartidas,
seguros y respuesta a incidentes que
habla de un concepto clave para las
organizaciones modernas, que muchas
veces resulta ambiglio y contradictorio
frente a las decisiones que los ejecu-
tivos deben tomar, donde la diversi-
dady la redundancia son parte de las
inversiones que se deberén priorizary
valorar para dar cuenta con la capacida-
des absorcion y rebote previstas por la
empresa.

El cambio en los sistemas socio-
técnicos esta tan instalado y embebido
en la dindmica de sus componentes que
la respuesta més acertada debera ser
aprovechar y entender su complejidad e
incertidumbre, simplemente porque sus
certezas son cada vez son menos cier-
tas. En este contexto, se hace necesaria
la transformacion de la cultura de las
organizaciones de silos y desencuentros
entre areas, a una donde los procesos
no lineales, abiertos y discontinuos son
parte fundamental de la respuesta a lo
incierto y la creacién de propuestas de
valor innovadoras.
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Asi las cosas, la ciberseguridad,
bajo esta perspectiva, y parafraseando
a Ballester y Colom (2017) se configura
como una capacidad adaptada al futu-
ro, a la complejidad y al cambio, donde
la informacién, los riesgos (conocidos
y emergentes) y la creatividad son ca-
paces de estimular un debate sobre la
incertidumbre que termine deconstru-
yendo y retando sus saberes e imagi-
narios actuales y construyendo nuevas
distinciones que no sélo demoren a los
adversarios, sino que lo anticipen en su
propio terreno. &

- Ballester, L. & Colom, A. (2017) Epistemologia
de la complejidad y educacion. Barcelona,
Espana: Octaedro.

- Benbya, H., Nan, N., Tanriverdi, H. & Yoo, Y.
(2020). Complexity and information systems
research in the emerging digital world.

MIS Quarterly. 44(1). 1-17. DOI: 10.25300/
MISQ/2020/13304.

- Cano, J. (2021) Modelos formales de
seguridad y control. Una reflexién no
convencional de estrategias y précticas
probadas para un contexto digital. Global
Strategy. Global Strategy Report No.17.
https://global-strategy.org/modelos-formales-
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- Day, G. S. & Schoemaker, P. (2000). Avoiding
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LIBER TRABAJU

on el arribo de la pandemia del

COVID-19, las organizaciones

alrededor del mundo han experi-

mentado una serie de cambios en

los procesos del negocio, obligan-
dolas a adoptar medidas emergentes
para asi garantizar la continuidad de las
operaciones comerciales.

La administracién de la seguridad
en las corporaciones no escapa de
percibir estos cambios derivados de la
pandemia, escenario que ha incitado a
acelerar la adaptacién y convergencia
de todos los procesos tradicionales aso-
ciados a la proteccién de activos, con
el uso de los medios de tecnologia de
informacién disponibles para conser-
var la rentabilidad y el aporte de valor,
migrando a la mayoria de las organiza-
ciones al cibertrabajo.

VENTAJAS Y DESVENTAJAS

Entre las ventajas obtenidas en este
proceso de adaptacion, podemos des-
tacar la optimizacién de recursos tan-
gibles dedicados a la proteccién de las
instalaciones tal y como lo son el perso-
nal, infraestructura y equipos, lo que se
ha traducido en la reduccién de gastos
operativos asociados a estas actividades
dentro de las organizaciones; adicional-
mente, con el empleo de los dispositi-
vos tecnoldgicos de comunicacion, se
ha hecho posible que los profesionales
de la seguridad puedan mantenerse
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Los pros, contras y retos que
conlleva el home office

conectados desde cualquier lugar con
acceso a los servicios de la web.

Sin embargo, no sélo podemos re-
saltar las fortalezas de este tiempo evo-
lutivo, también es necesario identificar
una serie de desventajas que afectan el
cumplimiento de las tareas inherentes
a la proteccién, que como profesiona-
les de seguridad no podemos perder
de vista; por ejemplo, es potencial-
mente posible que el recurso humano
dedicado al servicio de proteccion de
instalaciones pueda verse familiarizado

? Riomer José Castro Fernandez
VENEZUELA

con la ausencia de supervision directa
o indirecta, generando como tendencia
la disminucién del esfuerzo dedicado
con lo que respecta a los servicios de
guarda y custodia.

De igual manera, los ejecutivos y
oficiales de proteccion que no poseen
competencias en el manejo de las he-
rramientas de tecnologia de la informa-
cion, pueden impactar la eficiencia de
los controles implementados, retrasan-
do los procesos de registro y control de
las actividades asociadas a las funciones

tooleh - Freepik




de protecciéon de activos; y por ultimo,
los oficiales de proteccion patrimonial,
han adoptado funciones adicionales
referentes al safety que han surgido de
los protocolos definidos por las areas
de salud ocupacional para combatir las
potenciales fuentes de contagio del
COVID-19, sumando al personal de
seguridad fisica tareas que no estaban
previstas dentro de su contratacion.

CALIDAD DE LOS SERVICIOS

Otra variable que ha impactado sig-
nificativamente la continuidad de las
operaciones en la mayoria de los paises
en Latinoamérica, ha sido la calidad de
los servicios basicos requeridos para
garantizar la comunicacién y el enlace
remoto con todos los procesos neurales
del negocio; la electricidad y el Internet
han tenido un funcionamiento intermi-
tente, debido a que la infraestructura
actual en nuestra regién dedicada a
soportar estos recursos no es suficien-
te para mantener la demanda de los
ciudadanos que intentan mantenerse
conectados a los servidores de las em-
presas desde sus residencias.

Estas desventajas pueden ocasionar
una serie de inconvenientes que pudie-
sen incrementar el nivel de exposicion de
las instalaciones custodiadas, por lo tanto,
es necesario tomar medidas preventivas
que garanticen el cumplimiento de los
objetivos definidos para la proteccion de
los activos, pudiendo mencionar:

Definir un acuerdo contractual

1. ajustado a la prestacién de ser-
vicios adicionales a las funciones
tradicionales prestadas por el
personal de seguridad.

Ajustar los diversos manuales,

. normas y procedimientos en los
puestos de servicio donde se
vea reflejado el alcance de las
funciones del personal de seguri-
dad.

Mantener constante comunica-

3. cién con los equipos de pro-
teccién de las instalaciones a
través de medios de tecnologia
de informacién y comunicacién
disponibles.

Foto: teksomolika - Freepik

Contar con la disponibilidad
4. de sistemas de videovigilancia
inteligente, que permita im-
plementar controles digitales
adicionales para la supervisién

de las tareas del personal.

Capacitar a los oficiales en

5. las aplicaciones y sistemas de
tecnologia de seguridad antes
de ser asignados a los servicios,
estableciendo el paso a paso de
estas herramientas en normas
técnicas de uso.

Ajustar descripciones de cargo

6. de los oficiales de seguridad
incluyendo las actividades de sa-
fety que se estan desarrollando
en las organizaciones.

Contar con sistemas redundan-

7. tes de electricidad e Internet
que garanticen la no interrup-
cién de las telecomunicaciones
en el cumplimiento de las funcio-
nes operativas.

El cibertrabajo se ha convertido
en el principal medio de gestion de
actividades en las organizaciones a nivel
mundial, en consecuencia, los profesio-
nales de seguridad, como socios en la
rentabilidad del negocio, deben acele-
rar el paso ante esta pujante realidad

108 gjecutivos y oficiales de
Droteccion que no poseen
competencias en el manejo de Ias
nerramientas de tecnologra de
[ainformacion, pueden impactar
|la eficiencia de 10 controles
implementados, retrasando 08
Drocesos de reqistroy control de
|as actividades asociadas a [as
funciones de proteccion de activos

que obliga a adaptarse y proyectarse

en el futuro como recursos competitivos
y de valor agregado en la consecucion
del éxito organizacional, de lo contrario,
serd muy dificil mantenerse vivo dentro
del sistema evolutivo en el cual nos
encontramos.

Para finalizar, cito a Charles Darwin,
naturalista inglés reconocido como uno
de los cientificos mas influyentes en el
planteamiento de la idea de la evolu-
cién y que resume el compromiso que
como lideres de seguridad debemos
asumir para garantizar nuestro aporte
dentro de las organizaciones: “No es la
més fuerte de las especies la que sobre-
vive, tampoco es la mas inteligente la
que sobrevive, es aquella que se adapta
mejor al cambio”. B

rRiomer José Castro Fernandez, 1
Security Supervisor en Cardon IV (ENI /
REPSOL).

Mas sobre el autor:

J
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Comunicar una idea, participar en un plan, invitar
a un evento, motivos sobran para que las personas
y saquen el mayor provecho a la funcionalidad de grupo

, , en WA.

LA ULTIMA LINEA DE DEFENSA A nivel local y presumiendo sucede exactamen-
te en laregién y por qué no globalmente, bajo un
pensamiento un tanto apolitico, con el cual se identi-

CUMUNITAR'A fica la mayoria de integrantes en las sociedades, por

antecedentes y circunstancias que no ameritaria sean

#UADOR I Esteban J. Acosta

o que hace apenas algunos afios

no podiamos concebir, actual-

mente forma parte de nuestro dia

a dia; con infinidad de objetivos,

sean sociales, culturales, deporti-
vos, religiosos, etc., familia y amigos, o
absolutamente desconocidos entre si,
estén juntos, aun distantes.

Con més de dos mil millones de
usuarios en el afio 2021 y muy cerca a
Facebook, WhatsApp se ha convertido
en el segundo canal de comunicacién
digital interpersonal, casi la cuarta parte
de los habitantes del mundo lo utilizan
al menos una vez por mes.

Foto: Creativeart - Freepik
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mencionados, la gente, aspirando tiem-
pos mejores, motivados por sus propios
derechos, deseos, necesidades y aspira-
ciones, ha buscado impulsar iniciativas,
propdsitos y proyectos de estabilidad,
mejora, superacién, entre otros, para
alcanzar lo que aparentemente la gran
mayoria aspira: bienestar y tranquilidad.

Es una certeza que por la densidad
poblacional y relacionados, ciudades y
estados no se encuentran preparados
para satisfacer las necesidades basicas
de sus integrantes, entre ellas encabe-
zando la seguridad.

Uno de los aspectos precisamente,
porque los proyectos inmobiliarios de
vivienda se conceptualizan cada vez
mas como Gated Community, buscando
disponer condiciones para que indivi-
duos, familias y sociedad en general,
puedan a través de la autogestion,
contar con factores como la privacidad y
seguridad, en definitiva, la paz relativa;
se ha optado por establecer vias de co-
municacién directa entre si, integrando
a instituciones indispensables, como la
fuerza publica local, por ejemplo.

HERRAMIENTA PARA LA
SEGURIDAD

Calles, conjuntos, urbanizaciones'y
barrios, han formado grupos WA, sus
integrantes los residentes, coordinado-
res y directivos, seguridad privaday en
ocasiones seguridad publica, a veces
todos juntos, otras de modo indepen-
diente.

Reportar un sospechoso, alertar
sobre un ilicito, notificar un incidente de
servicios bésicos, asi como recomendar
medidas de prevencién y proteccion o
incentivar a buenas practicas de seguri-
dad personal, se han vuelto los asuntos
diarios constantes de los grupos, a
través de los cuales noticias, videos,
audios e imagenes, captan nuestra
atencién y motivan inmediatamente una
reaccion.

La seguridad privada igualmente,
ademas de los medios tradicionales
de comunicacién con su personal y
clientes, ha podido aprovechar las
funcionalidades de los smartphones,
principalmente a través de WA, para su
operacion permanente, como una via
oficial de contacto o una alternativa de

_—-__
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Con mas de dos
mil millones de
usuarios en el aiio
2021y muy de
cerca a Facebook,
WhatsApp se ha
convertido en el
segundo canal
de comunicacion
digital
interpersonal,
casi la cuarta
parte de los
habitantes del
mundo lo utilizan
al menos una vez
por mes

contingencia; mejorar los tiempos de respuesta, refor-
zar el control, presentar reportes e informes, todo se
ha facilitado gracias a esta app, para la cual, de alguna
manera, sugerimos e invitamos a su uso.

La policia recibe constantemente reportes de
parte de los ciudadanos, con ubicaciones de posibles
delincuentes, caracteristicas de personas y vehiculos,
detalles sobre modos de operacién, antecedentes y
habitos, lo que ha podido ser un valioso aporte para
que su gestién sea mas eficiente y visible.

La coyuntura generada por WhatsApp es difi-
cilmente comparable, ha permitido como en pocos
casos, que la sociedad civil y la fuerza publica interac-
tlen como verdadera comunidad, con un fin comdn,
mantener el orden y la convivencia general, como
buenos vecinos. B

~

Esteban J. Acosta,
gerente general en Grupo Fractal.

Mas sobre el autor:

J
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Los riesgos y amenazas a la seguridad bancaria
varian y se adaptan continuamente, afectando

a miles de usuarios y entidades financieras a
diario. Para prevenir esos riesgos y amenazas a

la seguridad financiera y mantener tus cuentas
bancarias seguras, es necesario estar actualizado y
conocer los modus operandi de los cibercriminales
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“La seguridad en bancos
debe incluir un modelo
de madurez en seguridad
corporativa que ayude a
saber dénde esta ubicada la
organizacién en temas de
seguridad y a dénde se quiere

ir”, Javier Hernandez

-

“La tecnologia no acaba con
el delito de suplantacién, no
la elimina, pero si ayuda a
disminuir considerablemente
estos delitos”, Luis Meza

Foto: Creativeart - Freepik
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a seguridad en bancos a través

de los anos ha ido evolucionando

constante y fuertemente, antes la

seguridad en bancos era conside-

rada sélo como un elemento de
reaccién en caso de algun siniestro o
evento delictivo, sin embargo, hoy en
dia la seguridad bancaria forma parte
de la seguridad corporativa, ademas
de que tiene muchas aplicaciones mas
alléd de prevenir incidentes, a través de
los sistemas de videovigilancia grabar
asaltos, reaccionar, etc.

La tecnologia sin lugar a dudas ha
sido un elemento crucial para que la se-
guridad bancaria hoy pueda apoyar in-
cluso en &reas como Marketing, Ventas,
etc. En términos generales, la seguridad
bancaria se refiere a todos los métodos,
herramientas, procedimientos y pro-
tocolos aplicados por una institucién
financiera para salvaguardar el patrimo-
nio, informacién y demas activos de sus
clientes y colaboradores.

A continuacion, se presentaran pers-
pectivas y métodos de aplicacién vistas
desde diferentes expertos en seguridad
bancaria, con los que SEA pudo conver-
sar.

“Hoy en dia los datos
biométricos también son
susceptibles a suplantacién”,
Pedro Villanueva

ESPECIAL SEGURIDAD EN BANCOS

Erick Martinez / Staff Seguridad en América

Para Javier Hernédndez Vargas,
director de Continuidad de Negocio y
Seguridad Fisica para Latinoamérica en
Grupo Financiero Banorte, la seguridad
en bancos debe incluir un modelo de
madurez en seguridad corporativa que
ayude a saber dénde esta ubicada la
organizacién en temas de seguridad
y a dénde se quiere ir, basados en
estandares internacionales, 12 dominios
agrupados en tres familias:

A) Liderazgo y cultura:

1. Compromiso de alta direccién y
cémo apoya las iniciativas.

2. Estructura de gestién de roles y
responsabilidades.

3. Seguimiento y aseguramiento.

4. Culturay comportamiento.

5. Educacién y comunicacion.

B) Planeacion, politicas y procesos:

6. Estrategia y planeacion.

7. Politicas, procesos y
procedimientos.

8. Gestion de riesgos.

9. Administracién de incidentes.

C) Dominio de seguridad:

10. Seguridad personal.
11. Seguridad de la informacién.
12. Seguridad fisica.

Esos 12 dominios tocan diversos
puntos de seguridad en cuatro niveles:
informal, basico, administrado y mejora.
El informal es el menos recomendable,
pero donde empiezan las empresas de
seguridad con sus primeras actividades.
El bésico es el cumplimiento parcial,
cuentan con algun requerimiento de
autoridades y es un sistema que sigue
desarrollandose.

El administrado ya cumple con los
requerimientos mandatorios de las
autoridades, del sector y de la industria,
de mejores estandares, cuentan con
recursos dedicados y se hace lo que se
necesite para administrar un riesgo. El
de mejora reacciona a los riesgos que
se van presentando y se llevan a otro
nivel, se selecciona, maneja y se mide,
tienen la capacidad de reaccién por agi-
lidad en estructura que lo permite. Es
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“La ciberseguridad es el area
mas joven o nueva, pero hoy
en dia es la mas poderosa y

juega el rol mas importante

en la estrategia de un modelo
de seguridad integral”, Hugo
Montes

importante que los gerentes de Segu-
ridad se pregunten a qué nivel quieren
llegary para ello hay que identificar el
nivel en el que se encuentran.

USURPACION DE IDENTIDAD

Luis Meza, director regional de Proyec-
tos de Seguridad en Citibanamex, junto
con Pedro Villanueva Melendez, director
de Seguridad en INBURSA, platicaron
un tema que preocupa a muchos direc-
tores de Seguridad de un banco, que
es la usurpacién y robo de identidad,

la apropiacién de la identidad de la
persona y asumirse frente a otras perso-
nas, el objetivo es acceder a recursos o
informacién a nombre del titular.

La banca para prevenir la usurpa-
cion de identidad comenzd a monitoreo
de ndmeros telefénicos, direcciones,
referencias, correos electronicos, hasta
evolucionar a la validacion de datos
biométricos, identificacidn oficial (INE),
para verificar datos de los clientes. “Hay
que trabajar en la prevencion, las redes
sociales son una puerta grande para la
usurpacién de identidad”, mencioné
Luis Meza.

La tecnologia no acaba con el delito
de suplantacién, no la elimina, pero si
ayuda a disminuir considerablemente
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estos delitos, ain hay muchas situacio-
nes donde se depende de un tercero
para la validacién de datos, incluso los
biométricos. Ninguna tecnologia es
100% eficaz, y la delincuencia siempre
estd innovando. El reto principal es la
estandarizacién, hay muchos recursos
tecnoldgicos avanzados, al guardary
proteger datos biométricos convertirlos
en algoritmos, mas no el dato como tal.

Pedro Villanueva comentd que en
México el robo de identidad ocupa el
numero ocho en materia de legislacion.
En la Ciudad de México, Estado de Mé-
xico y Baja California, se tipifica como
delito y se da entre uno a cinco afos
de prision. Se recomienda que una vez
afectados o son victimas hay que ejercer
la denuncia, ratificar a las autoridades
que perdieron documentos o que llegd
un estado de cuenta no reconocido,
también acudir a la tienda comercial,
banco, para manifestar que no realizd el
trémite, para evitar dafios econémicos y
reputacional.

La denuncia es importante, por-
que la institucién la va a solicitar para
dar seguimiento y poder deslindar la
responsabilidad. Es importante tener
el sistema de burd de crédito activado,
pues éste notifica cualquier movimiento
al titular por cualquier consulta. Hoy en
dia los datos biométricos también son
susceptibles a suplantacion.

El uso de tecnologia en la parte pre-
sencial, se mitiga bastante con medidas
de identificacion biométrica, por ello
hay que actualizarlo constantemente y
crear herramientas de validacion cada
vez mas sofisticados.

MODELO INTEGRAL DE
SEGURIDAD CORPORATIVAY
CIBERSEGURIDAD

Gracias a la transformacion digital se
incorporan muchas nuevas tecnologias
que han cambiado la forma de very
hacer la vida, entre ellas la banca, por
ejemplo, las transacciones digitales
entre otras actividades, han reducido las
visitas a las sucursales considerablemen-
te, abriendo otros canales de posibles
vulnerabilidades para usuarios, clientes
y la propia institucion.

“La seguridad ahora tiene que
adaptarse acorde a las nuevas necesi-
dades de las instituciones financieras, y
el perfil del director de Seguridad en un

oQ00

nuevo modelo de seguridad corporativa
no debe dejar de lado estas funciones”,
comenté Fernando Martin Gémez Villa-
rreal, director de Seguridad en Compar-
tamos Banco.

Hugo Radl Montes Campos, director
de Seguridad y Prevencién de Cl BAN-
CO, coincidié en que hoy los riesgos se
estan mudando al mundo digital, por
lo tanto, el principal cambio que debe
haber en un director de Seguridad, esta
en la forma de evaluar los riesgos, éstos
se miden a través de como se guarda
la confidencialidad, disponibilidad, y la

“La seguridad ahora tiene
que adaptarse acorde a las
nuevas necesidades de las
instituciones financieras”,
Fernando Gomez
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ESPECIAL SEGURIDAD EN BANCOS

integridad de la informacién. “Cémo se
custodian las joyas de la corona, que es
la informacién”, sefald.

Como seguridad necesariamente
hay que evolucionar hacia las nuevas ca-
pacidades y competencias que deman-
da hoy el sistema financiero en todo el
mundo.

La ciberseguridad se ha convertido
en la nueva punta de lanza del érea de
Seguridad, se tiene que proteger con
un plan integral de ciberseguridad, el
cual representa un gran esfuerzo para
las empresas, inicialmente bancos.

“La ciberseguridad es el drea mas
joven o nueva, pero hoy en dia es la
mas poderosa y juega el rol mas impor-
tante en la estrategia de un modelo de
seguridad integral. Hoy existe la Nube,
donde la informacién esté en cualquier
parte del mundo, sin embargo, en la
Nube también se tiene que cuidar la
informacién”, comenté Hugo Montes.

Por ello hay que cumplir con regu-
laciones gubernamentales en cuanto a
las herramientas que se ocupan en la
infraestructura, el manejo de informa-
cién y la privacidad de los datos. “Por
otra parte, se tiene que estar inmer-
sos en todos los procesos relevantes
en los cuales se utiliza la tecnologia:

“Las nuevas medidas
implementadas ayuden a
mitigar los delitos y que

a su vez sean medidas no
violentas”, José Antelmo
Cuellar
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“Como banco internamente
hay que reforzar muchas
cosas y la principal forma de
prevenir de manera interna
es con la capacitacion del
personal”, Diego de la Torre

dentro de los procesos que aseguren
que la herramienta tecnolégica esta
puesta de acuerdo a los pardametros
programados evite que la informacion
salga, la arquitectura de seguridad para
que toda la tecnologia este integrada
en uno mismo, tener el area técnica
capaz de implementar las herramientas
tecnoldgicas, una estrategia muy clara
y una inversion de recursos que obligan
a estar regulados”, mencioné Fernando
Gomez.

Anadié que “la evolucién del mo-
delo de prevencién de fraudes por su
parte debe proteger productos, canales
y servicios, todas las transacciones,
pagos, manejo de fondos, es pensarlos
a través de la digitalizacion”, lo que ha

orillado a actualizar certificaciones espe-
cificas para la prevencién de fraudes,
pues ésta también evoluciona.

LOCALIZACION SATELITALEN
LA BANCA

José Antelmo Cuellar Retama, gerente
nacional de Seguridad Patrimonial en
Bancoppel, hablé acerca de las medidas
de seguridad que ayudan a mitigar los
delitos. La evolucién en los sistemas y
estrategias de seguridad ha empujado
hacia soluciones mas profesionales con
plataforma de sistemas de alarmas don-
de se tenga a muchas personas conecta-
das a la vez, centrales de monitoreo, etc.

Desde su perspectiva y practica,
José Antelmo Cuellar mencioné que
siempre se estan buscando que las
nuevas medidas implementadas ayuden
a mitigar los delitos y que a su vez sean
medidas no violentas, como es el caso
de la localizacion satelital. "Lo que
buscamos es que el delincuente tome
el dinero, se vaya, y lo atrapemos fuera
del banco, a través de las herramientas
tecnoldgicas, apoyado también de las
autoridades, como con el Centro de
Comando, Control, Cémputo, Comuni-
caciones y Contacto (C5), para no poner
en riesgo a los usuarios, al personal y
los bienes”.

La localizacién satelital es una gran
herramienta que ha ayudado a detener
a diferentes grupos delictivos, logrando
bajar el indice delictivo. Funciona por
muchos puntos principalmente la tecno-
l6gica, la parte operativa, el contar con
protocolos de actuacion muy precisos
y personal bien capacitado, ademas de
la coordinacién con las autoridades mu-
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nicipales, estatales y las fiscalias, para
poder gestionar cateos y aseguramien-
tos.

FRAUDES CON CHEQUES

Diego de la Torre, gerente ejecutivo de
Seguridad en Banco del Bajio, hablé de
cdmo evitar fraudes con cheques, y lo
que estan haciendo los expertos para
disminuir los delitos. Este se comete co-
munmente cuando se realiza una com-
pra de algun bien, puede ser la venta
de un auto o un inmueble, el defrauda-
dor emite un cheque sin fondos o que
sabe que va a rebotar. En la actualidad

“Los avances tecnoldgicos en
dispositivos para sucursales
han ido evolucionando
constantemente haciendo
cada vez sistemas mas
robustos”, Victor Manuel
Duran

“Necesitamos modelos de
cooperacién interinstitucional
apegados a la ley que
permitan fortalecer la,
comunicacién entre sectores
publicos y privados”, Carlos
Sanroma

las transacciones digitales han alcan-
zado mucho terreno, por ello es que
este tipo de delito ha perdido fuerza,
ademaés de que las dreas de Seguridad
han implementado una serie de medi-
das y contramedidas para salvaguardar
el patrimonio de los usuarios y clientes.

“Como érea de Seguridad nos
preocupamos por identificar fuga de
informacién o documentos, asi como
posible coalicidon con trabajadores”,
mencioné Diego de la Torre.

La falsificacién de cheques y firmas
se alteran o modifican la banda mag-
nética, el nombre del cliente, la cuenta,
el monto, o la falsificacién del papel
mismo. Los delincuentes no siempre
buscan personas con altos recursos, hay
un alto indice de fraude a personas de
bajos recursos econdmicos.

“Como banco, internamente hay
que reforzar muchas cosas y la principal

“La informacién de inteligencia, se
recolecta gracias a la coordinacién con
autoridades, se intercambia informacién

para generar estrategias, cursos de
capacitacién, acciones coordinadas en
vinculacién y coordinacién con areas
juridicas”, Ciro Ortiz

ESPECIAL SEGURIDAD EN BANCOS

forma de prevenir de manera interna es
con la capacitacién del personal, donde
puedan validar las medidas de seguri-
dad que nuestros documentos tienen,
los cheques propios y los de otros ban-
cos”, puntualizé Diego de la Torre.

ALARMAS EN SUCURSALES

Manuel Ferrer, gerente de Seguridad
de Actinver Banco; y Victor Manuel
Duréan Gonzélez, director de Seguridad
de la misma empresa, explicaron que la
seguridad en la actualidad esté dividida
en dos: seguridad operativa y ciberse-
guridad, los avances tecnoldgicos en
dispositivos para sucursales han ido
evolucionando constantemente hacien-
do sistemas cada vez mas robustos.

Victor Durédn menciond que los
antecedentes mas importantes y todos
los pasos, etapas y afios que pasd la
seguridad en los bancos contra la intru-
sién, para llegar a los grandes avances
tecnoldgicos hoy en dia, son a través
de la Nube, 10T (Internet of Things), etc.
La tecnologia de sistemas de alarmas,
los centros de trabajo y operacién y su
relaciéon con los centros de monitoreo, la
infraestructura con cadmaras su evolucién,
y como las imégenes hoy son esenciales
para verificar las alarmas, dar seguimien-
to a un robo, y sobre todo prevenir.

Es importante resaltar el apego a las
politicas y procedimientos, por ello es
fundamental la capacitacion a emplea-
dos de todos los niveles en sucursales
y en centros de monitoreo, para poder
mandar alarmas veridicas.

COORDINACION DE
SEGURIDAD BANCARIA CON
AUTORIDADES

Sin duda alguna los delitos hacia la
banca pueden llegar a tener un alto
impacto en las instituciones financieras,
pero no sdélo a los bancos, sino también
a los clientes y usuarios, la coordinacién
con autoridades para poder hacerle
frente a este tipo de delitos es suma-
mente necesaria.

Epigmenio Treto Martinez, subdirec-
tor de Infraestructura Critica y Tecno-
logia en Banorte, comentd que debe
existir una coordinacion y relacién con
altos mandos, de los diferentes niveles
de Gobierno y autoridades, esto puede
dar resultados muy positivos para la
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“Trabajar desde diferentes
instancias para poder tipificar
los delitos bancarios en la
legislacién mexicana y asi
facilitar la persecucién de los
delitos”, Epigmenio Treto

atencién de delitos bancarios. Asi como
trabajar desde diferentes instancias
para poder tipificar los delitos bancarios
en la legislacion mexicana, asi facilitar la
persecucion de los delitos.

"“El éxito también depende de que
la banca pueda capacitar a las autori-
dades en esta materia, por lo tanto, los
especialistas técnicos se convierten en
una persona clave para la resolucién de
delitos”, sefald.

Epigmenio expuso que la Ley Fede-
ral de Seguridad Privada (modificada en
abril de 2020), obliga a las empresas de
este rubro, a mantener registrados a sus
elementos. No el 100% de las empre-
sas de seguridad privada cumplen con
esa reglamentacion, esto obliga a las
empresas que dan servicios a que estén
debidamente establecidos, capacita-
dos y alineados a los requerimientos
de laley al igual que los especializa-
dos deben estar en norma. Se estima
que sélo el 65% de las empresas estan

“Es importante resaltar el apego a
las politicas y procedimientos, por
ello es fundamental la capacitacién

a empleados de todos los niveles en
sucursales y en centros de monitoreo”,
Manuel Ferrer
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debidamente constituidas. “La segu-
ridad bancaria tiene que cambiar, ser
mas estratégica y analitica, alineada al
negocio”, puntualizd.

Por su parte, Ciro Ortiz Estrada,
director de Seguridad en SEPROBAN,
hablé acerca de la colaboracion y
coordinacién con las autoridades, y en
el papel que desarrolla SEPROBAN ha
logrado el generar convenios de cola-
boracién con los cuerpos de seguridad
y procuracién de justicia. A través de los
apoyos que solicitan las instituciones
bancarias, ya sea mediante el centro
de monitoreo o llamada de emergen-
cia, llegan al centro de coordinaciéon
para atencién de incidentes bancarios,
reciben solicitud de emergencia y se
coordinan el evento con apoyo de las
autoridades.

De igual manera la informacién
de inteligencia, se recolecta gracias
a la coordinacién con autoridades, se
intercambia informacién para generar
estrategias, cursos de capacitacion,
acciones coordinadas en vinculacién
y coordinacién con éreas juridicas. La
coordinaciéon con el SECAE es un mo-
delo perfectible que ayuda a mitigar
actos delictivos y fortaleciendo practi-
cas en médulos del C5.

Carlos Sanroma Sanchez, director
de Seguridad en BBVA, mencioné que
en México existe la necesidad de cola-
boracion para combatir cualquier delito,
en esa linea se enfrenta una compleji-
dad muy importante, principalmente
por cédmo estd compuesto geogréfica-
mente y politicamente. “Necesitamos
modelos de cooperacidn interinstitucio-
nal apegados a la ley que permitan for-
talecer la comunicacién entre sectores
publicos y privados”.

Declaré sobre la necesidad de
disponer de fiscalias especializadas
donde concentrar todas las denuncias
por ilicitos bancarios y asi tener mayor
trazabilidad y seguimiento de los casos,
con objeto de asegurar la persecucién
y el combate del delito que nos lleve a
neutralizar y minimizar su impacto sobre
la personas y sus bienes. "Tenemos que
buscar formas de facilitar al ciudadano la
presentacion de denuncias que permita
el acercamiento del mismo a los érga-
nos de procuracién de justicia, generan-
do confianza entre el ciudadano, sujeto
pasivo de un hecho delictivo y el sistema
de seguridad publica", agregé. m
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\&ilco I Ménica Ramos / Staff ad en América

a musica, el teatro, el cine y los
festivales, todos esos eventos al
aire libre y en recintos con filas y
filas de asientos esperando a sus

ocupantes, quedaron vacios cuan-
do fue anunciada la emergencia sanita-
ria por COVID-19 en México en marzo
de 2020. El famoso Vive Latino se llevé a
cabo entre incertidumbre y temeridad,
y fue notoria la disminucién no sélo del
ndmero de asistentes, sino también del
ambiente que entre ellos habia.

Se puede decir que fue uno de los
ultimos eventos masivos de la vieja nor-
malidad, pero no para siempre, ya que
la industria del entretenimiento tiene
una derrama econémica muy importan-
te para el pais, con el 7.4% del Producto
Interno Bruto (PIB)". Sin embargo la
Asociacién de Permisionarios, Opera-
dores y Proveedores de la Industria del
Entretenimiento y Juego de Apuesta en
México (AIEJA), quien aglomera a cines,
teatros y casinos, estimé las pérdidas
del sector en mas de 38 mil millones de
pesos (mil 202 millones de ddlares).
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A eso le faltan las pérdidas de
organizadores de eventos en vivo como
OCESA, operada por Corporacién In-
teramericana de Entretenimiento (CIE),
quien reportd que en el tercer trimestre
de 2020 tuvo un 82% menos de ingresos
que lo registrado en igual periodo del
ano pasado.

Alrededor de 600 conciertos masi-
vos fueron suspendidos, evidentemente
por el riesgo de salud y seguridad que
eso implicaba, afectando no sdlo a las
empresas y sus empleados, sino tam-
bién a los musicos, artistas, staff, todo
el personal que labora en el medio del
espectaculo y por supuesto a los espec-
tadores, porque este tipo de eventos
son parte de la vida de las personas, de
la diversion y el goce.

Es por eso que conforme fue avan-
zando el confinamiento, los procesos
de seguridad y las indicaciones de las
autoridades, asi como los estudios del
virus, el medio del espectéaculo generd
nuevos espacios para esta nueva nor-
malidad. El 7 de agosto de 2020 se dio
el primer autoconcierto en México. El
Foro Pegaso, ubicado en el Aeropuerto
de Toluca (Estado de México), recibid
a los vehiculos y sus no méas de cinco
ocupantes en cada uno, con cuatro
filtros de seguridad y un kit de sanidad.
Pero ante la euforia de los espectado-
res, hubo varios que se bajaron del auto
para corear al aire libre las canciones de
Moderatto.

El streaming a nivel mundial tam-
bién fue otra opcién para esta indus-
tria, conciertos en linea en diferentes
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plataformas, unas con mejor o menor
calidad, con un chat en vivo en el que
los participantes pueden mandar salu-
dos, escribir sus opiniones o como en
México, hasta las frases célebres de los
conciertos como “ahi va el agua”. Esto
le dejé a CIE el afio pasado, 222 millo-
nes de pesos (11 millones de dolares)?.

DE VUELTA AL ESCENARIO

Gracias al desarrollo de diferentes
vacunas contra el COVID-19, se puede
ver la luz en el camino, todavia al final
del tdnel no, porque aun falta tiempo
para adaptarse y aceptar esta nueva
normalidad, asi como un mejor control
de los contagios, sin embargo a raiz de
la vacunacién, en México comenzaron

a efectuarse eventos masivos, aunque
sélo con el nimero de asistentes permi-
tidos por las autoridades sanitarias, y las
adecuaciones de acuerdo al seméforo
epidemiolégico, pero ya se han realiza-
do conciertos, reabrieron teatros, cines,
y hay fechas para festivales como el Pa’l
Norte (Monterrey, Nuevo Ledn), entre
otros.

Es por ello que Seguridad en Amé-
rica (SEA) realizd entrevistas a expertos
en el tema para ahondar mas sobre las
medidas, estrategias y riesgos de se-
guridad en esta nueva normalidad para
eventos masivos. Carlos Seoane Noro-
fia, socio director de Seoane Consulting
Group; Violeta Edith Arellano Ocafia,
gerente de Seguridad Integral en
Corporacién Interamericana de Entrete-
nimiento (CIE); C.T.A. Carlos Sainz Luna,
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coordinador de gestion de riesgos,
servicios de navegacion en el espacio
aéreo mexicano; y Arnaldo Lovera,
gerente de Canales para Motorola Solu-
tions México, quienes nos compartieron
su anélisis sobre el temay su experien-
cia en la industria de la seguridad.

CARLOS SEOANE NORONA,
SOCIO DIRECTOR DE SEOANE
CONSULTING GROUP

SEA: De acuerdo con su anélisis, ex-
periencia y en dado caso de que con
semaforo verde se reactiven los eventos
masivos, jcuéles considera que seran las
caracteristicas de éstos en materia de
seguridad o cémo cambiarén los even-
tos masivos en la pospandemia? (Nime-
ro de asistentes, medidas de seguridad,
bioseguridad, delincuencia, etc.).

“Los eventos masivos, ante todo,
son un negocio y deben generar
ganancias. No veo un concierto de los
Rolling Stones en el Foro Sol con una
capacidad de 50 a 55 mil espectadores
con solamente la tercera parte de su
aforo tratando de disminuir el riesgo de
contagios. Ningln promotor arriesga
su capital si no tiene la esperanza de
vender todos los boletos. El reto seré
convencer al publico adulto (no los j6-
venes) para que decida encerrarse con
miles de personas y el riesgo que ello
conlleva, asi sea al aire libre.

La delincuencia ha retornado a sus
niveles prepandemia, el bono CO-
VID-19 dio resultados en descensos
marcados durante cuatro meses del afio
2020. Este no es un factor que agrave
o atente los eventos masivos. Asumo
que todo lo que hemos visto y vivido
en materia de protocolos de limpie-
za y sanidad serén llevados a cabo al
100%. Pero el que la sala, plaza, arena o
estadio estén perfectamente desinfec-
tados, no impediré los gritos, cantos y
porras de los asistentes que —involun-
tariamente— esparciran sus goticulas
de saliva. jPodras convencer a 10 mil
personas de permanecer con tapabocas
mientras ven a su artista favorito?
iY cdmo revisar a los asistentes a la
hora del acceso al inmueble para evitar
que entren armados o con objetos
prohibidos? Este es un proceso estable-
cido desde hace décadas que se va a
tener que dejar de lado por lo pronto.
La industria de la musica en vivo y del
entretenimiento ha sufrido grandes pér-
didas y lo seguiréd haciendo hasta que
la vacunacién y la inmunidad de rebafio
cumplan su objetivo”.
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ACERCA DE...

Carlos Seoane egresé de la Univer-
sidad Iberoamericana de la Ciudad
de México, con un enfoque publi-
citario. Actualmente cuenta con

dos certificaciones internacionales
en seguridad, seis diplomados y
una maestria en Psicologia Foren-
se e Investigacion Criminal de la
Universidad de Liverpool. También
imparte clases para varios diploma-
dos en diferentes universidades y en
la primera maestria de Seguridad en
México.

iCémo llegd al area de seguri-
dad? Por coincidencia. En 1987 con
algunos amigos de la universidad
conformé un grupo de seguridad
para fiestas y bodas. Al inicio no
eran mas de 20 personas, y ese
modesto grupo crecié y evolucioné
hasta convertirse en Organizacion
Lobo, la empresa lider de seguridad
privada en eventos masivos como
conciertos, partidos de futbol, expo-
siciones, carreras automouvilisticas y
torneos deportivos.

Organizacién Lobo le dejé 14
anos de experiencia, el cual conside-
ra "el mejor de los empleos”, esto
porque le permitié viajar por todo el
pais y el continente americano.

Artistas como Bon Jovi, Sting,
Guns and Roses, Scorpions y Elton
John, entre muchos otros, estuvie-
ron bajo el resguardo de Seoane, de
ahi el gusto y pasién por ese grupo
de seguridad. Posteriormente, el ex-
perto colabord en Securitas, como
director de Servicios de Seguridad
para la regién centro del pais y méas
adelante dirigié Pinkerton Consul-
torfa e Investigaciones en México.
Actualmente dirige su propia firma y
participa en algunos foros de segu-
ridad dictando diferentes ponencias
y analisis sobre la seguridad en
distintos sectores.

Seguridad: | Mi pasion.

México: | Mi casa.

COVID-19: | Maldito sea.

Pospandemia: | Aprendizaje.

Seoane
Consulting
Group:

Profesionalismo y
experiencia.

Gobierno:

Sin palabras.
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“Ningun promotor arriesga su
capital si no tiene la esperanza de
vender todos los boletos. El reto
sera convencer al publico adulto
para que decida encerrarse con
miles de personas y el riesgo que
ello conlleva”, Carlos Seoane

VIOLETA EDITH ARELLANO
OCANA, GERENTE DE
SEGURIDAD INTEGRAL EN CIE

SEA: Ademés de los riesgos por CO-
VID-19, al reactivar los eventos masivos
en México, jcuéles son los riesgos de
seguridad? y jcudles son las estrategias
para mitigarlos?

“Derivado de la crisis econémica
mundial, es muy probable que se in-
cremente la actividad delictiva dentro y
fuera de nuestras instalaciones. Dentro
de ellas, la seguridad de los asisten-
tes, siempre ha sido uno de nuestros
principales objetivos, por lo que,
incluso con aforos reducidos, se siguen
manteniendo los mismos dispositivos
de seguridad junto con campanas de
comunicacién para invitar al publico
asistente a cuidar en todo momento sus
pertenencias.

Por otra parte se le dard mucho
mas peso a los sistemas 'cashless’ para
reducir el flujo de efectivo. Con respec-
to a las inmediaciones de los inmuebles,

existe una constante comunicacién con
las autoridades para contar con dispo-
sitivos de seguridad publica y mantener
en éptimas condiciones el sistema de
alumbrado publico, flujo peatonal y
vehicular.

La empresa (CIE) ha sido muy
cautelosa en la manera de ir retoman-
do actividades, siempre en apego de
los lineamientos dictados por nuestras
autoridades y siendo muy rigurosa en el
cumplimiento de los mismos, tanto por
el staff como por el publico asistente,
tomando en cuenta las mejores practi-
cas con empresas globales y lideres en
el mercado mundial del entretenimien-
to, ya que somos muy conscientes del
dafo a la imagen de la empresa que
podria ocasionar una nota en la que se
le involucrara como fuente de conta-
gios por incumplimiento. La seguridad
reputacional es de suma importancia
para mantener la confianza de nuestro
publico en este camino de regreso a
nuestras actividades”.

/

“La seguridad reputacional es de
suma importancia para mantener
la confianza de nuestro publico
en este camino de regreso a
nuestras actividades”, Violeta
Arellano
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Violeta Arellano es Licenciada
en Proteccién Civil, cuenta con
un diplomado en Desarrollo de
Habilidades para el Directivo de
la Seguridad Integral (DSI) y es la
primera mujer brigadista en México
certificada como bombero industrial
ante CONOCER (Consejo Nacional
de Normalizacién y Certificacion de
Competencias Laborales). Laboré
en el drea de Seguridad Ocupacio-
nal en la Base de Mantenimiento
de Aeroméxico y posteriormente,
ingresé a CIE como Coordinadora
en la recién creada Gerencia de
Seguridad e Higiene. Si bien su
formacion estd mas enfocada a Sa-
fety, en CIE se involucrd primero en
Proteccion Civil y méas adelante en
Security, con la finalidad de desarro-
llarse mas en el area y contribuir a la
empresa. Actualmente es la gerente
de Seguridad Integral.
Adicionalmente, ha tenido la
oportunidad de impartir clases en
universidades y ser ponente para
empresas, asociaciones, congresos,
nacionales e internacionales.

Seguridad: | Certeza.

México: | Hogar.

COVID-19: | Pérdidas.

Pospandemia: | Reto.

CIE: | Pasion.

Gobierno: | Compromiso.

C.T.A. CARLOS SAINZ LUNA,
COORDINADOR DE GESTION
DE RIESGOS Y PROTECCION
CIVIL EN SENEAM/SCT

SEA: ;Cudles son los requisitos del
gobierno para la reactivaciéon de even-
tos masivos? “Después de este tiempo
de impasse se tendran que rehacer

o verificar los programas internos y
programas especiales de Proteccion
Civil de los inmuebles, asi como incluir
nuevos requisitos como el de la saniti-
zacién para las personas que accedan
en los programas internos y programas
especiales de cada uno de los eventos.
También habra que estar verificando los
aforos, aunque todavia es remoto en
que tengamos el seméforo en verde,

pero ya se estan realizando eventos
masivos por lo que habra que tomar en
cuenta la concientizacién de los asisten-
tes a estos eventos para que guarden
las medidas de higiene y seguridad que
estard demandando el virus.

Aungue estemos vacunados no hay
que bajar la guardia, sobre todo por
civismo y respeto a nuestros compane-
ros, aunque puede resultar complicado,
ya que después de estar en resguardos
ano y medio, lo primero que los jovenes
y las personas en general estaremos
demandando nuevas condiciones para
disfrutar el derecho de ocio y entreteni-
miento, sin embargo hay que estar muy
atentos en la vigilancia de los inmue-
bles porque mucha gente y lo hemos
visto en los festejos de la Eurocopay
la Concacaf, esa proximidad natural e
inconsciente se deberé tener en cuenta
para la reapertura.

Esa normalidad que conocemos ya
no va a regresar, seré una nueva
realidad en la que debemos tomar en
cuenta puntos muy importantes, en
los requisitos tanto de los inmuebles
como de los talentos que participan
en esos eventos, y que se quedaran de
forma permanente seran las medidas
que alguna vez se instauraron en 2009
para mantener la seguridad e higiene,
la aplicacion de gel al 70% de alcohol,
la distancia, el estornudo de etiqueta, y
ahora la sanitizacion, los cuales ya son
términos usados muy cominmente. En
todos los inmuebles debera haber agua
corriente y jabdn adecuado para mante-
ner esa higiene.

Estos requisitos deberén ser revisa-
dos de manera interna por el equipo de
Proteccion Civil, asi como los recintos o
espacios eventuales e inmuebles que no
son dedicados al entretenimiento. Seré
bueno revisar la propuesta de una car-
tilla de vacunacién contra el COVID-19.
Que sea un requisito tener esa cartilla
de vacunacién como respeto a los otros
asistentes en una muestra civica”.

SEGURIDAD EN EVENTOS MASIVOS

ACERCA DE...

C.T.A. Carlos Sainz Luna es Contro-
lador de Trénsito Aéreo (CTA) egre-
sado (1969) del Centro Internacional
de Adiestramiento de Aviacion Civil,
en ese momento patrocinado por la
ONU (Organizacién de las Naciones
Unidas) y la Secretaria de Comuni-
caciones y Transportes (SCT), para
capacitar al personal técnico aero-
nautico en esas materias al menos
desde México hasta Colombia.

Posteriormente, ingresé al
gobierno de la Ciudad de México
como asesor del jefe de gobierno,
Manuel Camacho, en asuntos de
aviacion y principalmente por el
tema de Guadalajara (Jalisco, Méxi-
co) en donde hubo un estallamiento
de ductos que contenian hidrocar-
buros y gasolina, donde lamentable-
mente hubo muchos fallecidos, en
ese momento el regente los mandé
a capacitar en materia de Protec-
cion Civil en la Ciudad de México,
que estaba en materia incipiente
después del terremoto de 1985.

Tiene cursos en la Asociaciéon
Internacional de Manejadores de
Inmuebles para Eventos (IAM), en
ASIS, en el Centro Nacional de
Prevencién de Desastres (CENA-
PRED) y otras instancias dedicadas
a la gestién de riesgos. Y ha tenido
diferentes cargos en el gobierno de
la Ciudad de México en materia de
Proteccién Civil.

“Sera bueno revisar la propuesta
de una cartilla de vacunacion
contra el COVID-19. Que sea un
requisito tenerla como respeto

a los otros asistentes en una
muestra civica”, C.T.A. Carlos
Sainz Luna
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Requisito de la

SSoRpac vida cotidiana.

Lo més grande

México: .
que existe.

COVID-19: | Amenaza latente.

Pospandemia: | Realidad vigente.

Ciudad de

. . En crecimiento.
México:

Gobierno:

Bien, gracias.

COMUNICACION SEGURA Y
EFICIENTE PARA EVENTOS
MASIVOS

La tecnologia como herramienta
indispensable para la seguridad se ha
adaptado a los nuevos retos que la pan-
demia por COVID-19 trajo consigo, sin
dejar de lado los riesgos que anterior-
mente ya existian.

En el caso de los eventos masivos,
y como lo comenté Arnaldo Lovera, ge-
rente senior de Canales region noreste
de México en Motorola Solutions, la
comunicacién eficiente y rédpida forma
parte de los requerimientos para que se
lleven a cabo con éxito dichos eventos,
pero ademas debe ser una comunica-
cién segura, es por ello que Motorola
Solutions ofrece ecosistemas de radio-
comunicacién con esas tres cualidades.

"Desde la parte de radiocomunica-
cién hay muchas soluciones para este
tipo de eventos, soluciones, primero

de comunicacién y luego de seguridad,
para mantener un entorno seguro; el
sistema de radiocomunicaciones va a
generar una comunicacién efectiva,
rapida y segura, por ejemplo puedo
tener controladas las puertas de acceso,
o al personal de seguridad e inclusive
grupos de trabajo: seguridad, sonido,
alimentos, todo puede estar conectado
en un sistema de radiocomunicaciones.
Las ventajas son privacidad al momento
de realizar el evento, pues sélo el perso-
nal va a estar escuchando las indicacio-
nes, sin que el ruido externo interfiera,
ya que el sistema de comunicaciones lo
va a filtrar, y asi obtendras una comuni-
cacién instantanea y répida que se va a
traducir en respuestas efectivas ante de-
terminada situacion y regularlas durante
el evento masivo”, senalé.

Para mantener la seguridad en estos
eventos, un punto importante es que

“El sistema de
radiocomunicaciones va a generar
una comunicacion efectiva, rapida
y segura”, Arnaldo Lovera

~

_J
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sélo el personal de éstos conozca cierta
informacién, entonces contar con un sis-
tema de radiocomunicacion evitard que
un tercero interfiera en la comunicacion
y lleve acciones en contra del evento.
Una de las soluciones que ofrece esta
marca para los eventos masivos es la
radio inteligente MOTOTRBO™ lon, un
equipo que pueda calzar en cualquier
vertical, sea misién critica o no, va a de-
pender de las necesidades del cliente.
Asi como las cdmaras de Avigilon que
pueden ayudar al tema de temperatura
para los riesgos por COVID-19 o para
detectar situaciones irregulares.

Dado el constante cambio en las
indicaciones de las autoridades por el
alza o disminucién de los contagios, los
eventos masivos y el medio del especta-
culo tendran que aumentar sus estrate-
gias de seguridad para asi poder operar
en esta nueva normalidad.

'y 2 "El show ya no esta aqui... a un afio sin
conciertos ni eventos masivos, ;el futuro es el
streaming?”, Eduardo Bautista, El Financiero
06/05/2021. https://www.elfinanciero.com.
mx/bloomberg-businessweek/2021/05/06/
el-show-ya-no-esta-aqui-a-un-ano-sin-
conciertos-ni-eventos-masivos-el-futuro-es-el-
streaming/
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Promaocion 50% de descuento
Renta de Suburban blindada con chofer $8,500 pesos por dia.

*Costo mas IVA. Solo aplica para servicios en CDMX y area metropolitana. No incluye gasolina.
El servicio por dia es por 10 horas maximo. Promocion valida hasta el 31 de octubre de 2021

Renta de bhindados

www.rentadeblindados.com.mx

Tel. 55 5572 6005 Cel. 55 7672 4992

krauda@seguridadenamerica.com.mx
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Columna de
Enrique Tapia Padilla, CPP

etapia@altair.mx

IDENTIFICACION Y
PREVENCION

’
LATINOAMERICA I

on el arraigo durante la pandemia,

en la nueva realidad han creci-

do exponencialmente diversos

delitos, entre ellos los delitos

cibernéticos, los cuales ya de por
si venian creciendo a tres digitos por-
centuales por afo. Segun la ONU, estos
delitos crecieron en un 600% durante la
pandemia sélo en 2020.

¢QUE ES EL DELITO
CIBERNETICO Y COMO SE
DIGIERE?

El delito cibernético es una forma
emergente de la delincuencia nacional
y/o transnacional y uno de los de més
rapido crecimiento en la ultima déca-
da. Con los cambios tecnoldgicos y a
medida que el Internet se ha convertido
practicamente esencial en nuestras
vidas, al cambiar la forma en la que nos
relacionamos y muy de la mano con

un mundo digital, las amenazas a la
seguridad en la web se dispararon de
forma exponencial, y el delito cibernéti-
co afecta ahora a cientos de millones de
victimas a nivel global.
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Segun la Division Cibernética de la
Guardia Nacional en México, han enlis-
tado una serie de delitos que emanan
del ciberespacio, que van desde ac-
ciones baésicas de robo de informacién
hasta delitos de gran impacto como la
trata de personas, extorsiones y secues-
tros entre otros. Semana tras semana
se deshabilitan decenas de paginas de
Internet apdcrifas, pero al puro estilo
medusa, eliminan una y aparecen cinco
nuevas. En México, la CONDUSEF
(Comisién Nacional para la Proteccion
y Defensa de los Usuarios de Servicios
Financieros) recibe mas de un millén de
quejas por semestre derivadas de estos
delitos, desde:

e Clonacion de tarjetas bancarias.

e Transferencias electrénicas no
reconocidas.

¢ Robos de identidad.

e Falsificacion.

e Practicas engafosas para obtener
informacion.

Foto: Creativeart - Freepik

Acciones como

permanecer atento,
escéptico, tener sentido
comun e intuicién, no
ser un blanco fécil, es
permanecer seguro

Al creciente mundo digital, al no
haber una solucién pronta por parte de
los gobiernos locales e internacionales,
con una impunidad altisima, debido
principalmente a la falta de regulacio-
nes claras y al anonimato que ofrece el
ciberespacio, lo méas recomendable es
la autoproteccion, esto es, educar a la
sociedad, al personal de las oficinas, a
que aprendan a identificar, prevenir y
reaccionar eficientemente ante estos
delitos para que eviten ser sorprendi-
dos.



¢COMO IDENTIFICARLOS Y
PREVENIRLOS?

Para identificar los delitos ciber-
néticos y evitarlos, se requiere de
una buena dosis de conocimiento,
sentido comun y entendimiento del
modo de operacién de los ciberde-
lincuentes. Algunas modalidades de
ataque son:

* Phising: enganar a los usuarios de
Internet para que compartan sus
datos personales. Es la forma mas
sencilla de ciberataque, la mas
riesgosa y efectiva.

® Pharming: engafar a los usuarios
para descargar contenido.

e Vishing: realizar lamadas simulan-
do ser entidades principalmente

bancarias para confirmar compras y

actualizacién de datos, cuando en
realidad son delincuentes.

® Phreaking: realizar actividades
ilicitas a través de los teléfonos,
interceptando y hasta ejecutando
llamadas de moviles sin que el
usuario lo detecte.

* Smishing: estafa por medio de
mensajes SMS, solicitando datos o
pidiendo llamar a un nimero o en-
trar a un sitio web desde el movil.

* Ransomware: infectar tu computa-
dora e incluso bloquear la pantalla
o cifrar archivos, mostrando men-
sajes que exigen el pago de dinero
para restablecer el funcionamiento.

u ... Secuestros
- “

Ataques a

Infraestructuras

tecnoldgicas

Acciones como permanecer atento,
escéptico, tener sentido comun e intui-
cién, no ser un blanco facil, es permane-
cer seguro. Pareciera facil, pero muchas
veces no lo es, méas cuando estamos
apurados, desentendidos o jugando al
multitasking y no enfocados, centrados
en una cosa a la vez. Algunas obser-
vaciones en las comunicaciones que
recibes digitalmente y que identifican
un posible engafio son:

1. Errores de “dedo”, ortograficos y/o
de redaccién o donde no te hablan
por tu nombre.

2. Negocios u ofrecimientos que
suenan demasiado buenos para ser
ciertos.

3. Solicitudes de donaciones a organi-
zaciones después de una catéstrofe.

4. Mensajes alarmistas y/o amenazantes
para hacer accionar de inmediato.

5. Solicitdndote tus datos personales
y/o confidenciales.

Robo de
informacién

Suplantacion /
de Identidad *

Espionaje
Cibernético
' . ]
Fraudes }
Cibernéticos

Foto: Cortesia Enrique Tapié

Semana tras semana se
deshabilitan decenas

de péaginas de Internet
apécrifas, pero al puro
estilo medusa, eliminan una
y aparecen cinco nuevas

Hay infinidad de medidas de
prevencion y reaccion, de hecho esta
informacién forma parte de un entrena-
miento en autoproteccién que realiza-
mos frecuentemente en las organizacio-
nes, pero les compartimos estos cinco
principios basicos de seguridad para
que difundan en sus oficinas y con sus
familias:

1. En correos publicitarios, revisar la
direcciéon del remitente y nunca res-
ponderlos, ni a través de las ligas.

2. Usar antivirus y mantenerlo actuali-
zado, asi como el sistema operativo;
accionar los filtros de privacidad.

3.Las aplicaciones tienen acceso a tu
informacién, la decisién de descar-
garlas es tuya. Por cierto, sugerimos
ver la pelicula Social Dilemma.

4. Considerar de dominio publico todo
lo que subas a Internet, piensa dos
veces antes de compartir algo.

5. En redes sociales, filtros de pri-
vacidad y doble filtro a quien no
conoces, tendrd acceso a tu vida.

Como verés, mucho de la preven-
cidn estd en nuestras manos, educarnos
y hacer la parte que nos corresponde
es indispensable para tener vidas més
tranquilas y més seguras. &
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‘iaco

n este tiempo imprevisible, cambiante, compe-

titivo y complejo, cuando las empresas buscan

optimizar el uso de sus recursos, ;como podemos

establecer una relacién de negocios cliente-pro-

veedor de largo plazo en un mercado de servicios
de seguridad privada, que histéricamente se ha regido
por el precio?

Hoy més que nunca los clientes, por la escasez
de recursos derivada de la recesion y la contingen-
cia sanitaria que estan enfrentando, quieren pagar
menos, asegurandose que el servicio que reciban sea
de calidad y cumpla con sus necesidades, de acuerdo
a lo que se quiere proteger, brindando certidumbre,
confianza y atencidén oportuna a cualquier situacion de
riesgo que se presente.

El proveedor actual debe enfocar su servicio en la
diferenciacién, ofreciendo soluciones de seguridad,
basadas en un anélisis de riesgos especifico para el
cliente, integradas por: capital humano, infraestructu-
ra/tecnologia y protocolos/procedimientos.

Diana Lorena de la Garza Vizcaya

¢ QUE CONSIDERAR EN UN ANALISIS DE
RIESGOS?

Para realizar un anélisis de riesgos, ademas de los fac-
tores externos, se requiere que el proveedor conozca
los procesos criticos del negocio del cliente a fin de

88 seguridadenamerica.com.mx

Foto: Creativeart - Freepik

EXPECTATIVAS ACTUALES DE
| ARELACION CLIENTE-
PROVEEDUR EN UN SERVIGIU
e SEGURIDAD

Como proveedor se tiene la obligacién de conocer
al cliente, su gente, sus instalaciones y sus procesos
criticos

que pueda disefar y proponer una solucién de seguridad que contri-
buya a la continuidad operativa del negocio.

Los recursos que el cliente asigne a un servicio de seguridad con
este enfoque, serén justificables al estar alineados con el negocio.

Si el cliente sigue con la costumbre de contratar guardias bajo el
esquema de precio mas bajo y sin soluciones de seguridad alineadas
al negocio, los recursos serian desperdiciados y la continuidad del
negocio no estaria soportada debidamente.

Cuando un cliente decide cambiar al proveedor es necesario
ponderar los riesgos que puede enfrentar (conocimiento del servicio,
curva de aprendizaje, requerimientos especiales, etc.).

En la seleccién del proveedor hay que tomar en consideracion
aspectos tales como: clientes actuales, tiempo de respuesta para
casos de emergencia, capacidad para responder ante incidencias.
Verificando que sea una empresa legalmente constituida, registrada
en la SSP (Secretaria de Seguridad y Proteccién Ciudadana), que
cumpla con las obligaciones que establecen las leyes, con personal
capacitado, bien atendido, enfocada a la atencion del cliente.

Como proveedor se tiene la obligacién de conocer al cliente, su
gente, sus instalaciones y sus procesos criticos. Contando con siste-
mas de calidad y de mejora continua, con estrategias que generen
valor como una de las principales ventajas competitivas, ofreciendo
un servicio integral de seguridad, con el propdsito de que el cliente
vea a su proveedor como un socio de negocio para cubrir requeri-
mientos de seguridad. B

~

Diana Lorena de la Garza Vizcaya,
gerente regional noreste de GSI.

Mas sobre el autor:
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RoadshoOws s Eventos onNLINE

Seguridad en Casas

de Empeiio y Servicios
Prendarios

13 de enero

.. Videovigilancia en
: Zonas Urbanas
27 de enero

~ ¥ Gestion de Seguridad
7 . en Aeropuertos
gl 10 de febrero

Seguridad en Pruebas
| de Confianza
24 de febrero

&4 Seguridad
&= en la Industria
& Manufacturera
10 de marzo

Z=— Administracién
A de Flotillas
b 24 de marzo

Seguridad en

Plataformas

i Maritimas
& 7 de abril

" Centrales
de Monitoreo
28 de abril

i) : .:

Reunimos a los tomadores de decisiones de la sequridad en
distintos sectores para que usted ofrezca sus productos y/o
servicios por medio de conferencias dinamicas.

Beneficios:

« Usted podra impartir su conferencia a mas de 500

profesionales de la sequridad.

« Interactuar directamente con tomadores de decisiones.

Seguridad en
t Parques Industriales
& 12 de mayo

Seguridad en
Centros Educativos
- 26 de mayo

M ’g
;/v G
*&:’ 1 Seguridad en la

" Industria Farmacéutica

" 9 de junio
A»}«“.E

Seguridad
-~ en Bancos

_r.\_mi\ 22, 23y 24 de junio

SN - Cumbre
v,-q Latinoamericana
de Seguridad

14 y 15 de julio

g Seguridad en
Plantas Automotrices
i 11y 12 de agosto

ﬁ; Seguridad en la
i E Industria Hotelera
= 25y 26 de agosto

Seguridad en la
Industria Alimentaria

‘W 8 de septiembre

-; Seguridad

-y Recintos Fiscales
29 de septiembre

- Blindaje
| Automotriz
J 13 de octubre

Soluciones de Seguridad
en Data Centers
27 de octubre

en Hospitales
10 de noviembre

Seguridad para
Supermercados y

r Segundad en Casinos
y Centros de
Entretenimiento

1 de diciembre

’ Seguridad
»_ enMaquiladoras
X ™ 15 de diciembre

100 Mas Influyentes
de la Seguridad Privada

(Presencial)
28 de enero 2022

El patrocinio incluye:
- Base de datos de los asistentes.
- Reporte analitico de la estrategia de publicidad.

« Presentacion de 30 minutos.

« Promocionar sus productos y servicios.

) telemarketing@sequridadenamerica.com.mx
&) www.seguridadenamerica.com.mx

. (55)5572 6005
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JAVIER

Foto: Cortesia Javier Fernandez

FERNANDEZ,
SEGURIDAD
ELECTRONICA EN
TENDENCIA

Con mas de 30 anos en el sector de la seguridad, Javier Fernandez, CEO de Seccomm,
se integra a la direccién de Tecnologia de BlackIND, empresa especializada en seguridad

corporativa y en la que implementara la cultura de seguridad en todos los niveles de la
empresa, socios y en el entorno social de ésta

) ¥

ngeniero en electronica de profe-

sidén, DSE (Direccion de Seguridad en

Empresas en la Universidad Pontificia

Comillas), Diplomado en Liderazgo

Gerencial (UDELAP), Diplomado en
Empresas de Seguridad Exitosas y Sus-
tentables, Javier Fernandez emprende
un nuevo proyecto impulsando la cultura
de la seguridad no sélo a nivel direccion,
sino para todo el personal y el entorno
global de Blackind, empresa especia-
lizada en seguridad corporativa que,
“garantiza” la continuidad de negocios,
a través de gestion de riesgos. Javier
Fernandez se integra a la Direccién de
Tecnologia y, ademas, como respon-
sable de la regién Occidente (Colima,
Nayarit, Michoacén y Jalisco).

“Debido a la pandemia tomé dife-
rentes decisiones, ademas de cambiar-
me de residencia a Guadalajara (Méxi-
o), inicié con este reto en Jalisco que
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Erick Martinez y Ménica Ramos / Staff Seguridad en América

me da la oportunidad de gestionar mi
responsabilidad en Blackind desde uno
de los puntos estratégicos de desarrollo
tecnoldgico del pais. Las tendencias en
tecnologia y en seguridad electrénica
surgen de la region occidente y como
empresa, pretendemos explotar éstas,
en su totalidad. Ya no sélo se requiere
en la industria de conocer videovigilan-
cia, control de accesos, deteccidn de
incendios, proteccion perimetral, es im-
portante hacer conciencia en el merca-
do, de que todos estos sistemas estan
inmersos en la ciberseguridad. Todos
los sistemas modernos se comunican a
través de redes de comunicacidn, estan
en la Nube y hoy dia, sélo por estas
condiciones, se convierten en vulne-
rables, entonces ese es mi reto ahora,
fomentar la cultura de la seguridad
corporativa y participativa”, comentd
Javier.

BLACKIND, SERVICIOS Y
DIFERENCIADORES:

* Gestion de riesgos.
¢ Inteligencia para la seguridad.
e Vigilancia activa y prevencién
de pérdidas.
Centro de Inteligencia y Control
de Seguridad ISCC.
Herramientas de
contramedidas.
Manejo de crisis.
Barridos electrénicos.
Unidades de ciberinteligencia.
Capacitacion.
Proteccion Civil.
Seguridad tecnolégica.
Presencia en Estados Unidos,
Espania, Colombia y México.




PLANES A MEDIANO Y
LARGO PLAZO:

Crear la cultura de seguridad,
enfocando ésta hacia el
servicio.

Satisfacciéon del cliente de al
menos un 90% de nuestros
servicios.

Incrementar ventas en los
préximos cinco afos, cuando
menos el 50%.

Estabilizar los margenes

de ventas a un porcentaje
estandar y adecuado para

ser una empresa socialmente
responsable y que sus
colaboradores desarrollen el
arraigo a participar en BlackInd.

Foto: Cortesia Javier Fernandez

La comercializacién de una alarma
ultrasénica proveniente de Francia,
fue el inicio de Javier en la seguridad
(1987), justo a unos meses de terminar
la ingenieria en la Universidad La Salle,
Banamex apoyd con su servicio social y
posteriormente contraté y financié con
al menos 100 mil ddlares, el proyecto
de tesis del ahora socio de Blackind.
Ademés del DSE, Javier cuenta con un
Diplomado en Calidad Total (ITESM),
el cual le sirvié para incursionar en
la manufactura y en la direccion de
bancos, en el aflo de 1996 se incorpora
a Johnson Controls desarrollando el
mercado emergente de los edificios
inteligentes, automatizacién y control,
con importante relevancia en los equi-
pos de seguridad.

En el ano 2002, se incorpora como
gerente general en Telefénica Ingenieria
de Seguridad (TIS) y donde se especiali-
za en soluciones de seguridad, en 2006,
se integra como director general de
Human Factor, y para el 2008, Schneider
Electric lo contrata para del desarrollo
de negocios de Building Automation,
en el area de Servicio.

Con Seccomm (Seguridad y Comu-
nicaciones) en 2010, Javier Fernandez se
lanza como empresario independiente,
y esto hasta el dia de hoy.

Ligado siempre a las asociaciones
de seguridad, la profesionalizacién
es para Javier de suma importancia,
contemplando a todos los niveles de la
empresa la certificacién en su dmbito de
trabajo y el promover la cultura de se-
guridad en la empresa, con los colabo-
radores, con los clientes, amigos y con
la ciudadania en general su entorno.

Es vicepresidente de Seguridad
por México, secretario ejecutivo de la
NFPA Capitulo México, fue presiden-
te de la Asociacién Latinoamericana
de Seguridad Comité México (ALAS),
vicepresidente de Especiales en la
Asociacién Mexicana de Empresas del
Ramo de Instalaciones para la Construc-
cion (AMERIC), y es socio fundador de
Agrupaciones de Seguridad Unidas por
México (ASUME), ademés de ser socio
de ASIS Capitulo México, de la Asocia-
cién Mexicana de Especialistas en Segu-
ridad Integral (AMEXSI) y como parte de
Blackind, ahora de AMESP (Asociacién
Mexicana de Empresas de Seguridad
Privada).

“Los socios en BlackInd
somos profesionales con
mas de 30 anos en el sector
de |a sequridad, siempre
a la vanguardia en la
profesionalizacion y empujando
3 que esto permeé hacia todo el
sector, a todos los niveles para
con ello contribuir a3 un México
mMas seguro promoviendo |3
cultura de |a sequridad”

SEGURIDAD ELECTRONICA:
NECESARIAY EN TENDENCIA

El equipo que conforma Blackind se
caracteriza por tener amplia experiencia
en temas de inteligencia, cibersegu-
ridad y gestion de riesgos, ahora con

la llegada de Javier se complementa

el portafolio de servicios al atender la
seguridad en tecnologia, que es una de
las partes que le faltaba al portafolio de
servicios de Blackind.

“Los socios y directores somos
profesionales que contamos con mas de
30 afios en los diferentes sectores de la
seguridad, buscamos la mejora continua
y la profesionalizacién del sector, pero
que no sdlo quede ahi, sino que esa
experiencia se permeé y abarque de ser
posible como seguridad corporativa en
todos los niveles con nuestros clientes,
colaboradores y asociados”, explicé.

Javier Fernandez comentd la
importancia de transmitir la cultura de
la seguridad no sélo en la empresa,
sino también a los socios de negocios
y al ciudadano comun. Blackind es una
puerta para desarrollar sus conocimien-
tos desde el punto de vista de la seguri-
dad corporativa, ofreciendo las solucio-
nes reales que sus clientes necesitan,
diferencidndose por ofrecer la solucién
con base en un anélisis de riesgos y la
gestién de éstos. “"No es lo mismo sen-
tirte seguro que estar seguro”, sefialé. B

seguridadenamerica.com.mx 91



SEGURIDAD PRIVADA

ONTROL
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20 ANOS GENERANDO CONFIANZA

lo largo de los afios, la empresa

ha trabajado para consolidarse

como lider en el ramo de la

seguridad privada y ha dedicado

todos sus esfuerzos para que el
nombre de Grupo Control Seguridad
Privada Integral sea sinénimo de con-
fianza y proteccion.

Control es una empresa que cuenta
con una trayectoria de 20 afios en el
giro. Surge por la visién emprendedora
del fundador Santiago Barona.

Desde su creacién, Control surge
con una mision y visién, enfocadas a
convertirse en la empresa lider en el
ramo de la seguridad privada, ofre-
ciendo soluciones integrales que, no
sélo satisfacen las necesidades de
sus clientes y usuarios, sino que las
cumplen y las superan con creces. El
perfeccionamiento constante, es uno
de sus principales objetivos. El capital
humano de Control se mantiene siem-
pre a la vanguardia, obteniendo nuevas
certificaciones como resultado de su
labor y buscando la mejora continua.

El 5 de junio de 2021, Grupo
Control celebré su 20 aniversario lleno
de satisfaccién, aprendizaje y agra-
decimiento a tantos clientes que han
confiado en Control en estas primeras
dos décadas de su existencia. Los so-
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cios comerciales son parte esencial del
crecimiento de Control en todos los
sentidos: las necesidades y exigencias
de seguridad requerida en las distintas
industrias en las que ofrece servicios,
han fomentado la creacién de nuevas
dreas de negocio que puedan atender
a cada uno de manera personalizada
y éptima. Y sobre todo la confianza y
tantas experiencias vividas en conjunto
que impulsan a Control y a todos sus
colaboradores a dar siempre lo mejor
de si.

Este afio Control se incorpord
al Ranking Super Empresas de Top
Companies. Este distintivo los certifica
como una empresa innovadora y enfo-
cada en su capital humano, siguiendo
los mas altos estandares de calidad y
servicio, consolidandose como una de

las empresas culturalmente poderosas.
Control se ha convertido en un lugar
en el que todos desean trabajar, una
empresa que garantiza el bienestar
de cada colaborador y su familia, una
organizacién con un ambiente sano
gue propone e innova, para reafirmar
la confianza que le tienen sus clientes.

Ahora, miran hacia el futuro bajo el
liderazgo de su CEO, Benjamin Barona
que, junto a la pasion de cada cola-
borador, seguiran creciendo y crean-
do nuevas areas de negocio con un
entendimiento profundo de la realidad
actual y con la vision de las tendencias
futuras. Continuaran trabajando por la
seguridad de cada uno de los que han
confiado y confiarédn en Control.

Estos son sus primeros veinte afos,
pero van por muchos, muchos mas.



EVENTO 20 ANOS DE
CONTROL

El dia de la celebracién llegé, juntos
disfrutamos del aniversario numero 20
de Control. Los primeros veinte afos
de existencia de una empresa que se
ha convertido en un referente para la
seguridad privada en el pais.

Este evento tuvo un enfoque espe-
cial, uno sin precedentes que nos marcé
una clara tendencia: la construccién de
un camino hacia el futuro. Tres fueron
los principales ejes que se pudieron
apreciar en la ceremonia solemne. En
primer lugar, el pasado. De dénde veni-
mos, lo que nos constituyd en primer lu-
gar, los motivos, suefios y metas con los
que la empresa surgié; esto de la mano
de un discurso de nuestro director de
Capital Humano, Adrian Barona.

En segundo lugar, Ernesto Gue-
rrero, director de Operaciones, hablo
sobre nuestro presente, lo que hoy en
dia constituye a Control, las metas que
estamos alcanzado, el estatus de lider
que poseemos, todas las acciones que
nos certifican como una empresa de
calidad y socialmente responsable que
mira sin miedo al futuro. Finalmente
llegd el tiempo de hablar sobre el futu-
ro, la visién de un Control que apunta
a la vanguardia en seguridad, que
piensa en tecnologia y que se visualiza
como la empresa lider en el ramo de
la seguridad privada; esto desde la voz
de nuestro director general el Ingeniero
Benjamin Barona.

Ademas de la visién de todas las
fases de nuestra historia, este evento
nos sirvié para brindar reconocimiento a
todos nuestros colaboradores que han
contribuido para la escritura de esta his-
toria. Los reconocimientos de antigle-
dad se otorgaron a quienes cumplieron
tres, cinco, diez, quince y veinte afnos de
trayectoria en Control.

Nuestros compafieros de tres afos
recibieron nuestro clésico reloj conme-
morativo y nuestros companeros con
mayor antigliedad recibieron respecti-
vamente la estatuilla especial de reco-
nocimiento. Gris, Plateado, Dorado y
Rojo, fueron los colores que vistieron a
los galardones que recibiran nuestros
colaboradores ejemplares, ademas del
reconocimiento impreso. Para las per-
sonas que han estado desde que este
suefo inicid, aquellos que durante los 20
anos han estado al pie del candn, se les

proporciond ademas una réplica a escala
del Camaro, un emblema de Control.

Veinte afos se dicen faciles, pero
pocos tienen la fortuna de vivirlos como
lo hemos hecho en Control. Son las pri-
meras dos décadas y vamos por muchas
més, porque en Control sabemos que
no existen limites, nuestro combusti-
ble es la pasion, para continuar hoy y
siempre teniendo claro que el “Cielo es
el limite”. m

Fuente y fotos: Control Seguridad Privada
Integral
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CONOCE A TU ASOCIACION

Grupo de Ejecutivos en Manejo

GEMARC

de Riesgos Corporativos A.C.
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1.
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¢Cuales son los objetivos de
GEMARC para este 2021?

| plan de trabajo esté contempla-
do para un periodo de dos afios
(mayo de 2021 - mayo de 2023),
siendo prioridad la parte interna
de la asociacion. Empezando por

la creacién de seis Comités de Trabajo:

Etica. Es muy importante el cum-
plimiento del codigo de ética, ya
gue somos un area que nos toca
investigar desviaciones al codigo de
conducta y deberemos ser ejemplos
de cumplimiento.

Admisiones o Membresia. Este
verificara y analizaré que los nuevos
integrantes de la asociacién cum-
plan los requisitos para pertenecer a
GEMARC.

Alertas Tempranas. El cual buscaré
toda la informacion publicada en
medios de comunicacién, redes
sociales, o a través de nuestros
contactos, que esté relacionada con
seguridad y que pueda anticiparnos
o apoyarnos si hay bloqueos, algin
tipo de evento, afectaciones natura-
les como inundaciones, incendios,
cualquier evento que pueda afectar
en primer lugar a la seguridad de los
empleados, miembros de GEMARC

Dagoberto
Santiago
[oledo,

presidente de Grupo Ejecutivos en Manejo de
Riesgos Corporativos, A.C.

y la operacién de los negocios. Para
que a su vez el drea de seguridad y
la empresa apliquen los protocolos
necesarios.

Comité de actualizacion profesio-
nal. Tiene que ver con fundar un
4rea de actualizaciéon profesional
que sirva para mantener al dia a
todos los miembros de GEMARC o
bien para los grupos que estan bajo
nuestro cargo, impartiendo cursos
a la medida de los profesionales

de seguridad corporativa, riesgos y
buenas practicas.

Comité MES (Mujeres en Seguri-
dad). Lo que buscamos es ampliar
el panorama, no sélo para muje-
res en seguridad, sino que sea un
comité enfocado en la diversidad e
inclusién.

Comité de informacién y conte-
nidos. Se encargaré de crear los
canales adecuados de comunicacién
para los integrantes de GEMARC

y asi poder transmitir todo lo que
compete de seguridad e informa-
cién que pueda serles Util. Se va a
encargar de darle mas profesiona-
lidad a cualquier tipo de encuesta
que queramos hacer. Se realizara

un sondeo a los integrantes sobre
cierta teméatica de interés, se analiza



y entrega como un estudio profesio-
nal sobre el tema con informacién
de utilidad.

Ademés de continuar enriqueciendo
las relaciones con las demas asociacio-
nes hermanas.

2. ;Como beneficia GEMARC a
sus afiliados?

GEMARC es un foro en el que esta-
mos aproximadamente 150 lideres, los
primeros beneficios estan enfocados a
nuestros agremiados, con el aprendi-
zaje de las buenas practicas entre unos
y otros. Es muy interesante escuchar

las distintas formas de pensar de una
empresa mexicana, una americana, es-
pafola o de cualquier parte del mundo,
porgue hay empresas practicamente
de todo el planeta y el compartir estas
experiencias nos ayuda a tener un paréa-
metro en el que cada uno de nosotros
toma lo que mejor le parezca y depen-
diendo de la filosofia de cada empresa.

3. ¢Cémo o cudles son los
requisitos para pertenecer a
GEMARC?

El primero y méas importante es que
tenga la méxima autoridad de seguri-
dad corporativa en la institucién que
representa, sélo podré integrarse una
persona por empresa. Y segundo, que
cumpla en su totalidad con el Cédigo
de Etica.

4. Cuéntenos un poco sobre su
trayectoria profesional en el
sector de la seguridad

Llevo 32 afos de trabajo ininterrum-
pido, soy Ingeniero en Aerondutica,
por lo tanto empecé a trabajar en la
aviacion, exactamente en el servicio a la
navegacion en el espacio aéreo, disefo
de rutas aéreas, procedimientos de
aproximacion, publicacion de informa-
cién aeronautica. Estuve en el drea de
investigacién, y comencé a participar en
el area de accidentes aéreos y a partir
de ahi me empecé a involucrar méas en
temas de seguridad aérea y aeropor-
tuaria.

Realicé protocolos sobre qué hacer
en casos de secuestro aéreo, de amena-

za de bomba en avidn, en tierra, y como
en los aeropuertos ocurre de todo, robo
de maletas, tréfico de drogas, de perso-
nas, es un mundo y son tan importantes
las cosas que pasan por su caracter
nacional e internacional. Comencé a
involucrarme no sélo en seguridad
aérea y aeropuertos, sino también en
temas de accidentes de personas, y los
temas relacionados a security y safety.
Después de algunos afios, me invitd
una farmacéutica inglesa a trabajar con
ellos y me fui practicamente llorando de
la aviacién, extrafniando el olor a tur-
bosina, el sonido de los aviones, pero
también me enganché en una nueva
industria desconocida por mi. La indus-
tria farmacéutica es muy organizada,
precisa, colaboran cientificos, formulas
de productos y tienen la tecnologia mas
nueva en cuestion de investigaciones.
Como seguridad me tocd conocer
los centros de investigacion en Carolina
del Norte (Estados Unidos), en Londres
(Inglaterra), me tocd ver la parte de pro-
teccién a la propiedad intelectual y me
gustd, porque también eran productos
buscados por el narcotréfico, sustancias
como la pseudofedrina, que fue retirada
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del mercado, porque es un precursor
de drogas y protegerla era también un
reto.

De ahi me invitaron a trabajar en
PepsiCo y sigo siendo hasta la fecha,
director del drea de Seguridad Méxi-
co, con otro reto més grande por el
volumen de la compafia y encantado
de trabajar en este desafio, y a la vez
ahora llevo tres meses como presidente
de GEMARC con el gusto de colaborar
y trabajar para que esta asociacion se
conozca.

5. ¢Por qué decidié formar
parte de GEMARC?

Es el mejor foro para compartir expe-
riencias y para impulsar la profesiona-
lizacion de todos los que trabajamos
en seguridad corporativa. Tenemos un
chat que se creé el 3 de mayo de 2016,
aunque hace 15 afios hubo un primer
intento para juntarnos en Grupo Ejecu-
tivos de Seguridad Corporativa (GESC),
en realidad hace cinco afios es cuando
se formaliza la idea y se crea GEMARC,
Unica en México de Seguridad Corpo-
rativa.

6. Como presidente de
GEMARGC, ;cual es el mensaje
que quiere darle a sus
afiliados?

La seguridad corporativa se ha ido
transformando de tal forma que hoy

en dia se ha vuelto un drea mucho més
estratégica, trabaja méas de cerca con la
organizacién para la creacién de progra-
mas especificos como continuidad del
negocio, en la seguridad de ejecutivos,
en la seguridad de los empleados y no
tengo ninguna duda que sobre todo
ahora con la pandemia nos hemos vuel-
to mucho més visibles.

Hemos pasado del back office al
front office, lidiando con este tipo de
temas, con las areas de salud ocupa-
cional, con el Comité de Crisis de las
empresas y la importancia del drea ha
quedado claramente visible. Es por
ello la importancia de pertenecer a un
grupo de profesionales para la continua
capacitacion y profesionalizacién, ade-
méas y muy importante, el de compartir
aprendizajes para un mejor desarrollo
del érea. ®
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JQUE SE REQUIERE AL HACER N
— ANALISIS DE RIESGOS?

_

Aunque un analisis de riesgos no impedira que algo salga mal, si sera util para que
se tenga un panorama realista que considere tanto lo positivo como lo negativo y,
por lo tanto, para que fomente mayor confianza entre los involucrados frente a la

certeza de que las decisiones que van a tomarse estan bien sustentadas

Omar Ballesteros

‘s\
MEXICO

uando realizo un anélisis de riesgo

de robo, busco que los clientes

se den tiempo para participar en

la auditoria que tengo que hacer
primero, el recorrido que permita reco-
nocer los peligros, riesgos y vulnerabi-
lidades de la empresa o negocio, y casi
ningun cliente, de la direccién general
tiene tiempo, o no quieren déarselo,
pero deben estar ahi, porque al final el
analisis busca evitar la fuga de dinero.
Comencemos primero entonces en la
forma en que tenemos que hacer este
analisis, muchos expertos en seguridad,
que merecen todo mi respeto, han
aprendido hacer estudios de manera
empirica, pero hay méas que tenemos
que tomar en cuenta ademas de la
experiencia.
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A TOMARSE EN CUENTA

El estudio se tiene que hacer en tres
niveles, en tres dreas y dos ambientes:

3 AREAS:

e Tecnologia.
® Personal.

2 AMBIENTES:
e Afuera.
e Adentro.

e |nfraestructura.

Cuando mencionamos "abajo”
tiene que ver desde alcantarillas, pisos,
terrenos, pavimento, tierra donde esta
construida o montada la empresa, la
forma facil de ingresar por abajo. “En
medio”, significa factores que puedan
permitir el ingreso de alguien a la altura
del pecho de una persona promedio
de la zona. "Arriba”, tiene que ver con
la facilidad de ingresar por encima de
todo, arboles tan altos que permiten
subir al techo y meterse, entre otros.
En las &reas, comentamos lo siguiente:

¢ Infraestructura: mallas, bardas,
puertas, ventanas, portones, luces
exteriores, luces interiores, etc.
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¢ Tecnologia: cdmaras de todo
tipo, drones, chapas biométricas o
inteligentes, detectores de humo,
relojes checadores de estaciones,
computadoras de supervisién;
en este punto también se debe
considerar manuales, reglamen-
tos, consignas, instructivos, hojas
descriptivas de puesto, hojas de
actividades, record score card; po-
liticas de prevencion, politicas que
interactlan con las actividades de
seguridad, certificaciones de la
empresa, PR.E., etc.

¢ Personal: supervisores, guardias o
agentes de seguridad, perfiles de
éstos, entrenamiento, capacitacién
de los mismos, actualizaciones,
etc.

En los dos ambientes, se debe
revisar en cada uno los tres niveles y
las tres areas que hay en ellos, de igual
manera se debe tomar en cuenta el
clima, parece que no es necesario, pero
una zona donde llueve mucho, es dificil
que las personas ingresen saltando la
malla perimetral, porque lo que puedan
extraer se les echara a perder o se les
caeréa de las manos por el agua.

Se debe registrar en la auditoria el
clima variable y principal de la zona, asi
como también el indice de crimen que
tienen registradas las autoridades de la
localidad. Hay que preguntar los inciden-
tes de robos de los ultimos dos afos.

Cuando estamos realizando una
auditoria debemos tener la capacitacion
requerida para denotar y entender lo
que se esté buscando, podemos usar
un formato para ello, pero lo que si
no puede faltar es que el informe final
debe estar estructurado con base en lo
anterior.

Todo auditor de proteccién, se su-
giere que tenga un curso o si se puede,
una certificacion en auditorias de cali-
dad, esto le permitird hacer preguntas
mas especificas y razonadas.

Algunos pueden pensar que
COmMO sus empresas no estan
exportando y que no requieren el
C-TPAT, sin embargo, los tépicos
gue maneja aplican a cualquier
empresa, exporte o no y se
deberian de considerar

NORMAS INTERNACIONALES

Casi nadie toma en cuenta las siguientes normas internacionales en materia de
proteccién planta, prevenciéon de pérdidas, etc.:

e C-TPAT: Customs-Trade Partnership Against Terrorism.

* NFPA 110: (Asociacion Nacional de Proteccion Contra el Fuego). Norma para
sistemas de energia de reserva y de emergencia.

e NFPA 730: Guia para Seguridad Fisica de Establecimientos.

e NFPA 1600: Norma sobre Administraciéon de Emergencias/Desastres y Pro-
gramas para la Continuidad del Negocio/Continuidad de Operaciones.

RS vOUR SUPPLY CHAINS STRONGEST | i

Guide for
Premises Seourity

Norma sebre Administracién de
Emergencias /Desastres y Programas
para la Continuidad del Negocie/
Cantinuidad de Operaciones

Algunos pueden pensar que como
sus empresas no estan exportando'y
que no requieren el C-TPAT, sin embar-
go, los tépicos que maneja aplican a
cualquier empresa, exporte o noy se
deberian de considerar.

Conocer las normas NFPA, tomadas
en cuenta en todo el mundo, es priori-
tario, asi como el C-TPAT para mejorary
actualizar la forma de realizar auditorias
de prevencién de robos o pérdidas.

El tiempo de la auditoria o revision
puede ser tan largo o corto conforme
a la participacién de la empresa y sus
ejecutivos, y la pericia del auditor.

Finalmente, podemos concluir
que la necesidad de una auditoria en
prevencion de pérdidas es necesario y
que ésta se debe realizar con la partici-
pacion de la persona de mayor rango

CRITSERIOS
SEGURIDAD

NUEVOS ESTANDARES DE SEGURIDAD C-TPAT.

Morma para
Sistemnas de Energla de
Resarva y do Emorgencia

dentro de la organizacién, si se puede
claro; debe ser realizada por una perso-
na con experiencia en lo anterior y con
preparacion en auditorias de calidad, y
obviamente con estudios en anélisis del
crimen y delincuencia. B

rOmar Ballesteros, 1
director general y CEO de Ballesteros y
Barrera Servicios de Proteccion.

Mas sobre el autor:

J
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Los esquemas mentales
determinan la forma en que
las personas ven la realidad

LAENTREVISTA LABURAL
COMOME TODO PREVENTIVO Di
LA VIOLENCIA LABORAL

L N

r Juan Manuel Iglesias
ARGENTINA

n los Gltimos dos articulos hemos

explicado como la violencia en el

trabajo se relacionaba con las ex-

periencias de apego y el aprendi-

zaje emocional que realizaban las
personas mediante la reproduccion de
las conductas que observaban de sus
figuras cuidadoras. Estos aprendizajes
formaban parte de las estrategias de
afrontamiento que utilizaban para resol-
ver los problemas en el &mbito laboral.

A su vez los individuos, siguiendo
la “teoria de los cosntructos personales
de George Kelly, construyen “esquemas
mentales”, estructuras de pensamiento
que nos permiten recabar informacion
sobre la realidad y estructurar estrate-
gias para anticiparnos a los eventos.
Son la forma en que habitualmente
visualizamos las cosas. Con esto la per-
sona intenta desarrollar conceptos que
hagan maés predecible su vida personal
en el campo de las relaciones.
Las experiencias tempranas de

maltrato y de apegos inseguros ge-
neran la construccién de esquemas
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mentales rigidos y pobres. Como dice
Robert Leahy, la ansiedad, que es una
propiedad del Sindrome de Cronos’,
es caracteristica de esquemas sobre
amenazas o miedo al fracaso, y la ira,
emocién que acompafia a este sindro-
me, por esquemas sobre la humilla-
cién, insultos y maltrato. Todos estos
esquemas se aprenden en la infancia

y se tornan “permeables” cuando

ese aprendizaje se generaliza. ;Qué
quiere decir esto? Que aprendemos una
estrategia en la infancia, por ejemplo
generar desconfianza hacia el otro, esa
practica la generalizamos y aplicamos
a otras situaciones en la vida adulta,
esto sucede cuando de un aprendizaje
se forma un esquema o constructo que
puedo aplicar a nuevas situaciones.

Los esquemas mentales determinan
la forma en que las personas ven la
realidad. Cuando nos vemos a nosotros
mismos y a los demés aplicamos los
esquemas que surgen de los constuc-
tos personales: por ello, es importante
conocer los constructos que los futu-
ros directores tienen sobre el éxito, el
dinero, la solidaridad y el liderazgo. Por
ejemplo con respecto a esto Ultimo si
la persona maltratada, aprendid a “ir
contra las personas” para impedir la

pérdida del control dispone de pocos
constructos y muy rigidos y es muy
factible que define el liderazgo como
autoritarismo y aplique terrorismo labo-
ral a todas las situaciones.

Es por ello que esta propuesta es
incorporar algunas preguntas a la en-
trevista laboral de ingreso para detectar
posibles esquemas rigidos que eviden-
cien en futuros directores el Sindrome
de Cronos.

¢CUALES SON LOS ESQUEMAS
QUE APARECEN EN EL
SINDROME DE CRONOS?

e Suelen considerar al otro como un
oponente que compite con su pues-
to.

¢ Se mueve con gran desconfianza
hacia el ambiente.

e Cree que si no controla todo el tiem-
po la situacién y a las personas todo
sucumbira.

e Suele desarrollar sesgos cognitivos
como la “lectura de mente”: “Seguro
que Juan quiere sacarme el puesto”.

e Aparecen otros sesgos como el “pen-
samiento catastrofico”: “Seria terrible
darle mas participacion a José”.

e Suelen sobregeneralizar las situa-
ciones desde una mirada negativa a
partir de un solo evento. Por ejemplo,
cuando fracasan en un objetivo sue-
len pensar que han fracasado en todo
y aparece el miedo a ser desplazados.
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® Se mueven con categorias dicotémi-
cas y etiquetadas: los colaboradores
son amigos o enemigos, buenos
y malos. Sienten que si ceden el
control, lo pierden todo. Le cuesta
pensar con matices.

® Se autoimponen imperativos morales
muy rigidos. Los "deberia” general-
mente se construyen en la infancia.
Son los mandatos familiares que en
contextos de maltrato suelen ser
limitantes de la creatividad.

e Suelen razonar emocionalmente
confundiendo la realidad con las sen-
saciones emocionales. Por ejemplo:
“Me siento ansioso y deprimido, eso
quiere decir que mi gerencia no esté
funcionando”.

¢ Suele culpar a otros de sus emocio-
nes y sentimientos negativos y se
niegan a asumir la responsabilidad de
cambiar por si mismos.

LA ENTREVISTA

El Dr. Gavin de Becker nos aporta un
modelo de preguntas que podemos
incluir en la entrevista laboral. A su vez
estas técnicas podemos complemen-
tarlas con la observacion y lectura de
las microexpresiones faciales que son
microgestos que duran menos de un se-
gundo y que expresan las siete emocio-
nes bésicas que van surgiendo cuando
la persona habla. Cuando una persona
intenta esconder lo que verdaderamen-
te siente respondiendo lo “politicamen-
te correcto” podremos observar una
incongruencia entre lo que dice y que
expresa con los microgestos.

o O

Aprendemos una estrategia
en la infancia, por ejemplo
generar desconfianza hacia
el otro, esa practica la
generalizamos y aplicamos a
otras situaciones en la vida
adulta

¢COMO Y QUE PODEMOS
PREGUNTAR?

Si bien esto es un modelo, si en mi
contexto una pregunta se considera
muy personal o invasiva de la intimidad,
quizas debamos reemplazarla por otra
menos personal.

¢Hablame de un fracaso en su trabajo
y cuénteme por qué sucedi6é?

Aqui podemos observar si asume la
responsabilidad o culpa a otros. Si hay
generalizaciones, imperativos morales
rigidos, etc.

¢Como actiia cuando quiere resolver
problemas en el trabajo?

Aqui pueden aparecer los "deberia",
la desconfianza y la necesidad de
controlarlo todo. Podemos observar si
posterga al enfrentar las situaciones.

El pensamiento catastréfico hace que
muchas veces surja el miedo al cambio
y se postergue la decision.

Describa al mejor jefe que haya teni-
do y describa al peor.

Aqui podemos observar si se emplean
etiquetas o pensamiento dicotémico,
atribucién de culpabilidad. Si ridiculiza a
sus jefes, si habla desde el razonamien-
to emocional, por ejemplo desde el
rencor. Si asume parte de la responsabi-
lidad en esa relacion, etc.

¢Como se describiria a usted mismo?
Aqui podemos evaluar si la persona

se describe a si mismo en términos
implacables, lo cual denota estandares
perfeccionistas o “deberias”.

Describa un problema que haya
tenido en el trabajo en la que la ayu-
da de otra persona fuera muy impor-
tante para usted.

Si la persona es capaz de recordar
alguna situacion de este estilo podria-
mos observar si por ejemplo si es capaz
de pedir ayuda y reconoce y expresa su
agradecimiento. Recordemos que un
sesgo en los gerentes “Cronos” es la
desconfianza y la imposibilidad de ex-
presar emociones y necesidades como
el pedido de ayuda.

REFERENCIAS

! Recomiendo leer mis dos anteriores articulos
que introducen a este tema en los nimeros
126y 127.

- Leahy, R (2018) Técnicas de Terapia Cognitiva,
Una guia para profesionales, Akadia, Buenos
Aires

- De Becker, G (1998) El Valor del Miedo,
Urano, Buenos Aires.

(o

uan Manuel Iglesias,

Magister en Counseling Educativo,
Diplomado en Recursos Humanos y
Riesgos Laborales y gerenciador de
Seguridad Corporativa.
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ADMINISTRACION DE LA SEGURIDAD

La aplicacién de la inteligencia y la
contrainteligencia al servicio de la
seguridad de las empresas es esencial
para apoyar los objetivos de la empresa
y proteger a sus miembros y activos, sus
operaciones, su reputacion e imagen

@ I Sergio Ricardo Dominguito de Oliveira
BRASIL

| participar en algunas presen-
taciones he observado algunas
ideas erréneas o confusas sobre
lo que viene a ser la inteligenciay
sus propdsitos. Confirmé mis ex-
pectativas visitando algunos sitios web y
blogs que asocian la inteligencia (Intel)
con temas de seguridad corporativa.
Sin distanciarnos de los conceptos
definidos por la Agencia Brasilefia de
Inteligencia (ABIN), organismo estatal
brasilefio responsable del desarrollo
de la doctrina de la inteligencia en el
Brasil, entendemos que la actividad de
Intel al servicio del entorno corporativo
debe limitarse al ejercicio de acciones
encaminadas a la obtencién de datos,
produccién y difusion de conocimientos

100 sequridadenamerica.com.mx

que contribuyan a la toma de decisio-
nes informadas a nivel de la junta.

Antes de generar cualquier duda,
no me quedaré con el tema de la inteli-
gencia de negocios. Nos centramos en
temas de seguridad corporativa. Para
una correcta operatividad de esta activi-
dad, entiendo que la empresa debe, en
la medida de lo posible, estructurarse
para cumplir con las dos ramas de Intel:
la propia inteligencia y la contrainteli-
gencia.

ENTENDAMOS MEJOR SUS
DIFERENCIAS

La rama de inteligencia se ocupa de
producir y difundir los conocimientos
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LA INTELIGENCIA
DESDE UNA PERSPECTIVA
EMPRESARIAL

necesarios para la planificacién, eje-
cucién, seguimiento y evaluacién de
decisiones dirigidas, por ejemplo, a la
inversién de una empresa, a la ejecu-
cién de acciones destinadas a prevenir
pérdidas o a contribuir a la actualizacién
de los planes de gestion de riesgos y
crisis.

La contrainteligencia, a su vez,
tiene el propdsito de prevenir, detectar,
obstruir y neutralizar las acciones de
la inteligencia adversa que amenazan
la salvaguardia de los datos, los cono-
cimientos, las personas, las dreas y las
instalaciones de la empresa. Asi, estaria-
mos atendiendo las medidas necesarias
para hacer frente a las vulnerabilidades
y amenazas a nuestro negocio.



De forma preventiva, las acciones
actlan en la concienciacion, orientacion
y cualificacion de los diversos sectores
para la proteccién de los bienes de
interés de la empresa. Las medidas de
deteccidn, obstruccion y neutralizacién
incluyen el uso de recursos humanos
y tecnoldgicos para frustrar posibles
amenazas a la empresa.

Es facil entender la confusién y sus
consecuencias. Los directores de Segu-
ridad de las empresas, que por falta de
recursos y/o un perfecto entendimiento,
no estan estructurados adecuadamente,
combinan las tareas de planificacion
y ejecucion simultdaneamente y, por lo
tanto, sus "entregables” no cumplen
con los efectos deseados de la empresa.
Hablemos ahora de cémo instrumentali-
zar, de manera practica, la inteligencia y
la contrainteligencia.

INTELIGENCIAY
CONTRAINTELIGENCIA
CORPORATIVA: COMO
INSTRUMENTALIZARLAS

Ya hemos aclarado la importancia y

las diferencias conceptuales sobre las
ramas de la actividad de la inteligencia
a favor de las empresas. Considerando
que la rama de inteligencia se centra
en la produccién de conocimientos
que orientaran las medidas de contra-
inteligencia, la obtencion y el anélisis
de datos deberia emplearse para, por
ejemplo:

e |dentificacion de vulnerabilidades y
amenazas a la organizacion.

¢ Vigilando las posibles huelgas, los
movimientos sindicales y sociales.

e Evaluacidon permanente de los deli-
tos o acciones terroristas que afectan
a la seguridad fisica de las personas
y los negocios de las empresas.

¢ La vigilancia de las decisiones politi-
cas, econémicas o gubernamentales
que afectan a la seguridad o a los
negocios de la empresa (por ejem-
plo, la construcciéon de una prisién
cerca de la planta).

e Vigilancia de las empresas asociadas
o de los proveedores de servicios
subcontratados.

e Evaluacidn de los asuntos relaciona-
dos con los viajes de los empleados
y sus familias.

ik
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e La vigilancia de las banderas rojas
en apoyo de otros sectores de la
empresa.

e Monitoreando el analisis estadistico
recomendando cambios de proce-
dimiento o nuevos programas de
entrenamiento.

En este sentido, los informes de
inteligencia regulares, ad hoc o proac-
tivos son una de las fuentes de anélisis
de inteligencia, al igual que las redes
sociales y los medios de comunicacion,
los contactos con otros gestores de
seguridad, las autoridades de seguridad
publica y defensa, y la contratacién de
servicios de empresas especializadas
en informes a corto plazo. De hecho,
somos muy cuidadosos con los informes
que contienen andlisis previos que no
afiaden nada a las decisiones futuras.

Desde el punto de vista de la con-
trainteligencia, las acciones van desde
las més simples como la ronda de un
vigilante hasta la elaboracién de planes
y programas que contemplan medidas
que previenen, detectan, obstruyen y
neutralizan las acciones de la inteligen-
cia adversa.

Ejemplificando:

e Laelaboracion de planes de gestion
de riesgos, seguridad fisica y gestién
de crisis.

e |a proteccion ejecutiva de los expa-
triados y sus familias.

e Fortalecer la cultura de proteccion de
los conocimientos sensibles; el desa-
rrollo de un programa de mentalidad
de seguridad en todos los niveles,
incluyendo miembros, proveedores,
compafias asociadas y contratistas.

ci6n y neutralizz

frustrar posibles ary
empresa

e El establecimiento de estrictos
controles de acceso que tengan en
cuenta el plan de seguridad fisica;
entrenando a los equipos de seguri-
dad en procedimientos de seguridad,
etc.

Estos son sélo algunos ejemplos de
las medidas de contrainteligencia resul-
tantes de los conocimientos producidos
por el equipo de inteligencia. No hay
una plantilla o lista de verificacién; cada
gerente debe buscar las soluciones que
mejor satisfagan sus demandas.

Como hemos visto, la aplicacién de
la inteligencia y la contrainteligencia al
servicio de la seguridad de las empresas
es esencial para apoyar los objetivos de
la empresa y proteger a sus miembros y
activos, sus operaciones, su reputacion
e imagen.

Concluyo estas breves ideas desta-
cando la importancia de una unidad de
inteligencia empresarial bien estruc-
turada para gestionar bien los riesgos
corporativos, aumentar la calidad de las
decisiones ejecutivas y asegurar un ren-
dimiento financiero de las inversiones
realizadas. B

rSergio Ricardo Dominguito de Oliveira, 1
Security Manager en Itaguai Naval
Construction.
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ADMINISTRACION DE LA SEGURIDAD

METRICAS DE SEGURIDAD FISICA:
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TEMPU DE DEMORA DEL ADVERSARID

€&

omo es sabido por todos los
profesionales que integran una
organizacién, la seguridad como
tal, cada vez estd mas relaciona-
da con los procesos productivos
de la organizacion, de acuerdo a las
estadisticas del Allianz Risk Barometer,
Top 10 Global Business Risks for 2021,
Security Industrial Association, Security
Mega Trends 2021 y Business Continuity
Institute, Horizon scan Report 2021: |a
interrupciéon del negocio (Bl) ha venido
siendo el riesgo general mas relevante
en su 6° afio seguido (42%), debido al
tremendo efecto econédmico, como
consecuencia de los crecientes escena-
rios, de las exposiciones tradicionales
y el nuevo de pandemia, asi como del
dafo ocasionado por el impacto de ca-
tastrofes e incendios en las instalaciones
modernas, interrupcion de la cadena de
suministros, eventos relacionados con
el ‘cyber’, de no aparente dafio fisico,
pero si altos costos econémicos, de
igual forma los aspectos comerciales
como los cambios de modelos antes
situaciones externas y regulaciones o
licencias de aprobacion.

Esto significa en buen castellano
que algo esté descontinuando la opera-
cién, el escenario nuevo de la pandemia
y los clasicos temas de ‘cyber’, asi como
la ausencia en la proteccién de los siste-
mas y l6gicamente la falta de prepara-
cién y respuesta de la organizacién ante
crisis. Concluimos que:

Herbert Calderén

a. La continuidad del negocio es
el primer riesgo empresarial: |a
pandemia es la principal amenaza
frente a la continuidad del negocio.

102 seguridadenamerica.com.mx

b La seguridad fisica: involucra-
® miento, convergencia tareas red
informacién de la empresa. Depen-
dencia mayor con la proteccién
de informacion de la empresa.

C. Nuevos requerimientos en los
controles de acceso: mayor in-
tervencién en la continuidad del
negocio.

SEGURIDAD FiSICA

Entonces en el proceso de continui-
dad del negocio, la seguridad fisica
tiene una creciente intervencién sobre
todo por su alianza con la seguridad [T,
sobre todos los aspectos de control de
accesos, inteligencia artificial, sistemas
de andlisis de video y su rol protagdnico
con los roles en accesos en la actual
pandemia. Sin embargo no tomamos el
real dimensionamiento de un anélisis de
vulnerabilidades dindmico y en formato
de métricas.

El concepto es muy sencillo de en-
tender y a partir del cual procederemos
a explicar los indicadores de vulnera-
bilidades mencionado anteriormente,
esto es llamado tiempo de demora del
adversario, los cuales se relacionan con
las amenazas principales como intru-
sion, deshonestidad, sabotaje.

El concepto del tiempo de demo-
ra del adversario es el indicador de
vulnerabilidad que esté en funcién de la
deteccidon, demora y respuesta.

La deteccién comprende todo el
sistema de deteccion de alarmas inter-
nas y externas teniendo en cuenta los
posibles errores, fallas, falsas alarmas,

El indicador de vulnerabilidad que
esta en funcién de la deteccién,
demora y respuesta

malas practicas de mantenimiento que
podrian ocasionar una mala deteccién
que es una vulnerabilidad importante.

La demora, estd directamente
relacionado con las barreras, paredes,
cajas fuertes, bévedas, muros, puertas,
ventanas, techos, pisos, etc. Aspecto
importante para el disefio del sistema
de deteccidn son las caracteristicas y
eficiencia de la barrera.

Finalmente tenemos el tercer indica-
dor que es la respuesta o detencién de
la amenaza, constituida por la respuesta
propia o de la misma instalacion, remo-
ta compuesta por personal de empresa
de seguridad externo, su efectividad
estd en funcién de las comunicaciones,
monitoreo efectivo del centro de con-
trol, arribo de la fuerza de respuesta al
lugar del incidente.

Los indicadores mostrados ante-
riormente constituyen las alertas de
las vulnerabilidades, de no tomar las
acciones necesarias pueden ocasionar
una pérdida o interrupcién del proceso
productivo por un dafio al patrimonio o
ciclo de la operacién del negocio. B

rHerbert Calderén, CPP, PCI, PSP, CSMI“,1
CFE,
gerente corporativo de Seguridad Integral
de Grupo Gloria.
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La planificacién
de una
estrategia a
favor de la
organizacion

areciera obvio hablar de este tema,

sin embargo en todos estos afios

que vengo trabajando como con-

sultor de seguridad, me encuentro

con muy pocas empresas que
manejan de forma real y evidenciada
sus diferencias de inventarios, y esto
muchas veces ocurre debido a un falso
concepto generado por el alto volumen
de ventas, o alto tréfico de la mercancia
que hace que muchos duefios de em-
presas sientan como no necesario o que
interrumpen la operacion.

Muchas empresas familiares que
han crecido y son hoy grandes compa-
filas siguen teniendo comportamientos
empresariales de estilo familiar y no
logran incorporar metodologias de
caracter corporativo como lo son el
seguimiento de estandares y politicas
enfocadas al cumplimiento y la calidad,
el conocimiento de las diferencias de
inventario y los indices de merma, tanto
conocida como desconocida son uno
de los pilares principales de un sistema
de la gestion de la seguridad (SGS), ya
que ningun departamento de Seguri-
dad, por mejor que sea, podra dar una
respuesta efectiva en la proteccion de
los activos si éste no conoce el origen
de las pérdidas en su empresa.

Un departamento de Seguridad que
no planifique su estrategia basado en el

LA IMPORTANCIA DE CONOCER
LAS DIFERENCIAS DE

INVENTARID EN UNA
FMPRESA

*3& | "
D ANAMA Albert Leikin

conocimiento y trazabilidad de las pér-
didas histéricas y reales de la empresa
sélo podra trabajar de manera subjetiva
y su desempefio sera siempre mediocre,
si bien es cierto que el profesional de

la seguridad debe evaluar y prepararse
para todos los escenarios posibles y rea-
lizar anélisis de riesgo y vulnerabilidad
como primer paso para el desarrollo de
una estrategia de proteccién de activos,
el aporte de la incidencia histérica de
diferencias de inventario brindan un
marco esencial para lograr resultados
reales en la disminucién de las pérdidas.

CONTAR CON METODOS
ADECUADOS

Por lo tanto, las empresas deben contar
con métodos precisos para la toma de
inventario y poseer los mecanismos
adecuados que aseguren su correcta
divulgacién basados en criterios que
permitan el uso de esa informacion y
creen indicadores que faciliten la eva-
|luacién de su incidencia, estos indica-
dores no sélo dan el soporte necesario
para la planificacion estratégica de un
SGS, sino que también brindan una
herramienta a la empresa para evaluar
el desempefio del departamento de
Seguridad y de forma objetiva.

Foto: Creativeart - Freepik

Otro problema fundamental que
me he encontrado en muchas empresas
es la evaluacion subjetiva del depar-
tamento de Seguridad y sobre todo
del gerente o director de Seguridad
a cargo. “Es que no atrapan casos”,
me decian. “Hemos tenido una gran
cantidad de incidentes de robo en este
ultimo periodo”, se preocupaba un
CEO de una empresa muy importante
de la regién, pero cuando uno revisaba
cudles son los parametros, o las métri-
cas con las cuales evaluaban o cémo se
determinaba la casuistica de los eventos
ocurridos, pues no existia ninguna me-
dicion objetiva y esto es muy peligroso
en varios sentidos.

Primero, desconocer sobre los resul-
tados reales y cémo este departamento
de Seguridad logrd o no proteger los
activos de la empresa, puede llevar a
perder buenos profesionales y, segundo,
mantener en sus puestos a mediocres
empleados y hasta bandas criminales
que podrian desangrar durante afos a
una empresa hasta llevarla a la quiebra.

Una estrategia que hemos logrado
implementar con mucho éxito y que
siempre recomiendo es que los de-
partamentos de Inventario y Auditoria
estén dentro de la estructura del depar-
tamento de Seguridad y no bajo otras
direcciones, esto permite una dinamica
de trabajo, donde los responsables
de la toma de inventario presentan los
hallazgos. Auditoria determina el origen
de la diferencia y aporta la evidencia
necesaria, y Seguridad realiza los ajus-
tes necesarios al SGS para proteger el
activo impactado.

Existen muchas estrategias distintas,
pero todas requerirdn para la proteccién
de los activos y el buen desemperfio de
los departamentos de Seguridad, asi
como de toda la operacién, es contar
con informacién real, actualizada y dispo-
nible de las diferencias de inventario. B

rAlbert Leikin, 1

CEO de Sayeret Group y presidente de
la Alianza de Seguridad Empresarial de
Panama (ASE).
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El recurso humano tiene un talento infinito que si cuenta
con un liderazgo efectivo y asertivo sera productivo

? I Abraham Desantiago
VENEZUELA

as organizaciones independiente-

mente de cudl sea su orientacion,

requieren de lideres que sepan

practicar una comunicacién aser-

tiva. Ante estos tiempos dificiles
que aun atravesamos con la pandemia a
nivel global, las organizaciones depen-
den de sus lideres para obtener el maxi-
mo potencial de su personal disponible,
que en esta “nueva realidad” esta en
déficit. Citando al conferencista inter-
nacional, Adridn Cottin: "El liderazgo
debe modelar las practicas y conductas
que alentarén el compartir la informa-
cién, y mas importante aun el compartir
los pensamientos”.

En tal sentido, la informacién debe
ser continua, clara y concisa. El lider
debe transmitir confianza, con el evento
global del COVID-19 no se puede

!
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ocultar informacion ni detalles en cuanto al cuidado de
nuestra salud y sus afines. Ser lider es sindnimo de po-
der, y siempre tendra seguidores a su alrededor, por lo
tanto, esté en la capacidad y en el deber de dirigir el
personal de organizacién y guiarlos a un norte donde
todos estemos obteniendo beneficios.

LA LEY DEL LATIGO

Ya hay resultados de estudios en donde hay evidencias
que no podemos contar con “jefes”. La ley del “lati-
go” no es productiva en la actualidad. Y cuando hablo
de la ley del "latigo” me refiero a que no podemos
seguir dando instrucciones y/o érdenes al personal
que estd a nuestro cargo en “blanco y negro”, consi-
dero que debe existir un tiempo en donde el lider se
aproxime al personal y le explique de manera concreta
el "por qué” de las cosas.

Ante tanta incertidumbre que estamos viviendo
todos los lideres, independientemente del nivel de co-
mando, deben practicar y aplicar estrategias funciona-
les para la toma de decisiones desde la mas rutinarias
hasta las méas complejas. Con méaxima responsabilidad
y moral los lideres deben ser ejemplos a seguir, ya sea
que estén siendo observados o no, son quienes llevan
y dirigen el personal que protege los activos de la
organizacion.

En Latinoamérica, en lineas generales contamos
con lideres en las distintas organizaciones capaces
de dirigir y obtener su méaximo potencial en todos los
aspectos. El recurso humano tiene un talento infinito
que si cuenta con un liderazgo efectivo y asertivo sera
productivo. En esta “nueva realidad” quien tuvo la
vision de futuro para prepararse académicamente es
con mucha probabilidad quien seréa el ganador (en
sus propias circunstancias) después que pase todo el
evento de la pandemia.

Como el lider esté visualizando y evaluando cons-
tantemente, debe saber premiar y recompensar a quien
merezca tal accidn, motivado a que no todo se reduce a
las necesidades socio-econémicas. El personal también
influye en el reconocimiento que obtenga.

Abraham Desantiago,
supervisor de Central de
Alarmas (CAMS Supervisor)

de la Embajada Americana
en Caracas, Venezuela.
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LU TIEMPUS
ACTUALES DEMANDAN
PROFESIONALES DE
SEGURIDAD CON ALTOS

4

ESTANDARES
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?‘ I Carlos Alfonzo Veigt Silva
VENEZUELA

I siglo XXI ha traido grandes cambios para los

profesionales de la seguridad, los eventos del

9/11 obligaron a redefinir las politicas de pre-

vencion de riesgos y continuidad de negocios

en las grandes corporaciones y con ello una
forma distinta de ver a aquellos quienes tienen bajo
su responsabilidad la proteccion de los activos en las
organizaciones.

Cada dia son maés las universidades que incluyen
en sus programas académicos a las carreras relacio-
nadas con gerencia de riesgos y seguridad aplicada a
diferentes areas de negocios, entre otras; las certifica-
ciones internacionales han adquirido mayor valor en la
evaluacién de perfiles profesionales de seguridad y en
la misma medida los lideres de las areas de prevencion
de pérdidas y gestion de riesgos han ido escalando
posiciones estratégicas en los organigramas corporati-
VOS.

La opinién de la Gerencia de Seguridad hoy en
dia es de gran valor para la toma de decisiones en
toda organizacién, desde procesos de rutina como
seleccién de personal hasta grandes inversiones que
guiarén el crecimiento de la compafiia en los afos
proximos, involucran un andlisis de factores que serén
determinantes al momento de dar el visto bueno y
para lo cual frecuentemente se solicita la participacién

de los especialistas en ésta area de
desempeno.

Sin duda alguna, hablamos de una
profesién que con el paso de los afos
se ha fortalecido y sin importar el nivel
de riesgo con el cual se califique a un
pais, la prevencion de riesgos siem-
pre esté presente y es por ello que el
mercado laboral cada vez se hace més
extenso y con importantes oportunida-
des en cargos con responsabilidades
regionales y globales para los espe-
cialistas en prevencién de pérdidas y
proteccién de activos.

Tal vez una de las caracteristicas
mas fascinantes de esta profesion es
qgue nos da una oportunidad inigualable
de hacer grandes aportes a la sociedad,
llevando nuestros conocimientos més
alléd de los espacios de trabajo y llegan-
do a influir incluso en lo més preciado
para nuestro futuro, los nifios. Cuando
un profesional de seguridad dicta una
conferencia o imparte un entrenamiento
destinado a la prevencién de cualquier
evento inesperado, esta contribuyendo
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a fomentar conciencia de seguridad en
todos aquellos quienes participan, sin
embargo, su mensaje generalmente
es replicado al circulo de influencia de
cada una de esas personas que confor-
maron su audiencia.

ANALISIS DE RIESGOS

Los riesgos estan presentes en todos
los aspectos de nuestra vida diaria, en
nuestro hogar, en las aulas de clases

a las cuales asisten nuestros hijos, en
nuestras oficinas, en cada lugar que
visitamos y en cada actividad que
realizamos. Del mismo modo, todas

las decisiones de nuestra vida tienen
implicito un riesgo asociado, el cual
puede generar enormes beneficios si
es acertada o grandes pérdidas si no se
han evaluado a fondo todos los factores
involucrados.

Amenazas, vulnerabilidades,
impacto, entre otras definiciones, son
elementos comunes de andlisis en
nuestra profesion, los cuales a través
de la aplicacién correcta de los cono-
cimientos adquiridos y el aporte de
nuestra experiencia a través de los afios,
nos permitiran dar una correcta valo-
racién a un riesgo determinado y a su
vez decidir la forma correcta de gestio-
narlo; dando como resultado medidas
que deberén ser tomadas para evitar
pérdidas y proteger activos de forma
eficaz y eficiente, logrando asi un aporte
positivo en términos financieros para
nuestra organizacion.

Sin embargo, estos principios también pueden ser
aplicados a nuestra vida cotidiana para cada decision
que debamos tomar, en la cual serd sumamente im-
portante evaluar las amenazas presentes, los factores
adversos o negativos al igual que las fortalezas, el
impacto econdmico que serd generado si la decision
es acertada o equivocada; siendo éste uno de los
motivos por los cuales hoy en dia el profesional de
seguridad se ha convertido en un elemento valioso
dentro y fuera del entorno laboral, ya que al ser un
experto en gerencia de riesgos sus capacidades profe-
sionales generan resultados mas alla de los limites de
su corporacion.

Los avances tecnoldgicos y el desarrollo de herra-
mientas cada vez mas completas y versatiles también
son parte de las actualizaciones que comprenden hoy
en dia la gestién de seguridad en toda organizacion,
lo cual demanda personal preparado y capacitado
para gerenciar y administrar estas aplicaciones, pero
ademaés ha logrado que el mercado de proveedores
de servicios sea cada vez méas competitivo, con pro-
puestas sumamente innovadoras basadas en iniciativas
y criterios de costo eficiencia, con personal certificado
y con estédndares de calidad que dan garantia de satis-
faccién en todos los trabajos realizados.

El profesional en proteccién de activos de hoy en
dia debe poseer una preparaciéon académica de alto
nivel, capacidad de comunicarse en su idioma nativo y
por lo menos en un idioma universal, dominando ade-
mas las areas de gerencia de proyectos y administra-
cién de empresas de manera que pueda ser un asesor
cuyas recomendaciones estén focalizadas en su area
de especialidad, pero sin perder de vista los aspectos
fundamentales del negocio.

De igual modo, es sumamente importante que
tenga la capacidad de hacer llegar sus conocimientos
a todo tipo de audiencia, desde la junta directiva de
su corporacion hasta el personal que conforma su
comunidad de residencia, convirtiéndose asi en un
ciudadano valioso que genera grandes aportes a la
sociedad. ®

La prevencién de
riesgos siempre
esta presente y
es por ello que el
mercado laboral
cada vez se hace
mas extenso y
con importantes
oportunidades
en cargos con
responsabilidades
regionales y
globales para

los especialistas
en prevencion
de pérdidas y
proteccién de
activos

Carlos Alfonzo Veigt Silva,
director de Operaciones
Internacionales de WSO

(Worldwide Security
Options).

Mas sobre el autor:
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SECURITY MONDAY NIGHT

SECURITY
DE GRUPO PAPRISA @gg#v_:
PAPRISA UN ANO DE SUMAR EN EL GREMIO IERANTY

GRUPO PAPRISA SIGUE SUMANDO A
LA CULTURA DE LA SEGURIDAD EN
MEXICO

La iniciativa ideada por Gabriel Bernal, CEO de
GRUPO PAPRISA, y su equipo, parte del compro-
miso que nuestro colega adquirié hace afios como
patrocinador en diferentes eventos y causas y que
ha refrendado con su liderazgo en diversos pues-
tos de voluntariado en las principales asociaciones
de seguridad como ASIS, ASUME (Agrupaciones
de Seguridad Unidas por México), AMESP (Asocia-
cién Mexicana de Empresas de Seguridad Privada)
y ANERPV (Asociacién Nacional de Empresas de
Rastreo y Proteccion Vehicular) por mantenernos
informados y actualizados con un enfoque critico
y profundo que nos permita desempefiar un mejor
papel como ciudadanos.

El segundo lunes de cada mes, desde sep-
tiembre de 2020, en este foro virtual convergen
los principales actores del gremio para escuchar,
cuestionar, debatir e interactuar de la mano del Dr.
Sergio Aguayo, para entender los “resortes” de la
violencia y la paz en México.

Dr. Sergio Aguayo
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DE LA SEGURIDAD PRIVADA EN MEXICO

que establecen las multiples interacciones entre

La primera temporada del SMN, abordd temas

crimen, gobierno, ciudadania y entorno exterior; ejes
tematicos que rigen las investigaciones del especialis-
ta y titular de este foro:

Coémo se derrot6 a los ZETAS en las lagunas.

La seguridad segiin AMLO. Informe vs. realidad.
Puertos Aduanas y Militares.

Elecciones Presidenciales en Estados Unidos y el
impacto en México.

La detencién y liberacion del General Cienfue-
gos.

Resultados del Gabinete de Seguridad 2020.
Redes sociales y seguridad.

Emma Coronel y la prensa.

Las migraciones y la seguridad de México y Esta-
dos Unidos.

Las elecciones del 6 de junio y el narcotrafico en
Meéxico.

Los resultados electorales y la seguridad.

La maldicién del tercer aio, analisis comparativo
de la seguridad en tres sexenios.



¢QUIEN ES SERGIO AGUAYO?

Profesor - Investigador de El Colegio de México, des-
de 1977. Analista, periodista, escritor... en sus pro-
pias palabras, él comenta de sus proyectos actuales:

1.

Desde hace varios afos estoy reconstruyendo la
historia del crimen organizado en Estados Unidos
y México entre 1920 y 2020. Son parte de una
historia compartida (y en buena medida descono-
cida) que permite hacer propuestas concretas para
enfrentarlos.

. En El Colegio de México coordino desde 2013 el

Seminario sobre Violencia y Paz. En el Seminario
participan unos 70 especialistas mexicanos sobre
el tema (académicos, funcionarios, periodistas y
activistas). Con un pequefo equipo de tiempo
completo organizamos discusiones publicas y pri-
vadas, ofrecemos cursos y producimos documen-

tos de trabajo a partir de investigaciones pioneras.

. En coordinacién con la Secretaria de Educacién

de la Ciudad de México iniciaremos el proyecto
“Construyendo redes de paz en los Pilares de la
Ciudad de México"”. El Seminario que coordino
instalara un programa para lograr que la ciudada-
nia organizada establezca relaciones de confianza
con las policias para que, entre ambas, atiendan a
dos grupos particularmente relevantes: jévenes y
mujeres.

. Desde 1984 escribo una columna semanal que ac-

tualmente publican el diario Reforma y otros trece
diarios del pais. También participo semanalmente
en una mesa de anélisis de Aristegui Noticias y en
el programa Primer Plano de Canal 11 (principal
canal publico de televisién).

¢QUIEN ES GABRIEL BERNAL?

Director y fundador de GRUPO PAPRISA, grupo de seguridad privada lider
con mas de 22 anos de experiencia y presencia en toda la republica mexicana.

Con una extraordinaria visién de negocio y liderazgo, GRUPO PAPRISA
retine mas de 10 unidades de negocio enfocadas y dirigidas a las Seguridad
Privada, desde elementos intramuros, seguridad electrénica, geolocalizacion y
rastreo vehicular, equipamiento tactico, seguridad logistica y custodia vehicu-
lar, evaluaciones en tiempo real, consultoria y capacitacion.

Es licenciado en Administracion de Empresas por la Universidad Auténoma
de Guadalajara, Diplomado en Direccién de Seguridad en Empresas por el
ICADE Business School y la Universidad Pontificia de Madrid.

Graduado del IPADE (Instituto Panamericano de Alta Direccién de Em-
presa), en programas de Alta Direccién de Empresas y Consejeros en Accion,
programa de innovacién para la alta direccion INNOVAD.

Actualmente se desempefia como vicepresidente de la ANERPV, vicepresi-
dente de la AMESP, tesorero de ASUME y miembro del Consejo Consultivo de
ASIS Capitulo México.

Se distingue por su compromiso con el gremio, su interés por la innovacién

y la digitalizacion del sector, mismos temas que difunde en diversas participa-

ciones como ‘speaker’ en foros de las asociaciones a las que pertenece.

“Cada mes buscamos de la mano de Sergio, el tema idéneo, que permita
hacer un andlisis profundo para sumar y contribuir con un granito de arena
en el proceso de informacién y actualizacién continua de los lideres de la
seguridad privada. Necesitamos mas foros que impulsen el andlisis, didlogo y
reflexion sobre los temas de seguridad y politica que aquejan a nuestro pais e
impactan nuestras labores”.

Gabriel Bernal, CEO GRUPO PAPRISA.

NO TE PIERDAS EL PROXIMO SECURITY MONDAY
NIGHT, EL 13 DE SEPTIEMBRE.

SI TE PERDISTE ALGUNA DE SUS SESIONES,
LAS PUEDES VER EN: WWW.SECURITYMONDAYNIGHT.COM

NUMERALIA DEL SECURITY
MONDAY NIGHT

Con 12 sesiones virtuales de
ZOOM, 36 horas de transmision y
mas de 700 colegas conectados en

sus diferentes ediciones.

Este foro se posiciona como un
‘must’ de los profesionales de la
seguridad que gustan estar bien

informados.

CALENDARIO
DE SESIONES DE
LA 2° TEMPORADA DEL SMN

SEPTIEMBRE (12) MARZO (14)

ocTuBre (11)  ABRIL (11

NOVIEMBRE (08 MAYO (09
DICIEMBRE 13 JUNIO (13
10 JULIO (11

FEBRERO (14) AGOsTO (08)

Fuente y fotos: Grupo PAPRISA

ESCANEANDO ESTE CODIGO QR
PODRAS REGISTRARTE:

Oy 40]
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CRIMINOLOGIA Y

POSITIVISMO, ENLAZ AMIENTO
PARA LA URGANIZACION SUCIAL

El positivismo criminolégico, también conocido como
escuela positivista, es una corriente criminolégica cuyas
principales ideas consisten en la aplicacién de los métodos
de las ciencias naturales para explicar la delincuencia y que
la delincuencia esta determinada biolégicamente

‘f?'\ Wael Sarwat Hikal Carreén

MEXICO

INTRODUCCION

a corriente del positivismo nace
de Augusto Comte, postulando
momentos en los que el entendi-
miento humano va abordando los
fenédmenos que le rodean para
interpretarlos. Esos momentos estan
acompanados de etapas de construc-
cién del conocimiento, donde pasa
por la percepcién y autodescripcion
basado en si mismo o los conocimien-
tos previos, para luego ir avanzando en
la comprensién hasta llegar al punto
donde se tiene contacto directo con lo

que se quiere conocer.

10 seguridadenamerica.com.mx

César Lombroso empled el método
positivo en auge de la época mezclado
con sus estudios de formacion de medi-
cina, asi, en los inicios de sus estudios,
observaba ciertas minorias en las cuales
resalto la atencion en aquel periodo
también por la conocida evolucidon de
las especies que postuld Carlos Darwin.

Enrico Ferri, al no notar claridad
en las clasificaciones de Lombroso, se
propusieron enfocarse en los criminales,
asi la aplicacién del método positivo
experimental seria una aproximacion
considerada comprobable a los ojos de
los requisitos positivistas, tradicién que
se legé al tiempo en el que se busca

Se—
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estar en contacto con lo estudiado o
técnicas de interpretacion precisa para
la comprobacién de los resultados.

Por otra parte, los alcances del
positivismo estan en la organizacion,
con lo que aplicado al campo filosdfico
y politico, a través de éstas en sus ramas
positivas, buscan el poner orden a las
cosas, lo mismo en la criminologia po-
sitiva, busca la reorganizacion del caos
social a través de la propuesta a los
elaboradores de las politicas publicas.

EL POSITIVISMO EN LOS B
INICIOS DE LA CRIMINOLOGIA
SISTEMATICA

A la par de los estudios publicados de
Darwin, Lombroso (médico), quien hoy
es considerado como “Padre de la Cri-
minologia”, en su época realiza estudios
sobre la tendencia bioldgica hacia la
criminalidad, ganando gran popularidad
en el tiempo donde el biologismo logrd
empoderarse, principalmente en la figu-
ra de Darwin (Narvées, 2005), llevando a
que la atencién se volteara a la evolu-
cién o involucién de las especies, re-
nunciando de cierto modo a las visiones
teoldgicas de la concepcién del todo

en la vida, parte importante también del
positivismo de Comte (Marias, 2017).

Con la clasificacién de las ciencias
o la enciclopedia de las ciencias de
Comte (Marias, 2017), parte de la supre-
macia bioldgica se deriva de la impor-
tancia que éste atribuye a tal, siendo de
las seis ciencias basicas mas importan-
tes, la pendltima, antes de la sociologia,
la biologia, por lo que la explicacién de
la criminalidad, se realizaba a través de
técnicas de las ciencias naturales y el
método cientifico (Narvées, 2005).

Se usaba como modelo médico el
referirse a la sociedad como un cuerpo,
que podia enfermar, asi, la criminalidad,
es una patologia social, una enfer-
medad. De entonces que surgieran
términos compuestos como profilaxis
criminal, patologia social (Mimbela,
1960, p. 151), psicopatologia del delin-
cuente (Ingenieros, 1906).

Con la busqueda de explicacio-
nes al problema de la criminalidad, se
adoptd el término de escuelas, propio
del positivismo, refiriéndose a la secto-
rizacién de los conocimientos tedricos
y discursos (Narvées, 2005), por lo que



A pesar que hace poco mas de 100 afos a través de Porfirio Diaz se introdujo el positivismo
en México, estamos en un momento de involucion, con descontrol en muchos aspectos de la

surgieron las llamadas escuelas del
derecho penal y/o escuelas de la crimi-
nologia, como un conjunto de saberes
que explicaban desde diversas épticas
el fenémeno de la criminalidad, siendo
una de éstas la titulada Escuela Criminal
Positiva, fundada por Ferri, opuesta a la
escuela Clasica.

Asi, la criminologia como ciencia
sistematizada nace en aquel ambiente
comtiano, mediante el cual, urgia una
necesidad de utilizar el método cien-
tifico para todo, con lo que se llegd a
sinomizar que todo lo que era positivo,
es cientifico, a la criminologia le ante-
cede la antropologia criminal (también
encontrada en su momento como
criminologia bioldgica), que luego se
convirtié en criminologia positiva.

De inicio, asi como Darwin a las es-
pecies animales, Lombroso a la especie
humana, distinguiendo la competen-
cia entre hombres, mujeres, nifios de
adultos, blancos de negros, donde la
jerarquia, auguraba la supremacia sobre
otros, por ello se referia a una antropo-
logia (Narvées, 2005).

Aquellas especulaciones (teold-
gicas) sobre el criminal, fueron tras-
cendiendo (metafisica) (Marias, 2017)

a la observacién directa por parte de
Lombroso a restos dseos de sujetos
que en vida, fueron delincuentes, por lo
que se afirmaba la observacion direc-
ta, més alla de la especulacion que
proponia el derecho con afirmaciones
sobre la supuesta voluntad y conciencia
en los actos criminales por parte de

sus ejecutores, mientras, las posturas

juridicas atribuian caracter de voluntad
en el delito, Lombroso senalaba causas
internas que predeterminaban su com-
portamiento.

Posteriormente, Ferri (autor de
Socialismo y Ciencia Positiva) y Raffae-
le Gardfalo se unen a los estudios de
Lombroso, teniendo otra visidon de este
ultimo, el primero, al ser este jurista,
socidlogo y antropologo, mientras que
el segundo, crimindlogo de formacién
jurista, permitieron autocorrecciones
en la teoria explicativa de la criminali-
dad, pasando por el plano biolégico al
socioldgico, juntando ambos. Aquellos
estudios italianos, traducidos luego al
espafiol de Espafia, permitié la llegada
a México del positivismo criminolégico
(Narvaes, 2005).

FILOSOFIA CRIMINAL Y EL
METODO POSITIVO CRIMINAL

Salgado Garcia (2010) postula al sujeto
antisocial como punto de partida para
las reflexiones en torno a la filosofia
criminoldgica, se refiere al “ser antiso-
cial”, y engloba en su estudio a la pena,
su ejecucion, resocializacion, reclusién,
y el origen, naturaleza, generacién del
crimen. En este sentido, la filosofia cri-
minoldgica organizara los conocimien-
tos referentes a lo criminal como cuerpo
de conocimientos para el entendimien-
to y transformacién sobre la génesis
trabajada y las necesidades individuales
y colectivas.

“En el aspecto mas sistematico, la
nueva filosofia asigna directamente,
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e Vvida, donde la educacion popular o vulgar es predominante

como destino necesario, a nuestra exis-
tencia entera, a la vez personal y social,
el mejoramiento continuo” (Marias,
2017, p. 40).

Por otra parte, la adaptacion del
método positivo al estudio criminal,
deriva en la observacion y experiencia,
asi los primeros positivistas crimindlo-
gos, miran al delincuente y el entorno
que le circundaba para comprender sus
motivos, le llamaron “método experi-
mental”, por tener objetos de estudio
observables, estadisticos, frontales, no
aislados, sino casos, sobre lo cual sos-
tenian la construccion del conocimiento
(Galfione, 2012).

POSTULANDO AL POSITIVISMO
PARA LA PREVENCION DEL
DELITO Y ORGANIZACION
SOCIAL

El positivismo, en sus diversas acep-
ciones y atributos, busca ordenar el
caos existente; es decir, lo opuesto a lo
negativo, sino a organizar, a construir
(Marias, 2017, p. 20). En particular razén
al ambito de la politica criminal, se bus-
ca ordenar la destinacion negativa que
la politica en general tiende ahora, a
reconstruir la moral, a la misma politica,
erradicar la corrupcién y la incompe-
tencia de los lideres politicos (NUnez
Carpizo, 2010, p. 370), donde en este
ejercicio, pocos en la poblacién son los
interesados en la politica, sino los que
se benefician de ésta y forman parte de
la misma (Marias, 2017).

La criminologia positiva “buscd
establecer lo més claramente posible el
status del criminal a fin de poder con-
trolar el aumento/disminucién de la cri-
minalidad, una aspiracién que llega car-
gada de necesidad hasta nuestros dias”
(Narvées, 2005, p. 163). En el actual, se
distancié el sentido de progreso, siendo
una premisa que “el destino necesario
de todas nuestras sanas especulacio-
nes para el mejoramiento continuo de
nuestra verdadera condicidn, individual
y colectiva, en lugar de la vana satisfac-
cion de una estéril curiosidad” (Marias,
2017, p. 29), pero en la politica actual,
se va por camino opuesto.

El contexto mexicano requiere
urgentemente una reorganizacion, que
vista desde el positivismo, constituye el
camino al verdadero mejoramiento de
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La criminologia como ciencia sistematizada nace en aquel ambiente comtiano, mediante
el cual, urgia una necesidad de utilizar el método cientifico para todo, con lo que se llegd
a sinomizar que todo lo que era positivo, es cientifico, a la criminologia le antecede la

la humanidad. A pesar que hace poco
mas de 100 afios a través de Porfirio
Diaz se introdujo el positivismo en
México (Nunez Carpizo, 2010, p. 370),
estamos en un momento de involucién,
con descontrol en muchos aspectos de
la vida, donde la educacion popular o
vulgar es predominante, alejandonos
del conocimiento cientifico, sistemético,
comprensible, que nos permita salir

del individualismo, y unirnos al interés
colectivo de progresar de manera orde-
nada, ocurre lo opuesto.

De tal modo, una filosofia posi-
tiva busca “estimular y consolidar el
sentimiento del deber, desarrollando
siempre el espiritu de colectividad”
(Marias, 2017, p. 48). Tal es la importan-
cia, como se indico a la similitud médica
de la sociedad, de aislar o eliminar a
los elementos nocivos que provocan la
criminalidad.

“Los factores que intervienen como
causas de la actividad delictuosa son va-
riadas: el clima, la pobreza, la miseria, el
analfabetismo, etc.” (Orellana Wiarco,
2007, p. 162). La filosofia positiva aporta
un conocimiento organizado de la rea-
lidad, cuyo producto debe ser tomado
por los lideres politicos para orientar a
cambios sociales que lleven al progre-
so de la sociedad, actualmente, como
hace 100 afos, México es tierra fértil
para instaurar un pensamiento positivo
comtiano (Nunez Carpizo, 2010, p. 374).
Anteriormente, el conocimiento filosé-
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fico era atribuido a los sabios, politicos,
doctores, abogados, como agentes cul-
turales de cambio, siendo hoy necesario
retomar el saber y destinarlo de manera
reconstructiva.

Considerando una politica social
reconstructiva, “nada verdaderamente
grande puede emprenderse, ni para
el orden, ni para el progreso, por falta
de un (sic) filosofia realmente adaptada
al conjunto de nuestras necesidades”
(Marias, 2017, p. 36).

Partiendo del anélisis de estas ne-
cesidades, sectorizandolas para atender
aquello que se ha descuidado y vulne-
rado, interviniendo en las relaciones
familiares, grupos sociales, la educacién
y valores civicos, religiosos, el empleo,
vivienda, urbanidad, salud, grupos
sensibles al riesgo, entre otros factores
que promuevan la violencia (Oficina de
las Naciones Unidas contra la Droga y el
Delito, 2007, pp. 292y 293).

CONCLUSIONES

Someramente se mostré la articulacion
del positivismo con la criminologia,
siendo que con los conocimientos que
en ésta convergen y el ordenamiento
que ella puede dar, busca la organiza-
cién social, mediante el conocimiento
del fenédmeno criminal, visto desde
diversas dpticas de las ciencias que
han tomado en su objeto de estudio,
los temas de criminalidad, violencia o
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e antropologia criminal

antisocialidad. El fin Ultimo de esto, es
proponer soluciones a los operadores
de las politicas sociales, para con el
saber de la dindmica social y sus pro-
blematicas, buscar vias de regeneracién
del tejido social y humano. ®
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LOGISTICA PARA
LA SEGURIDAD ENEVENTUS

‘s A
MEXICO

tres etapas ocurriendo simultaneamente
en todo momento, como es el caso de
los visitantes a museos o parques de di-
versiones. Finalmente, un evento puede
ocurrir de manera organizada, impro-
visada o esponténea, y puede ser de
Unica vez, recurrente o bien de alguna
manera establecido o permanente.

David Chong Chong POTENCIAL DE RIESGOS

Los factores que configuran el po-

La gestién de seguridad
para un evento se
aborda como una

problematica de
manejo de multitudes,
por lo cual la logistica
debe considerar el
potencial de riesgos
derivado no sélo de los
aspectos de espacios

y dindmica del evento
en si mismo, sino
también lo que se
refiere a los motivos de
convocatoria y, sobre
todo, las posibilidades
de satisfaccién de las
expectativas de los
asistentes
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n evento consiste en la permanencia temporal

de una multitud en un mismo espacio, convo-

cados por un interés comdn, que no necesaria-

mente puede ser de entretenimiento, como los

espectéculos, sino también por alguna forma de
gestién, como los procesos de inscripciones escolares
o de vacunacién, e incluso de protesta por alguna
causa de reivindicaciones sociales. Asimismo, el desa-
rrollo de un evento contempla tres etapas: el ingreso,
la permanencia y el desalojo, cada una con su propio
perfil de dindmica, y por ende de potencial de riesgos,
que se puede describir como de movilidad ordenada,
inmovilidad relativa y movilidad posiblemente desor-
denada, respectivamente.

Adicionalmente, un evento puede ser de tipo pun-
tual, con cada una de estas etapas ocurriendo en un
momento diferente, por lo general mutuamente exclu-
yentes, como seria el caso de espectéaculos y algunos
procesos de gestion, o bien de tipo continuo, con las
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tencial de riesgos para un evento
comprenden, de manera enuncia-
tiva, mas no limitativa:

El propésito o motivo de convo-
catoria (entretenimiento, gestion,
distraccion, confrontacion), el
sentido de urgencia (apremiante

o aplazable) y las posibilidades de
satisfaccion (positiva o negativa, es
decir, conseguir algo o rechazarlo).

La perspectiva de expectativas y
realidades de satisfaccion, con la
probabilidad de que las expectati-
vas sobrepasen las realidades.

Las condiciones del espacio en
que se realiza el evento, y las
facilidades y recursos de apoyo
disponibles.

El perfil de actitud de los asisten-
tes (amigable, cooperativo, neutro,
hostil, agresivo).

El perfil de dindamica del evento,
en particular en lo que se refiere a
la actividad esperada de los asis-
tentes (activa como actor principal,
pasiva como espectador, semiac-
tiva con alguna interaccién con el
protagonista del evento).

El perfil de Carencias, Deficiencias
e Insuficiencias en los espacios,
facilidades y servicios para la per-
manencia, asi como en los accesos
para el ingreso y desalojo de los
asistentes.

El perfil de incomodidades y
dificultades para el desarrollo,
derivadas del tipo de facilidades
disponibles, que pueden ser
dedicadas, adaptables o de plano
inexistentes.



Que de manera individual o concu-
rrente pueden atemperar o exacerbar
la actitud de los asistentes, y por ende
aumentar o disminuir el potencial de
riesgos.

Por ello se pueden proyectar como
los objetivos de seguridad para un
evento:

1. Proteger a las personas.
L]

2. Facilitar el desarrollo del
evento.

3. Proteger las instalaciones del
espacio.

Para lo cual las premisas de se-
guridad proyectadas para un evento

contemplan: alguna forma de control de

acceso en el ingreso, la preservacion del
orden y tranquilidad durante la perma-
nencia, y la proteccioén de personas, y
en algunas ocasiones cierto control de
salida, en el desalojo; que requieren
facilidades con funcionalidades que
permitan:

e En el ingreso, una movilidad
confinada y la validacion de los
instrumentos de franqueo (tarjetas,
pases, boletos, o simple conteo
para control de aforo), en condi-
ciones de restriccién y agilidad de
ingreso al espacio del evento.

e En la permanencia, la restriccién
de la ubicacién asignada y la
contencién de la conducta de los
asistentes a los paréametros proyec-
tados para el tipo de evento.

e En el desalojo, una movilidad
razonablemente ordenada, y si es
necesario la aplicacién de algun
control de salida del espacio.

Para estos propdsitos se requiere
de recursos humanos, como elementos
de eficacia, indispensables, para las fun-
ciones de vigilancia y restriccién, como
tareas normales, y de intervencion,
cuando sea necesario, asi como de re-
cursos de tecnologia, como elementos
de eficiencia, necesarios y deseables,
de apoyo a las funciones de vigilancia,
por medio de sistemas de videovigilan-
cia, fijos en recintos dedicados o reubi-
cables (cdmaras inaldmbricas, drones)
en espacios no dedicados, con analiti-

| =

cos de video y reconocimiento facial o
de patrones de conducta, e incluso de
restriccion, para el conteo de personas
y la validacién de los instrumentos de
franqueo, como torniquetes o lectores
digitales de codigos QR o de tarjetas
de proximidad.

Otros aspectos que se deben consi-
derar son las previsiones para el manejo
de multitudes, acordes al perfil de
conducta esperado (casual y amigable,
expresiva, hostil y agresiva) y su posible
evolucion por el curso de desarrollo del
evento, ademas de la instrumentacién
de las normativas vigentes aplicables
en materia de Proteccidon Civil, con una
atencion particular al manejo de Per-
sonas con Limitaciones de Movilidad,

y en especial a las Personas con Disca-
pacidad en caso de emergencias, con
previsiones como las establecidas en la
NOM-008-SEGOB-2015.

En consecuencia se puede estable-
cer que la perspectiva de efectividad,
y por ende de éxito de la logistica
de seguridad para un evento estara
determinada por el nivel de cobertura
de todos los aspectos antes descritos
en la planeacién, el perfil de suficiencia
e idoneidad de las facilidades y recur-
sos disponibles, y la oportunidad de su
suministro en la preparacién, y el nivel
de cumplimiento de las previsiones y
la pertinencia en la toma de decisiones

Las premisas de seguridad proyectadas para un evento contemplan:
alguna forma de control de acceso en el ingreso, la preservacién del

orden y tranquilidad durante la permanencia, y la proteccién de
personas

durante la operacién, en particular ante
condiciones o situaciones imprevistas.
Para ello, lo més recomendable no

es buscar lo més costoso o sofistica-

do, sino lo que mejor se adapte a las
necesidades de cada caso, con los
recursos disponibles que por lo regular
seran escasos. Asimismo, se debe tener
presente que la realidad, como resul-
tante de la conducta humana, rara vez
ocurre segun lo planeado, en particular
en el &mbito de la seguridad, en donde
nunca se tendré certeza absoluta, sélo
se puede aspirar a reducir la incertidum-
bre, de tal suerte que siempre puede
ocurrir lo imprevisible, lo inesperado,
que obligaré a "hacer lo mejor que se
puede, con lo que se tiene (Adm. Ernest
King U.S. Navy)". &

rDavid Chong Chong, )
secretario general para México de la
Corporacién Euro Americana de Seguridad
(CEAS) México.
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MEXICO José Luis Sanchez Gutiérrez
n muchas ocasiones se descono-
ce como actuar para no lamentar
una desgracia durante los eventos
masivos. Es de suma importancia
garantizar la seguridad cuando se

celebran grandes eventos, esto debido

al gran numero de personas que se
congregan.

Recordemos que organizar un even-
to requiere de medidas de prevencién
y proteccién, y mas aun si este implica
gran aglomeracién de personas. Esto
ayuda a evitar que los asistentes tengan
que enfrentar situaciones de riesgo o
que salgan lesionados.

En general, la musica, el ruido y
las bebidas alcohdlicas, aunque estén
prohibidas, se juntan en estos eventos
multitudinarios. Es por ello que una
buena gestién y ubicacién son factores
que se deben trabajar en conjunto para
brindar un adecuado control y organiza-
cién para eventos.
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¢ Qué aspectos se deben considerar previamente,
durante y después de un evento masivo?

Es necesario contar con vias de
evacuacion; asegurar la estabilidad
del inmueble; limitar la presencia de
materiales peligrosos; disponer de equi-
pos técnicos en buen funcionamiento
y medios de auxilio de intervencién
inmediata, ademés de formar y dar las
instrucciones adecuadas al personal.
Tanto para acontecimientos deporti-
vos, culturales, religiosos, artisticos,
politicos, conciertos u otras reuniones
masivas, todos los grandes eventos
necesitan un cuidado especial con las
situaciones que generan condiciones
de riesgo en materia de seguridad y
manejo de emergencias.

En cada evento masivo se deben
garantizar vias de evacuacién seguras,
indicadas claramente, que permanez-
can abiertas y libres de todo obstaculo.
Garantizar la estabilidad del inmueble
donde sea realizado el evento durante
el tiempo necesario para permitir a los

ocupantes salir sanos y salvos. Limitar
la presencia en el inmueble de compo-
nentes o materiales peligrosos, como
los materiales inflamables.

Mantener en buen estado y funcio-
namiento los equipos y aparatos técni-
cos a utilizar, sistemas de evacuacion,
asi como los sistemas. Las consignas de
seguridad de cada elemento asignado
y los planos de evacuacién expuestos
en cada ubiacién ocupada; asi como
restringir el tréfico de vehiculos pesados
(si pesan més de tres toneladas) y retirar
obstaculos de la via publica, ademas
de habilitar carriles de emergencia de
manera preventiva.

En el dia a dia vemos como los
campos de futbol se llenan todas las
semanas de aficionados, los festivales
de musica se han ido generalizando por
toda la geografia mundial concentrando
enormes multitudes; los parques de
atracciones y de ocio también generan
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A la hora de garantizar la seguridad

una gran concentracién de personas. El y la prevencién en el manejo de Siempre debemos tomar en cuenta
control de accesos es fundamental eventos masivos existen tres fases que el control de accesos es una fun-
para evitar consecuencias muy graves esenciales: cién que en los Ultimos tiempos asume
en estos eventos. un alto grado de responsabilidad,

Se ha identificado que los incendios r)g-l dados los acontecimientos que se han
son uno de los riesgos méas comunes en sucedido en eventos deportivos o festi-
espacios de grandes eventos, cuando (- vales musicales, sumando el actual nivel
se relinen miles de personas en un de alerta terrorista por las amenazas
edificio, campo de futbol o, sala de 1. Planificacion: hay que estudiar a terroristas en algunos casos.
conciertos. Si bien en la mayoria de los detalle cuéles son los elementos Es conveniente en todo evento
casos no pasa de un conato —que se de riesgo susceptibles de produ- masivo saber si se trata de lugares
apaga con los sistemas disponibles y cirse durante el evento y al mismo cerrados o al aire libre, aunque delimi-
cuyo costo se asume sin problemas por tiempo disefiar todas las acciones tados mediante barreras fisicas fijas o
la compafiia de seguros—, en otros las de seguridad que los prevenga. maéviles; como son el caso de los macro
graves consecuencias, incluidas muer- festivales donde se habilitan grandes
tes, hacen mantener activa la preocu- é\rl/?j extensiones de terreno para ello.
pacidn y ejecucion correcta del disefio, O/c-)\o Por el tipo de actividad que se va a
la instalacion y los mantenimientos de G:m desarrollar y el horario podremos tener
proteccién de los equipamientos contra - un perfil del tipo de publico que va a
incendios. 2. Intervencién: en esta fase se asistir, adolescentes, jévenes, familias,

llevaré a cabo el plan de seguri- etc. Y dentro de éstos se podrén ir
dad elaborado previamente. Esta haciendo otro tipo de clasificaciones
p segunda fase es dindmica, por lo importantes en lo que a seguridad se
De_nemﬂs []re\le.r que Bl acceso__eSte qu?e los profesionales que epstén ref?ere. K ?
abierto con suficiente antelacion al interviniendo tienen que seguir Con toda la informacién podemos
evento para [}[][]SBgUi[ una entrada analizando el evento para adecuar ir trazando el plan de seguridad para el
2 i en cada momento las medidas en ven ner ntr : -
mas Bscalﬂnaﬂa, aunuue S|3m[]r@ el caso de que fuera necesario. EI:cetroefr?osceeltsouéjsetetmoaddeeecsot:t?jade
|0$ momentos previos aumentara la g

accesos en donde debemos considerar:

afluencia, disponiendo de varias filas

e accesos e a) Legislacién o normativa aplicable
O——) .:';. (ley del deporte, espectaculos pu-
blicos, etc).
- 3. Evaluacién: en esta fase esmuy [

importante reflexionar y analizar la b) Riesgos a evitar y controlar.
gestion del riesgo realizada para
poder mejorar la efectividad de c) Funciones a realizar (cacheos, re-
cara a futuras intervenciones en gistros, identificacion, acreditacién,
este tipo de eventos masivos. etc.).

d) Recursos y medios necesarios
(personal de seguridad, torniquetes
de acceso, detectores de metales,
videovigilancia, lectores, etc.).

A partir de aqui, debemos conside-
rar:

a) Para realizar un control de acce-
sos eficaz no podemos quedarnos
escasos de personal en la entrada
al evento, tanto por efectivos en
general o por personal insuficiente
de un determinado sexo (masculi-
no o femenino), ya que daria lugar
a largas colas o que al final no se
pueda controlar todo lo que se haya
determinado.
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b) Debemos prever que el acceso esté
abierto con suficiente antelacién al
evento para conseguir una entrada
mas escalonada, aunque siempre en
los momentos previos aumentara
la afluencia, disponiendo de varias
filas de accesos.

c) Igualmente, la utilizacién de medios
tecnoldgicos facilitara el trabajo de
seguridad, tales como torniquetes
de acceso, detectores de metales,
utilizacion de camaras, lectores de
identificaciones y entradas etc.

d) Por dltimo, la utilizacidn de barre-
ras fisicas para la conduccién del
publico, facilitando llevarlo hacia las
zonas de acceso y evitar la entrada
por lugares no habilitados son un
gran apoyo para la seguridad.

Independientemente de que se tra-
te de un recinto dotado o no con deter-
minadas medidas de seguridad; hoy en
dia cualquier tipo de dispositivo puede
ser instalado con el contenido necesario
y volverlo a quitar sin que esto suponga
un desembolso extraordinario.

También si como individuo deseas
asistir solo o con tu familia te hago una
serie de sugerencias en el plan que
pueden ayudarte a mantenerte con un
minimo riesgo y una criticidad contro-
lada para ti y tu familia; el plan de tres
fases es el siguiente:

ANTES DE IR AL EVENTO
MASIVO:

EN EL MOMENTO DE ESTAR
EN EL EVENTO MASIVO:

1. Define varios puntos de reunion.

2. Utiliza ropa adecuada al evento,
busca informacién meteoroldgica
con la intencidn de prevenir lluvia,
granizada, nevada o temperaturas
extremas.

3. Se recomienda que nifhos menores
a siete afios no deben de acudir a
eventos masivos, por su seguridad,
pero en caso de hacerlo, se debe
asignar un adulto por cada nifio.

4. No lleves contigo botellas u objetos

puntiagudos que puedan causarte a
ti o a alguien dafio.
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1.

No te separes del resto de la fami-
lia o define a un adulto responsa-
ble asignado a cada menor.

Si estan perdidos, no actles de
forma sospechosa, elige un lugar
despejado y contacta por teléfo-
no, espera de 5 a 10 minutos, si
no llegan es posible que estén en
el punto de reunién elegido mas
cercano.

|dentifica las rutas de evacuaciony
salidas mas proximas a tu lugar de
llegada.

Existen puestos de primeros au-
xilios y de combate contra incen-
dios, solicita su ubicacion con el
fin de que en caso de presentarse
alguin siniestro puedas acceder de
forma rapida.

No obstruyas pasillos, escaleras o
salidas.

Si el ambiente se torna violento o
peligroso, elige retirarte, tu segu-
ridad y la de tu familia siempre es
primero.

En caso de emergencia guarda la
calma y evita correr.

Si detectas comportamientos peli-
grosos de otras personas, notifica
a las autoridades correspondien-
tes.

Evita utilizar ropa holgada o con
cordones sueltos, ya que al mo-
mento de recorrer pasillos podrias
atorarte.

10.No caigas en provocaciones si la

multitud se vuelve agresiva.

11.Si existe pirotecnia contemplada

en el evento, evita colocarte en
zonas cercanas.

12.Si la multitud avanza, evita colocar-

te en puertas para evitar empujo-
nes, es mejor buscar un punto alto,
esquinas o espacios libres a los
lados. Si caes al piso, procura in-
corporarte rapidamente, para ello
es preferible avanzar en parejas.
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DESPUES DEL EVENTO
MASIVO:

1.

Si te vas a retirar procura hacerlo
unos minutos antes de terminar

el evento, con el fin de evitar las
aglomeraciones, en caso contrario
espera a que se desaloje del 40% al
50% el lugar.

Si se perdieron durante el evento

o poco antes de terminar, es mejor
esperar a que termine para reunirse
en un punto fijado previamente,
pero procura contactar via teleféni-
ca o por mensaje de texto.

Al final de los eventos es comun
que se presenten pleitos entre
asistentes, evita acercarte, si estas
cercano a la salida espera que la
autoridad los retire o busque una
segunda opcién para salir. B

£

osé Luis Sanchez Gutiérrez, 1
gerente nacional de Proteccién Laboral y
Patrimonial en Cadena de Suministro OXXO
y Nuevas Avenidas de Negocio.
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La integracién
de sistemas de
seguridad para

resguardar los

fraccionamientos

) 5N

(‘ Alejandra Dressel
ARGENTINA

in dudas la “sensacion de vivir seguros” fue entre

otras razones el gran motivo por lo que los barrios

privados tuvieron su auge hace casi cuatro déca-

das en la Argentina, tener un hogar seguro era
para muchos el suefio a cumplir, “dormir tranquilos”,
“que nuestros hijos crezcan en un lugar seguro”, “mi
casa es mi lugar en el mundo y vivo sin miedo” era el
pensamiento de la mayoria, pero ;hoy los habitantes
de estas urbanizaciones siguen con esa sensacion de
“vivir seguros”?

Los profesionales de la seguridad debemos ana-
lizar este fendmeno, cada afio que pasa las amenazas
se acrecientan, la delincuencia va tomando diferen-
tes modus operandi para flaquear esa sensacion de
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A SEGURIDAD FISICA'Y TECNOLOGICA EN
BARRIOS CERRADOS, UN SERVICID ESENCIAL

tranquilidad que los habitantes de los barrios cerrados
tenian.

Sabiendo que la seguridad pasé de ser un servicio
opcional, a un servicio esencial para estos emprendi-
mientos, debemos estar a la altura de la demanda de
los habitantes del lugar.

La empresa prestadora de la seguridad, ademaés
de brindar seguridad fisica, debe tener un Departa-
mento Tecnoldgico, que trabaje en conjunto con el
Area Operativa, para poder brindar las soluciones més
acertadas a las amenazas.

El mercado es &gil, cambiante y nos ofrece di-
versidad de soluciones para cada caso, no todas las
urbanizaciones presentan la misma problematica.
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¢ES POSIBLE SEPARAR LA SEGURIDAD
FISICA DE LA SEGURIDAD ELECTRONICA?

La respuesta mas acertada y acorde a esta época es
no. La tecnologia es una gran aliada, nos permite
tener alertas tempranas de posibles intrusiones, que
hacen que los planes de contingencias puedan ser eje-
cutados a distancia por personal idéneo, que trabaje
en conjunto con el personal in situ.

¢LA SEGURIDAD ELECTRONICA ES UNA
INVERSION MUY COSTOSA?

Si pensamos en realizar un plan de seguridad que se
mantenga en el tiempo, que nos genere herramientas
que enriquezcan la infraestructura del lugar a nivel se-
guridad sin tanta dependencia de cantidad de vigila-
dores, nos daremos cuenta que el costo de las instala-
ciones electrénicas son una inversién y no un gasto.

¢ QUE TIPO DE SEGURIDAD ELECTRONICA
ES LA MAS ACERTADA PARA LOS BARRIOS
PRIVADOS?

Partimos de la base que cada emprendimiento es di-
ferente, debemos comenzar por analizar la estructura
del lugar, ya que cada urbanizacién tiene sus propias
necesidades, riesgos y requerimientos.

Lo ideal seria que al momento que se proyecte
cémo serd el emprendimiento, la empresa desarrolla-
dora sumara a un grupo de profesionales en seguridad
que disefien un sistema de seguridad electrénica para
dicho lugar, ya que en la mayoria de los casos cuando
nos llaman ya esté terminado y se debe comenzar con

La empresa prestadora de la sequridad,
ademads de brindar sequridad fisica, debe
tener un Departamento Tecnologico, que
trabajen en conjunto con el Area Operativa,
para poder brindar [as soluciones mas
acertadas a las amenazas
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una inversién millonaria por no prever
que la seguridad en la actualidad es
como ya hemos mencionado en la nota
un servicio esencial.

¢ CUALES SON LAS ULTIMAS
TENDENCIAS EN SEGURIDAD
ELECTRONICA PARA ESTAS
URBANIZACIONES?

En la actualidad contamos con infinidad
de software, que nos permiten a distan-
cia saber qué esté pasando en el lugar,
haciendo asi el trabajo de supervision
més efectivo.

En Giomon, empresa de seguridad
argentina con 35 afios de experiencia,
entendemos que el valor agregado
es el monitoreo online de todos los
productos de seguridad electrénica
instalados, basados en este concepto
hemos desarrollado una herramienta de
verificacién a distancia, donde combina-
mos el rastreo satelital y los protocolos
con el monitoreo, brindando a nuestros
clientes una verificacion constante del
trabajo de lo vigiladores.

El mercado es amplio y rico en pro-
ductos para proteger lugares, pero el
secreto es la integracion de sistemas de
seguridad, la misma nos permite com-
binar diferentes marcas, tecnologias y
protocolos para que funcionen en forma
unificada. B

~

Alejandra Dressel,
directora técnica de la empresa Giomon.
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LA EXPERTICI/

[0S PERFILES

¢ Coémo se puede identificar
plenamente a los autores de
un crimen?

\d . .
‘PE; César Benavides Cavero
n el ano 1892, Hans Gross, abo-
gado y juez del crimen en Viena,
Austria, publicd su texto intitulado:
El juez y las ciencias criminalisticas,
donde se incluian todas aque-
llas que se iban incorporando para la
investigacion cientifica del delito; y que
los policias, fiscales y jueces necesita-
ban para poder condenar a los autores.
El avance tecnolégico sobrepasaba
largamente a la investigacion cientifica
del delito y la policia tenia que estar por
encima de éste.

En el ano 2008, cuando nos en-
contrdbamos en Nueva York, Estados
Unidos, tuvimos la oportunidad de
encontrar el libro You can't lie to me (Tu
no puedes mentirme) de la profesora
del FBI (Buré Federal de Investigacio-
nes), CIA (Agencia Central de Inteligen-
cia) y ATF (Agencia de Alcohol, Tabaco,
Armas de Fuego y Explosivos), Janine
Driver, obra que deben leer todos los
jefes y personal de la Policia Nacional
del Perl y de todo el mundo. Lamenta-
blemente dicho texto esté escrito en el
idioma inglés.

EL PERFIL CRIMINAL

Es la técnica forense proveniente de las
pesquisas criminalisticas y criminoldgi-
cas derivadas del andlisis que se realizan
de los diferentes patrones conductuales
para con ello definir y crear tipologias
y asi cooperar con la resoluciéon de cri-
menes en los casos que se desconoce al
responsable o a los autores. A partir de
los indicios fisicos y psicolégicos encon-
trados en la escena del crimen.

Esta actividad cientifica forense se
inicia en Estados Unidos el afio 1978
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con la creacién de la unidad de Ciencias
del Comportamiento en la Academia
del FBI en Quéntico. El proceso utiliza-
do por los investigadores tienen que
preparar un “perfil” de la personalidad
del presunto sospechoso, sobre la
base de la informacién recibida de los
testigos y personas que pueden haber
conocido de las personas. Asi como de
los testimoniales recepcionados. De
esta manera se puede llegar a la identi-
ficacion absoluta del o de los autores.
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Con la informacién y rastros recibi-
dos se reconstruye la escena del delito,
se construyen hipotesis, se deben
formular hipotesis sobre imégenes de
probables culpables, se realizan perfiles
sobre probables autores. Con el auxilio
de dibujantes y reconstructores de
rostros. Se puede llegar a identificar
plenamente a los autores.

La formulacion del documento o in-
forme (atestado) policial se deben pre-
sentar con todas las evidencias posibles
para poder obtener una sentencia firme
contra el autor y/o autores, sin embar-
go hoy en dia las diferentes policias
del mundo cuentan con méaquina para
identificacién rostros, de huellas digi-
tales, de identificacion de ADN (4acido
desoxirribonucleico), olores, etcétera.
Ojalé algun dia existieran maquinas que
se adelanten al delito. La ciencia trata
de encontrarse a “un paso delante de
los delincuentes”. m

\

rCésar Benavides Cavero,
Summa Cum Laude, director del Instituto
Peruano de Criminalistica.
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uego de haber revisado las

estadisticas de seguridad de los

ultimos meses, se puede deducir

que la delincuencia estd mutando

de acuerdo a las circunstancias.
Si bien los nimeros nos indican que el
indice delictivo se redujo durante los
meses que duré el confinamiento por
la presencia del SARS-CoV-2, también
podemos ver que en el mismo tiempo
se intensificé la incidencia de otro tipo
de delitos en los que la tecnologia fue
la principal herramienta, ahora que el
teletrabajo y las clases de escuelas, co-
legios y universidades se realizan desde
casa a través del Internet.

Adicional a lo mencionado, tam-

bién se debe considerar el deterioro
de las condiciones econdmicas en los
paises, el aumento de los indices de
desempleo debido al cierre de muchas
empresas y el consecuente descontento
social, sumado a un intento de reacti-
vacién desordenada de la economia
basica, lo que ha sido aprovechado por
la delincuencia para actuar en contra de
las personas y sus bienes, en los sitios
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NORMALIDADS
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Debido a la crisis econémica y el desempleo por la pandemia del
coronavirus, diversos delitos han ido en aumento

y condiciones en los que esta nueva
normalidad lo permite.

DELITOS MAS COMUNES

Las estafas, el robo a domicilios, los
asaltos callejeros, son ejemplos de
incidentes que bajo estas circunstancias
se estan intensificando y en los que
debemos poner mucha atencién.

Como he mencionado, el uso de
la tecnologia es una de las principa-
les herramientas que los delincuentes
estan usando para estafar a través de
aplicaciones de chat, redes sociales o
[lamadas telefénicas. De hecho, existen
muchos casos reportados publicamen-
te en los que personas inescrupulo-
sas, usurpando perfiles sociales, han
intentado estafar a la gente ofertando
participacién en negocios muy lucrati-
vos o solicitando ayuda de emergencia
por supuestas necesidades apremiantes
durante viajes.

Otro tipo de delitos reportados du-
rante este tiempo, tienen que ver con la
suplantacién de autoridades de control
o vendedores, quienes llegan hasta los
domicilios fingiendo verificaciones u
ofertando servicios o productos, toman-
do ventaja de la presencia de la gente
que se queda en casa.

Los asaltos y robo de vehiculos se
estén focalizando en los exteriores de
los sitios a los que obligatoriamente
debemos ir, como supermercados,
bancos, farmacias, clinicas o también
aprovechando el exceso de confianza
de la gente cuando deja su vehiculo sin
las respectivas seguridades.

Otro punto que ha llamado la
atencién en las Ultimas semanas,
posiblemente a propdsito de los altos
niveles de ansiedad en la gente por el
confinamiento y la presencia del virus,
es el aumento de accidentes de transito
en las ciudades, lo que requiere que
conduzcamos siempre a la defensiva.

Para finalizar, dar a conocer que
inclusive las medidas de bioseguridad
usadas para prevenir el contagio del
virus estan siendo empleadas por los
delincuentes cuando comparten esco-
polamina en lugar de gel desinfectante
o usan la mascarilla estando seguros
de que las cdmaras de seguridad y sus
grabaciones no podran identificarlos
cuando cometan algun delito.

Con todo lo mencionado, la re-
comendacién principal es mantener
nuestro nivel de alerta elevado todo el
tiempo. Si bien, el foco por el momento
es prevenir el contagio del virus, consi-
derar que también estamos expuestos a
otro tipo de riesgos a los que debemos
poner atencién, por nuestra seguridad y
la de nuestras familias. B

~

rRalfll Moran, CPP,
Security Advisor en la empresa
Schlumberger Ecuador.

Foto: Creativeart - Freepik



0 /SeguridadPorMexico

, @segpormexico

m /in/seguridad-por-méxico-

SEGURIDAD
P®@R MEXICO

SE PROTAGONISTA DE LA TRANSFORMACION DE TU ENTORNO

Participandoenel RETO DE 21 DIAS DE LA LEGALIDAD de Seguridad por México
conacciones diarias concretas que traeran resultados impresionantes en tu personay

tus grupos.
Paramas detalles contactanos por alguno de nuestros medios.



EL PROFESIONAL OPINA

EN TEMAS POLITICOS Y DE SEGURIDAD
NUHAY GASUALIDADES

‘PERU César Ortiz Anderson

La cifra de victimas
mortales por la
pandemia nos coloca
en la peor situacion a
nivel mundial

i usted ve a un desconocido
varias veces por su cuadra, lo més
probable es que lo estén reglando
(observando) para cometer algin
delito; si se le empiezan a perder
cosas en su hogar, atentos a un emplea-
do que trabajen en su domicilio o un
pariente con problemas de adicciones,
asi de simple y claro; lo mismo ocurre
en mi opinién, cuando se da a conocer
por este gobierno, el nimero probable
de muertos a causa del virus del CO-
VID-19, digo probable, ya que soy un
convencido que es mucho mayor.

Tengo que reconocer que el perio-
dista Phillips Butters, a mediados del
afo pasado advertia mostrando algunos
videos que la cifra era mucho mayor,
pero la cifra de mas de 195 mil decesos
(cifra hasta el 28 de julio) nos coloca en
el primer lugar del mundo de muertes
por millén de habitantes, entonces
como no hay casualidades en politica,
hay un mensaje oculto para el pueblo y
en mi opinién no es otro que el que no
debemos esperar nada de las élites que
nos gobiernan o que manejan las prin-
cipales instituciones del Estado como
Economia, Seguridad o Salud, como el
caso de "Vacunagate”, protagonizado
por el impresentable de Vizcarra, el que
inicié segiin mi opinién toda la desgra-
cia que hoy vivimos.

Los peruanos recién en febrero de
este afo con indignacion nos entera-
mos que el ex presidente Vizcarra y su
familia se habian vacunado de manera
totalmente irregular, junto a una larga
lista de funcionarios de alto nivel, em-
presarios, periodistas y hasta el Nuncio
Apostdlico en el Perl, nada menos. Lo
cierto es que hasta el dia de hoy desco-
nocemos a ciencia cierta quiénes fueron
todos los que se vacunaron.
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CIFRA EN ASCENSO

Este recuento estadistico de las victimas
mortales por COVID-19 en el Perd que
asciende a més de 195 mil personas, el
triple de lo que se asumia oficialmente
por el gobierno, es un mensaje “haraki-
ri” planificado, segiin mi anélisis por el
mismo Vizcarra y su entorno de poder
actualmente, incluyendo al gobierno de
Sagasti, donde se juega su Ultima carta,
ya que sabe perfectamente que de
ganar Fuerza Popular acabara juzgado
y en prision, repito esa es mi opinién o
elucubracion.

Por eso Sagasti sincera la cifra de
victimas mortales por la pandemia, que
nos coloca en la peor situacién a nivel
mundial, con la finalidad de responsabi-
lizar al modelo econémico que defien-
de Keiko Fujimoriy a la Constitucién
Politica de 1993, esperando producir
una catarsis reflexiva en las mentes de
millones de peruanos que verian en
Pedro Castillo el fin a esta desgracia.
Aungue al mismo tiempo esto signifi-
que al "harakiri politico” de Vizcarra 'y
de Sagasti, los dos presidentes que han
gobernado el pais desde que se declaré
la pandemia. Sacrificio que valdria la

pena con tal que Keiko Fujimori pierda
la 2° vuelta.

En ese lapso desde el 7 de junio al
28 de julio la sociedad en su conjunto
vivié con incertidumbre y temor, por
varios factores siendo el principal el de
la pandemia y con muchas urgencias.

Finalmente elegimos un candidato
que no esta preparado para ser un esta-
dista y vinculado a la extrema izquierda
y una candidata envuelta en un proceso
judicial, que incertidumbre hay que
tanto el Ejecutivo como el Legislativo
tendran serios problemas de legitimi-
dad, ojald por mi pais yo esté equivoca-
do en esta ultima apreciaciéon. B

(¢ Y

ésar Ortiz Anderson,
presidente de Aprosec (Asociacién Pro
Seguridad Ciudadana del Perd).

Mas sobre el autor:
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TIEMPO DE REINVENTARSE

Muchas inercias de toda indole se rompieron durante 2020 para
dar espacio a la formacién de nuevos habitos en 2021

‘sn
MEXICO

n el mundo entero, 2021 sera

recordado como un afio partea-

guas en muchos sentidos. Tras un

encierro voluntario o impuesto

que habra durado méas de un afo
e implicado una toma de conciencia
colectiva en cuanto a la dindmica social,
econdmica y laboral que se buscaré
establecer para las siguientes genera-
ciones, esta pausa habré permitido una
introspeccién profunda y partir de cero
en la concepcidén de cémo se produce
valor en muchos sectores y actividades
econdmicas.

En inglés se usa la expresion silver
lining para referirse al borde plateado
que rodea las nubes grises, cuya be-
lleza acaba opacando lo desolador del
cielo lluvioso, analogia de la esperanza
0 aspecto positivo y enriquecedor que
es posible encontrar en cualquier situa-
cién negativa. La tragedia sanitaria del
CQOVID-19, con su costo en vidas huma-
nas y desplome econémico, tendré de
igual modo aspectos rescatables en
cuanto a la huella que perduraré en
cambios de légicas y conductas, tanto
a nivel personal, como empresarial e
incluso cultural.
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Jorge Uribe Maza

NUEVOS HABITOS

Para el Ultimo trimestre de este afo,
muchos sectores se habrén reactivado
casi por completo, pero pocos recupera-
rén las mismas condiciones que tuvieron
en 2019. En muchos casos, el trabajo en
casa perdurard, lo cual seréd considerado
como benéfico tanto para las empresas
que se ahorran el costo de contar con
oficinas activas sin forzosamente sacrifi-
car productividad, como para los colabo-
radores que se mantienen mas cercanos
a sus familias e invertirdn menos tiempo
y recursos en trayectos, vestimenta o
alimentos en la calle.

Las reuniones presenciales de tra-
bajo dificilmente volveran a ser tan fre-
cuentes como antes, con ventajas tanto
en administracién de la jornada laboral
como ambientales. Los eventos masivos
se llevaran a cabo bajo nuevas reglas,
con menos aglomeraciones y mayor
respeto al espacio personal. Al interior
de las familias, la dindmica también
se habra transformado, con ajustes en
horarios, actividades y, en particular, en
el involucramiento de cada miembro en
tareas que antes no atendian o incluso
ignoraban.
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El consumo también habré evolucio-
nado, menos impulsivo, mas razonado y
moderado, orientado a las compras en
linea con entrega a domicilio. Finalmen-
te, el cuidado de la salud propia y ajena
se convirtié en un tema central en las
conversaciones y decisiones de vida,
incluso en aquellos que solian tratar su
cuerpo con mucha negligencia.

Muchas inercias de toda indole se
rompieron durante 2020 para dar espa-
cio a la formacién de nuevos hébitos en
2021. Se suele decir que el primer paso
no te lleva a donde quieres ir, pero te
saca de donde estés. Tanto individuos
como organizaciones estan frente una
oportunidad Unica de reinventarse,
puesto que el primer paso se dio solo.

Del algtin modo, los principales
obstaculos para conseguir cambios
sustantivos se redujeron en este nuevo
contexto: hubo una ruptura subita e
involuntaria con el modelo anterior, el
entorno que prevalecia se esfumo para
dar lugar a la creatividad, sin mucho
margen de titubeos y resistencia al cam-
bio, todos fuimos requeridos a adaptar-
nos de forma &gil, aunado a la posibili-
dad de continuar haciendo ajustes en el
mediano plazo.




Las reuniones presenciales de
trabajo dificilmente volveran
a ser tan frecuentes como
antes, con ventajas tanto en
administracién de la jornada
laboral como ambientales

En aras de mantener la moral colec-
tiva en alto, al interior de cada empresa
se echd a andar un proceso permanente
de monitoreo de la calidad de vida de
las personas, su equilibrio emocional, el
balance entre la vida familiar y la labo-
ral, la organizacion de su tiempo entre
actividades productivas, recreativas y
de desarrollo. De forma paralela a los
indicadores de desempeno, se dio una
toma de conciencia sobre la importan-
cia de la salud mental, tan relevante
como la salud fisica. El estado animico
de cada persona comenzd a ser obser-
vado con detenimiento y responsabili-
dad.

Si bien del lado de la organizacién
se requiere continuar con el anélisis de
la pertinencia de las tareas encomenda-
das a cada colaborador y en qué medi-
da éstas representan un estimulo o una
frustracion con respecto a sus propias
expectativas de desarrollo profesional;
del lado del colaborador hay un reto
individual relacionado con su motiva-
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cién y el sentido que le encuentre a las
funciones que le son asignadas. El auto
cuestionamiento y la auto gobernanza
cobran la méxima importancia en el
didlogo interior de cada persona, tanto
para fijarse metas ambiciosas como
para trazar un plan viable para irlas
alcanzando.

Este Ultimo constituye el reto crucial
tanto de la persona como de la em-
presa: ;En qué medida cada individuo
tendré la capacidad de aprovechar este
efecto hoja en blanco para darle un
mayor significado a sus funciones, de
manera que se empaten con sus aspi-
raciones y anhelos? ;Y hasta qué punto
la empresa sabréd fomentar este impulso
de cambio en quienes forman parte de
ella?

PROPOSITO DE VIDA

En Grupo IPS estamos conscientes que
dedicarse a la seguridad implica lidiar
con condiciones adversas. Méas aln

en un pais donde este sector ha sido
histéricamente vinculado a la corrup-
cién, los abusos y la escasa preparacion.
Revertir este sentir requiere un esfuerzo
amplificado en el sentido opuesto: se
espera que todo colaborador actue,
bajo cualquier circunstancia, con inte-

gridad plena, respeto y profesionalismo.

Cuando estas virtudes se ejercen de
forma ardua, quien lo observa se siente
inspirado y busca adoptar este mode-
lo como parte de su actitud dentro y
fuera del trabajo. Se convierte en un
propdsito de vida, tan importante como
un sueldo justo o un horario laboral
conveniente.

Cuando en cada interaccién se

percibe una combinacion de firmeza,
confiabilidad y congruencia, en auto-
mético se busca incrementar el nivel de
responsabilidad de quien a leguas se
percibe sabra asumirlas con rectitud.
Esto es bésico en el sector de la seguri-
dad privada donde por mucho tiempo
se ha observado un circulo vicioso de
desmotivacién, inestabilidad y deterioro
de la funcién. Es imperativo romper con
el modelo donde los elementos hacen
un mero acto de presencia y registro
basico de accesos u operaciones.
Quien resguarda la vida, libertad
e integridad de la comunidad debe
estar en posicién de tomar decisiones
de mayor alcance, de aplicar criterios
complejos e incluso de coordinar la res-
puesta ante eventos criticos. El camino
para empoderar a nuestros Técnicos
en Seguridad Patrimonial empieza
cuestionando todos los factores que
hasta ahora han limitado el alcance de
su labor y culmina con el compromiso
de la organizacién en quitar trabas a su
cargo como garante de una dindmica
armoniosa entre la espontaneidad de
las personas y la aplicacién rigurosa de
los procesos establecidos. B

~

rJorge Uribe Maza,
director comercial de Grupo IPS México.
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TEST

PARA AUTOEVALUACION EN SEGURIDAD INTEGRAL

")

Enri iménez Soz
GUATEMALA I que Jiménez Soza

s importante supervisar las actividades del personal a su cargo, asi como el funcionamiento de las instalaciones de segu-
ridad del establecimiento, de acuerdo a los procedimientos establecidos, politicas del establecimiento normas de seguri-
dady salud ocupacional. Es por ello que la capacitacion juega un papel fundamental en la seguridad integral, a continua-
cion le presentamos unas interrogantes para poder evaluar su conocimiento en el tema:

iCémo le ha ayudado a usted la capacitacién en seguridad integral para su trabajo
en seguridad preventiva?

iHa aplicado alguno de los conceptos aprendidos en las actividades de su trabajo o
departamento dentro de la empresa?

;Cuél tema en especial aplicd y qué resultados obtuvo?

i Cuéles son, en su opinidn, los ilicitos més frecuentes, que pueden afectar a su de-
partamento en especial?

i Cémo identificaria el riesgo, dentro de la empresa?

i Cuéles son los niveles de seguridad preventiva adecuados (cédigo de colores)?

iRiesgos y eventualidades amenazantes mas frecuentes en el area empresarial?

Foto: Creativeart - Freepik

:Qué opina sobre las técnicas de seguridad y vigilancia?

.Y de las acciones preventivas preincidente?

En seguridad industrial, ;cuéles son las lesiones mas frecuentes en el trabajo?

PREGUNTAS Y COMENTARIOS

Enrique Jiménez Soza,

iHa tenido la oportunidad de compartir conocimientos adquiridos de seguridad 5 gifcgor gt?ge;a#fie_

. ~ 0. Gl R .D.E.A. Seguridad Tactica,
preventiva en grupo o con otros comparieros de trabajo?: Si: No: Guatomala, Centroamérica.
iLe parece adecuado el material aprendido y las capacitaciones realizadas para su Maés sobre el autor:
capacitacion de seguridad?

Si: No:

i Cuél tema de seguridad considera que deberia de ser estudiado o ampliado por
parte de la empresa capacitadora?

™ L et p
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FOROS Y EVENTOS

ACONTECIMIENTOS DE LA INDUSTRIA DE
LA SEGURIDAD PRIVADA

Fecha:
del 24 al 29 de mayo de 2021.

Lugar:
Lima, Peru.

Asistentes:
mas de mil 400 invitados.

SEGURMEC PERE

a 2° edicién virtual de la Feria

"Seguritec Perd”, incluyd a

asociaciones como: Asocia-

cion Pro-Seguridad Ciudada-

na (APROSEC), Asociacién de
Serenos del Perti (ADESEP), Red de
Seguridad Latinoamérica (REDSEG)
y Sociedad Nacional de Proteccién
contra Incendios (SNPCI).

En el evento se presentaron
mas de 50 empresas expositoras de
seguridad fisica, personal, ciberse-
guridad, contra incendios, electré-
nica, EPPS (Equipos de Protecciéon
Personal), vigilancia, anti-COVID,

“Securitec Perd” se |leva a cabo con
éxito por segunda ocasién de manera
virtual

proteccidn, serenazgo y comunica-
ciones. El evento se desarrollé en

la plataforma MEGAFIP, en donde
los expositores a través de un stand
virtual presentaron sus productos y
servicios.

Thais Corporation S.A.C., or-
ganizador de Seguritec Perd, tiene
como uno de sus pilares la edu-
cacién del sector, incrementar el
conocimiento técnico, profesional
y concientizar a toda la audiencia
acerca de la importancia que tiene
la seguridad en todas las indus-
trias. W

Fecha:
26 de mayo de 2021.

Lugar:
Ciudad de México.

Asistentes:
mas de 60 participantes.

a Asociacidon Mexicana de Empresas de

Seguridad Privada (AMESP) llevé a cabo

el evento “La importancia de AMESP en

el mercado de la seguridad: tendencias y

oportunidades para empresas alemanas en
México”, en colaboraciéon con Global Business
Partners, México S.C. (GBP).

En el evento participaron distintos expertos
en seguridad y parte de la junta directiva de
AMESP, como el Cap. Salvador Lépez Contreras,
presidente; Verdnica Torres Landa Castelazo,
directora ejecutiva; Gabriel Bernal, vicepresiden-
te; Daniel Espinosa, secretario; Adrian Domin-
guez, tesorero; y Roberto Rivera, delegado de
Relaciones Interinstitucionales. Karina Rubin De
la Fuente, Trade Specialist en Global Business
Partners México, fue el vinculo con la AMESP.
Mientras que Franziska Wegerich, gerente senior
y consultora de AHP International, fue la mode-
radora de las empresas alemanas del evento. B
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AMESP |leva a cabo el evento

“La importancia de AMESP en el mercado de
la seguridad: tendencias y oportunidades para
empresas alemanas en México”

Daniel Espinosa



Fecha:
27 de mayo de 2021.

Lugar: Celebran el "Tyco Security Show”

Ciudad de México.

a empresa Tyco realizd el “Tyco Security
Show"”, un evento digital donde presenta-
ron la gran variedad de opciones tecnolé-
gicas de seguridad que ofrece dicha firma.
Beatriz Helena Alvarez, comunicadora
social y periodista colombiana, fue la encargada
de presentar el evento; acompafiada de Luis En-
rique Bonilla, gerente de Desarrollo de Negocios
Latinoamérica y el Caribe de Tyco Security Solu-
tions; y Wilson Aguilar, supervisor de Productos,
Control de Acceso y Video de la firma, para
solucionar dudas de los espectadores.

Beatriz Alvarez presenté el portafolio de
Inteligencia Artificial (IA) de Tyco para enfrentar
retos actuales y futuros, a través de automatizar
procesos, toma decisiones y presentacién de re-
portes, para una gestién de negocios completa.
La IA que Tyco ofrece en el control de acceso no
sélo garantiza video inteligente, también evita Beatriz Helena Alvarez,
suplantacién de personas y detecta posibles comunicadora social y periodista colombiana
amenazas. B

Fecha:
16 de junio de 2021.

g e ALAS y AMESP firman convenio
de colaboracion

Asistentes:
90 invitados.

a Asociacion Latinoamericana de Seguri-
dad (ALAS) llevé a cabo de manera virtual
la firma de convenio de colaboracién con
: la Asociacion Mexicana de Empresas de
Erick Martinez ' § Seguridad Privada (AMESP), ambas asocia-
ciones con el gran compromiso hacia la profesio-
nalizacién del sector y en apoyo a los socios de
ambas asociaciones, adaptandose a las nuevas
necesidades del mercado apostando hacia la
tecnologia como base, asi como las regulaciones
actuales.

En la mesa de la firma del convenio estu-
vieron presentes: como testigo de honor, Jorge
Septién, presidente de la mesa de Comision de
Enlace con asociaciones de AMESP; el Cap. Sal-
vador Lépez Contreras, presidente de AMESP;
José Luis Calderdn, presidente de la Comision
de Comunicacién de AMESP; Ricardo Pulido,
presidente de ALAS Internacional; Gigi Agassi-
ni, vicepresidenta consultiva de ALAS Comité
Nacional México; y Manuel Zamudio, presidente
de ALAS Comité Nacional México.
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FOROS Y EVENTOS

Fecha:

9 d juno de 2021 Seguridad en América realiza
Lugar: Roadshow "Seguridad en la

Ciudad de México.

“““““““““““““““““““““ industria farmacéutica”

’ ! = cién de la industria. Los recursos con los que se cuenta para
@ la operacion: a) agua potable, b) drenaje, c) electricidad y d)
sistema de gas.

PATROCINADORES

Alejandro Espinosa, PACS Director of Sales en LAM North de
HID Global, participd con la ponencia “Sistemas de control
de acceso: ;Seguridad de por vida?”, en la que explico la
evolucion de la credencial en el mercado, a través de la segu-
ridad y funcionalidad.

Espinosa recomendd como practicas de actualizacion:
hacer un inventario completo de las tecnologias existentes,
brindar soporte a menor cantidad posible de tecnologias pre-
existentes, elegir nuevas soluciones compatibles con acceso
movil, empezar a pequefia escala, involucrar a otras aéreas
para dividir presupuestos y evaluar soluciones que se ofrecen
como servicio y no como producto.

Posteriormente participd Martin Yanez, Sales Manager
para Latinoamérica de la empresa Nedap, con su ponencia
"Cdémo impacta el control de vehiculos en la industria farma-
céutica”, en la que hablé acerca del portafolio de soluciones

Eduardo Téllez, que ofrecen al mercado, como fabricantes de lectoras y peri-
Chief Security Officer en Laboratorios LIOMONT féricos, que a su vez estan divididos en cuatro familias, cada
una con tags valiosos enfocados a las diferentes necesidades.

Martin agregd que Nedap ha ido evolucionando en el
concepto de control de vehiculos, entendiendo que no se
queda sélo en el acceso de vehiculos a una planta, sino que
es necesario saber el paso de vehiculos y cémo se mueve
dentro de la industria: el pesaje, los montacargas, despacho,
los accesos y el tiempo de carga. B

eguridad en América llevé a cabo el Roadshow dedi-

cado a la seguridad en la industria farmacéutica, donde

multiples expertos compartieron informacion precisa

sobre las necesidades de esta industria, estrategias

implementadas y las soluciones més innovadoras del
mercado. El evento fue presentado y dirigido por Alex Parker,
Sales Manager de esta casa editorial.

Miguel Angel Champo, presidente de ASIS Capitulo

México, invitd a los asistentes a ser parte de la asociacion
de seguridad mas grande del mundo: ASIS Internacional.
Comprometida en la profesionalizacion a través de distintas
comunidades de participacién, entre ellas la comunidad de
energias limpias que recién se inauguro.

CHARLAS MAGISTRALES

Adrian Alvarez Delgado, Dir. Supply Chain Security de MSD
Pharmaceuticals, dicté su conferencia titulada “La importancia g AN
L]

de la profesionalizacion del ejecutivo de seguridad después
de tiempos de COVID-19", en la que habld acerca de cémo la
situacion de la pandemia ha afectado en diferentes ambitos
al ser humano y la sociedad mundial. A pesar del cercano
regreso a las actividades presenciales, ya nada seré igual”,
enfatizo.

También participd Eduardo Téllez, Chief Security Officer
en Laboratorios LIOMONT, con la ponencia titulada “Segu-
ridad paralela a productos estratégicos y no estratégicos”,
enfocada en identificar los activos estratégicos para la opera-

Adrian Alvarez Delgado,
Dir. Supply Chain Security de MSD Pharmaceuticals
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FOROS Y EVENTOS

Fecha:
16 de junio de 2021.

Lugar:
Ciudad de México.

Asistentes:
maés de 70 participantes.

a empresa STid, representada por Susana Gallegos,

Business Development Director de STid, junto con

Seguridad en América (SEA) llevaron a cabo el webinar

“"Conoce STid Mobile ID: credenciales virtuales, manos

libres, seguras y masivas con opciones gratuitas”. El
evento fue presentado por Alex Parker, Sales Manager de
SEA.

STid es una empresa de origen francés, con trayectoria
de mas de 25 afios en el mercado enfocada a dos ramas de la
seguridad, control de acceso intuitivo y trazabilidad segura,
RFID e Internet of Things (loT). En este webinar se enfocd al
primero de ellos.

El posicionamiento como disefiador y fabricante es
proveer de soluciones integradas de software, hardware y
servicios para control de acceso, distribuidores y consultores
de equipos de seguridad. "Nuestra misién es proteger los
activos estratégicos de su organizacion”, menciond Susana
Gallegos. ®

STid realiza webinar sobre
credenciales virtuales

= DE SEGURIDAD

Susana Gallegos

" UNA GAMA COMPLETA

PARA SATISFACER TODAS SUS NECESIDADES.

(STid

Susana Gallegos,
Business Development Director de STid

Fecha:
23 de junio de 2021.

Lugar:
Hacienda de Los Morales, Ciudad de
Meéxico.

Asistentes:
75 invitados.

a Asociacion Mexicana de Empresas de Seguridad Pri-

vada (AMESP) a través de su Mesa Directiva y Direccién

Ejecutiva, llevaron a cabo la Asamblea General Ordina-

ria de manera virtual y presencial, con todas las medidas

de proteccion sanitaria, uno de los requisitos obligato-
rios para asistir al evento fue presentar un comprobante de
vacunacion contra el SARS-CoV-2. La empresa Human Center,
socia de la AMESP, ofrecié el servicio de prueba rapida (prue-
ba de antigeno) a quienes no contaran aun con vacuna, para
tener acceso a la asamblea.

El evento lo inauguré Marcela Figueroa Franco, sub-
secretaria de Desarrollo Institucional de la Secretaria de la
Seguridad Ciudadana (SSC) de la Ciudad de México, quien en
nombre del titular de la SSC, Omar Garcia Harfuch, agradecio
a los asistentes. Estuvieron presentes el presidente de AMESP,
Cap. Salvador Lépez Contreras; Gabriel Bernal, vicepresi-
dente de AMESP; la directora ejecutiva de AMESP, Verénica
Torres Landa; y el invitado de honor: Carlos Romero Aranda,
Procurador Fiscal de la Federacién. ®
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AMESP realiza Asamblea
General Ordinaria

Gabriel Bernal, vicepresidente de AMESP; Cap. Salvador Lépez
Contreras, presidente de AMESP; y Marcela Figueroa Franco,
subsecretaria de Desarrollo Institucional de la Secretaria de Seguridad
Ciudadana (SSC) de la Ciudad de México
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FOROS Y EVENTOS

Fecha:
22, 23 y 24 de junio de 2021.

Lugar:
Ciudad de México.

Asistentes:
maés de 400 invitados.

Ciro Ortiz Estrada

eguridad en América (SEA)
realizé el Roadshow “Segu-
ridad en bancos” de forma
virtual. El primer ponente
fue Miguel Angel Champo,
presidente de ASIS Capitulo Mé-
xico, quien invitd a los asistentes a
formar parte de la asociacion.

DIA 1

Fernando Gémez, director de Se-
guridad en Compartamos Banco; y
Hugo Montes, director de Seguri-
dady Prevencién en ClBanco, dic-
taron la ponencia “Modelo integral
de seguridad corporativa ante la
transformacién digital”. Posterior-
mente Antelmo Cuellar, gerente
nacional de Seguridad Patrimonial
en Bancoppel, con su conferencia
“Localizacion satelital en la banca”.
Diego De la Torre, gerente
ejecutivo de Seguridad en BANBA-
JIO, habld sobre los “Fraudes
con cheques”, en la que comentd
cdmo evitar este tipo de fraudes y
lo que estén haciendo los expertos
para disminuir los delitos. Después
César Santillan Garcia, Presales
Manager de la empresa SISSA,
dicté la ponencia “Las 4 soluciones
de seguridad imprescindibles en
instituciones bancarias”.
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Seguridad en América realiza
Roadshow "Seguridad en bancos”

Alejandro Espinosa, encarga-
do del érea de Control de Acceso
Fisico en HID Global, participd con
el tema “Sistemas de control de
acceso, jseguridad de por vida?".
Por dltimo Marcos Avalos, Country
Manager de SoftGuard, con su
ponencia “La transformacién de la
seguridad bancaria”.

DIA 2

Javier Hernadndez, director de Con-
tinuidad de Negocio y Seguridad
Fisica para Latinoamérica en Grupo
Financiero Banorte, dicté su ponen-
cia "Capability Maturity Model for
Security Risk”. Asi como Luis Meza,
director regional de Proyectos de
Seguridad en Citibanamex, quien
menciond que la usurpacién y robo
de identidad, es la apropiacién
de la identidad de la persona y
asumirse frente a otras personas,
el objetivo es acceder a recursos
o informacién a nombre del titular.
También participd Pedro Villanueva,
director de Seguridad en INBURSA,
el cual senald que en México el
robo de identidad ocupa el niumero
ocho en materia de legislacién.
Mas adelante participd Jor-
ge Uribe, director comercial de
IPS, con su platica “Medidas para

reforzar la seguridad en instituciones bancarias”;
y Juan Castro, Manager México en la empresa
VIVOTEK, con su ponencia compartida con Virgi-
nia Encinas, gerente de Ventas en Monterrey de
ADISES, titulada “Smart and Secure: soluciones
de videovigilancia de alta tecnologia para sector
bancario y financiero”.

DIA 3

Manuel Ferrer, gerente de Seguridad de Actinver
Banco; y Victor Duran, director de Seguridad de
la misma empresa, participaron con la conferen-
cia “Alarmas en sucursales”. Para continuar con
Epigmenio Treto, subdirector de Infraestructura
Critica y Tecnologia en Banorte, quien comenté
que debe existir una coordinacién y relacién con
altos mandos, de los diferentes niveles gobierno
y autoridades.

Ciro Ortiz, director de Seguridad en SEPRO-
BAN, hablé acerca de la colaboracion y coor-
dinacién con las autoridades, y en el papel que
desarrolla la empresa, esto ha logrado el generar
convenios de colaboracion con los cuerpos de
seguridad y procuracion de justicia. Carlos San-
roma, director de Seguridad en BBVA, menciond
que en México existe la necesidad de colabora-
cién para combatir cualquier delito, en esa linea
se enfrentan una complejidad muy importante.

Alberto Pérez, director comercial de SCAT],
con la ponencia "Videovigilancia inteligente”, asi
como Jonathan Sanchez, ingeniero de Soporte
en la empresa Carrier, con la conferencia “Lleve
la deteccion de alarmas contra incendios y la
seguridad de sus edificios y ocupantes a un nue-
vo nivel con el sistema EST4 de Edwards”. Por
ultimo, Pablo Ramirez, Tech Division Director de
ILSP, participd con la ponencia “Productividad
en centros de contacto mediante inteligencia
artificial”. m
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Manned Security: Nuestro personal
altamente capacitado brinda seguridad vy
ayuda en la mitigacién de riesgos. Contamos
con servicios de:

® Oficiales de Seguridad

® Custodia de mercancias

® Proteccidn ejecutiva
® Monitoristas

Technology: Las soluciones de tecnologia
comprenden servicios bdsicos de monitoreo
hasta complejos desarrollos de
automatizacion:

o CCTV

e Control de Accesos

® Deteccién de incendios

® Alarmas

Risle Brindamos servicios de:

@ Consultoria de gestidn de riesgos de
seguridad

® Planeacidn y asesorfa en manejo de crisis

® Investigaciones y verificacion de informacion

o Platicas de seguridad

® Evaluacion de C-TPAT

® |nspecciones y andlisis de seguridad

® Andlisis de riesgo

e Entrenamiento de manejo evasivo/defensivo

' SUPER



mailto:ventas@mxg4s.com, info@seguridadenamerica.com.mx
http://bit.ly/2piTiHE

FOROS Y EVENTOS

Fecha:
23 de junio de 2021.

Lugar: Toma protesta nuevo Consejo

Club de Banqueros, Ciudad de

México. Consultivo de NFPA México

Asistentes:
200 concurrentes.

a NFPA Capitulo México (National Fire Pro-

tection Association) llevé a cabo la toma de

protesta del nuevo presidente de la asocia-

cién: José Arturo Ortega Porcayo, director

general de Mak Extinguisher de México, y
su mesa directiva para la gestion 2021-2023. El
evento fue conducido y moderado por Salvador
Gdémez Martinez, presidente del Consejo Con-
sultivo de NFPA Capitulo México. Se contd con
la presencia de Armando Zuniga, presidente de
COPARMEX CDMX, y presidente de Asociacio-
nes de Seguridad Unidas por México (ASUME);
y Eduardo Eguiluz Navarro, presidente saliente,
entre otros.

Euridice Ibarlucea, vicepresidenta de NFPA
Capitulo México, se encargd de moderar el
panel “Vision 360° de la industria, hablemos de
Seguridad Contra Incendio en México”, en la
que participaron Amet Novillo Suéarez, director
general de Equinix México; Carlos Arredondo

_ Armando Zdiga, presidente de COPARMEX CDMX;y Sanchez, gerente de Ingenieria Suscripcién de
José Arturo Ortega Porcayo, presidente de NFPA Capitulo México Dafios de AXXA,; y Eduardo Téllez, Chief Security
Officer para Laboratorios Liomont. B

Fecha:
30 de junio de 2021.

g UL celebra cierre del mes de |a
| prevencion contra incendios

Asistentes:
més de 120 participantes.

nderwriters Laboratories (UL) en colaboraciéon con el
Consejo Nacional de Proteccion Contra Incendios
(CONAPCI) y la Asociacién Mexicana de Rociadores Au-
tomaticos Contra Incendios (AMRACI), unieron esfuer-
UNDERWRITERS zos en el mes de la prevencién de incendios y realizaron
LABORATORIES™ una serie de conferencias virtuales con el objetivo de compar-
tir datos e informacion con actores clave del dmbito publi-
co, mediético e industrial que componen al ecosistema de
proteccién contra incendios, para fomentar una cultura social
sobre este tema.

Los conferencistas invitados fueron: Phil Piqueira, vice-
presidente de Estandares Globales de UL; Victor Espinola,
director general de CONAPCI; Mariano Katase del Colegio
Mexicano de Profesionales en Gestién de Riegos y Proteccién
Civil; Denice Durrant, Standards Program Manager de UL;

A David Wroth, David Wroth, Director of Data Science de UL. El evento fue
Director of Data Science de UL clausurado por Maria lafano, International Standards Manager
en Canada, México y Latinoamérica. B
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Fecha:
14 y 15 de julio de 2021.

Lugar:
América Latina (online).

Asistentes:
mas de 400 personas.

SEGURIDAD

AMERICA

CAPACITACION

EL CAMINO DE LA
PROFESIONALIZACION

I
SEVO

Patricio Undurraga, presidente de la Asociacion de
Empresas de Seguridad y Transporte de Valores de Chile
(ASEVA); y Antonio Montero, gerente general de ASEVA

eguridad en América (SEA) llevé a cabo la
“"Cumbre Latinoamericana de Seguridad
Privada 2021”, en la que participaron mul-
tiples expertos de empresas y asociaciones
de diferentes partes de la region, donde
ofrecieron charlas del papel de la seguridad
privada en cada nacidn, asi como las mejores
précticas, innovaciones tecnoldgicas, regulacio-
nes, entre mucha més informacién. El evento fue
inaugurado y conducido por Samuel Ortiz Co-
leman, director general de SEA, junto con Alex
Parker, Sales Manager de la misma empresa.

DiA 1

Representando a México, Armando Zdfiga
Salinas, presidente de Agrupaciones de Seguri-
dad Unidas por México (ASUME) y de COPAR-
MEX (Confederacion Patronal de la Republica
Mexicana) Ciudad de México, junto con el Cap.
Salvador Lépez Contreras, presidente de la
Asociacién Mexicana de Empresas de Seguridad
Privada (AMESP), hablaron de “La nueva ruta
para la seguridad privada”.

Por su parte Eduardo Aberg Cobo, presiden-
te de la Cémara de Empresas de Seguridad de
Buenos Aires (CAESBA); y Cintia Saino, gerente
de la misma organizacién, hablaron de “Los
desafios que enfrenta la industria de seguridad
privada en Argentina”.

En representacién de Costa
Rica, Johan Vargas Mejias, presi-
dente de Asociacién Costarricense
de Empresas de Seguridad y Afines
(ACES), junto con Albert Lorenete
Marenco, vicepresidente; y César
Tapia, director ejecutivo de la mis-
ma organizacién, con su ponencia
titulada “Experiencia de VMA
seguridad en la implementacién de
la norma ISO 18788".

Para finalizar la primera jornada
de la Cumbre, por parte de Pana-
ma estuvo Franklin Rafael Chapa-
rro Rojas, presidente de Grupo
Serseco, quien hablé de la siste-
matizacién de la seguridad, la cual
definié como: “La interpretacién
critica de una o varias experiencias
que a partir de su ordenamiento y
reconstruccién explica la ldgica del
proceso vivido, los factores que han
intervenido y cémo se han relacio-
nado entre si”.

Jhon Jairo Vélez,
director nacional de Gestién Humana en
FedeSeguridad

Seguridad en América realiza con
éxito la Cumbre Latinoamericana de

Seqguridad Privada 2021

DIA 2

El segundo dia de la Cumbre Lati-
noamericana de Seguridad Privada
inicié con la participacién del co-
lombiano Jhon Jairo Vélez, director
nacional de Gestion Humana en
FedeSeguridad, quien presenté

su ponencia "El profesional de la
seguridad a través de una visién
integral”, en la que hablé acerca de
su libro Cémo ser feliz.

Por su parte, Patricio Undurra-
ga, presidente de la Asociacién de
Empresas de Seguridad y Trans-
porte de Valores de Chile (ASEVA);
Aldo Vidal, General de Carabineros
en retiro y miembro del Comité
Técnico de la misma organizacién;
y Antonio Montero gerente general
de ASEVA, participaron con la po-
nencia denominada “Capacitacién,
el camino de la profesionalizacién”.

Por Pert, César Ortiz Anderson,
presidente de la Asociacién Pro Se-
guridad Ciudadana (APROSEC), y
colaborador de SEA, centré su po-
nencia acerca de como esta situado
el mundo antes de la pandemia del
SARS-CoV-2, y para ello tomdé como
ejemplo la pandemia de la gripe
espafola de 1918-1920, cuando
en el mundo habia tan sélo 1,800
millones de personas, la pandemia
del coronavirus ha provocado al
menos cuatro millones de muertos
en el mundo desde que se aparecid
la enfermedad en 2019.

Finalmente, el Cap. Rodolfo
Mufoz, presidente de la Camara
de Seguridad de Guatemala (CSG),
participd con su ponencia titulada
“Transformacién digital para la
competitividad y supervivencia”. La
Cumbre Latinoamericana de Segu-
ridad Privada cerrd con gran éxito
esta edicion online. ®
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FOROS Y EVENTOS

Fecha:
19 de julio de 2021.

Lugar:
Ciudad de México.

e llevo a cabo el curso online "Construyendo Seguridad

con ISO 22341 & CPTED" a cargo de Eduardo Hernéan-

dez Ruiz, director en Supply Chain Security Council; y la

Dra. Mercedes Escudero Carmona, directora regional

LAC de la International CPTED y presidente de CPTED
México ICA Chapter.

El evento inicié con la Dra. Mercedes hablando acerca de
Crime Prevention Trough Enviromental Design (CPTED), que
en espanfol se traduce como Prevencién del Delito a Través
del Disefio Ambiental, el cual la segunda generacién incluye
cinco principios: vigilancia natural, reforzamiento territorial,
control natural de accesos, mantencién de espacio publico y
participacién comunitaria, mientras que la tercera generacion
se aplica para la planificacion del barrio, y éstos estan ali-
neados con los Objetivos de Desarrollo Sostenible (ODS) de
la Organizacion de la Naciones Unidas (ONU). Por su parte,
Eduardo Herndndez Ruiz habld sobre el “ISO 22341, Sistema
de gestidn de riesgos sociourbanos CPTED”. m

Construyendo seguridad con
ISO 22341 & CPTED

Eduardo Herndndez Ruiz,
director en Supply Chain Security Council

Fecha:
22 de julio de 2021.

Lugar:
Ciudad de México.

Asistentes:
maés de 140 participantes.
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Reunion virtual en apoyo a la
Fundacion ASIS

e llevé a cabo una reunién con motivo de apoyo a
la Fundacién ASIS, por parte de ASIS Capitulo Bajio
Chapter in Formation y los Capitulos de la Regidn 7A.
Maria Teresa Septién, vicepresidenta de Fundacion
ASIS, hablod acerca de las acciones implementadas de
la fundacién, la cual cuenta con mas de 250 apoyos a nivel
mundial, ofrecen becas para certificaciones con acuerdos para
otras instituciones y actualmente cuentan con tres proyectos
de investigacion sobre tendencias en seguridad e inteligencia
artificial (IA).

Se contd con la participacion de Eduardo Lima Gémez,
socio fundador de Villasana & Abogados S.C.; Gabriel Esco-
bar Gonzélez, subdirector de Seguridad en Banco Santander
México; Uwe Fischer, director de seguridad para Latinoaméri-
ca para The Chemours Company; M.C. Carl-Christian Steger,
director general de Techno Alarme; Hans-Dieter Mokross,
director de Seguridad Corporativa LATAM de Adidas; Gil-
berto Gonzélez, presidente de ASIS Capitulo Puebla-Sureste;
Mercedes Escudero Carmona, directora regional LATAM de
la International CPTED Association; e Issac Garrido, director
general de Protect México. ®
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NOVEDADES
DE LA INDUSTRIA

HID Global amplia su
oferta de credenciales

de control de acceso
fisico con MIFARE®
DESFire®

ID Global anuncié la implementa-
H cién con més variedad de funciones

de la Ultima credencial MIFARE DES-
Fire EV3. “Nuestra credencial basada en
la MIFARE DESFire EV3 de NXP ofrece
todas las avanzadas funciones de segu-
ridad y privacidad de esta tecnologia
y las robustece con el potente modelo
de proteccion de datos de identidad de
HID", explicd Harm Radstaak, vicepre-
sidente seniory director de Soluciones
de Control de Acceso Fisico de HID
Global. "Esta reciente incorporacién a
nuestro portafolio reafirma el compro-
miso de HID de expandir continuamen-
te nuestra oferta de credenciales con
soluciones que son faciles de persona-
lizar, implementar y mantener. Ayuda a
las organizaciones a optimizar ain mas
la seguridad a través de un entorno de
desarrollo sencillo que admite multiples
medios fisicos y protocolos de comuni-
cacién”, senald. |

Milestone Systems
promueve a Barry
Norton como
vicepresidente de
Investigacion

Barry Norton a vicepresidente de

Investigacion. En este nuevo papel,
ademas de que continuara liderando
el creciente departamento de Investi-
gacién de Milestone, seré responsable
de una mayor colaboracién con las
universidades. Esto ayudara a avanzar
en el aprendizaje automaético (machine
learning), especialmente en relacién
con la visién por computadora. El Dr.
Barry serad fundamental para ayudar a
crear la préxima generacion de tecno-
logia de software de video, que no sélo
sera innovadora, sino que se utilizara
para un mayor bien social. "Milestone
Systems tiene grandes ambiciones para
el futuro. Necesitamos comprender y
predecir tecnologias y megatendencias
futuras para ayudar a acelerar el ambi-
cioso viaje de crecimiento de Milestone
Systems”, afirmé Bjern Skou Eilertsen,
director de Tecnologia de la firma. m

M ilestone Systems ascendié al Dr.

I Hanwha Techwin

presenta sus

nuevas camaras con
Inteligencia Artificial
2MP

anwha Techwin expuso cinco nuevas
H camaras con Inteligencia Artificial

(IA) de dos megapixeles Wisenet
Serie P, las cuales estan disefadas para
complementar los modelos 4K con IA
y también estan equipadas con anélisis
de video basado en Deep Learning.
Estas camaras hacen que la amplia
funcionalidad de la Inteligencia Artificial
sea mucho mas accesible que la serie
4K existente. Esto, gracias al precio, asi
como a la incorporacién de la dltima
generacion de la tecnologia de com-
presiéon adicional WiseStream llI. Esto
aplica a una baja tasa de compresion
a los objetos y personas detectados y
rastreados por IA, mientras que la alta
compresion se aplica al resto del campo
de visidn. Las cinco camaras cuentan
con iluminadores IR Led para una mejor
visualizacién en escenas de poca lumi-
nosidad. ®

lllustra Flex de Tyco se refuerza con ocho
camaras nuevas de Johnson Controls

popular linea de cdmaras lllustra Flex de Tyco. Con procesamiento de

J ohnson Controls anuncié la introduccién de ocho nuevos productos a su

imagenes optimizado, mejor desempefo con poca iluminacién y pro-
teccion de arranque seguro contra ciberataques, las nuevas camaras Illustra
Flex Gen3, que cumplen con la Ley de Autorizacién de Defensa Nacional

(NDAA) de Estados Unidos, estan disefiadas para ofrecer soluciones con
una buena relacién costo/beneficio y un alto rendimiento para casi cual-

quier aplicacién de videovigilancia. La Illustra Flex Gen3 puede conectarse
a la plataforma OpenBlue de Johnson Controls, un completo paquete de S
soluciones conectadas que ofrece sostenibilidad, nuevas experiencias salu-

dables para los usuarios y herramientas de proteccién y seguridad. m
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Hikvision crea la primera solucién
PTZ de radar todo en uno

luciones de seguridad que integran capacidades de video

y radar son un gran ejemplo de ello. Al combinar ambas
tecnologias, se aumenta la seguridad del perimetro con una
percepcion multidimensional, lo que ayuda a ver y respon-
der a los incidentes con mayor rapidez, una necesidad que
companias de cualquier tamafio tienen. “Para superar estos
desafios y maximizar la proteccién del perimetro, Hikvision
ha creado la primera solucién PTZ de radar todo en uno de la
industria. Esto combina un sensor de radar Hikvision con una
cédmara PTZ Hikvision de Ultima generacién, y con capacida-
des Deep Learning para identificar amenazas a la seguridad
y responder mas répidamente ante cualquier incidente”, dijo

S e dice que dos tecnologias son mejores que una, y las so-

NOVEDADES
DE LA INDUSTRIA

Axis Communications e Ingram
Micro se unen para potenciar
las soluciones de seguridad
electrénica en México

cartera de distribuidores autorizados. Las empresas

anunciaron su unién para los paises de Centroamé-
rica, Caribe y Sudamérica; con la integracién de México
ambas compafias pretenden liderar el mercado de
soluciones de video y audio en red a nivel Latinoamérica,
ademas de potenciar un nicleo de solucién de segu-
ridad que se materializa en el software de gestidn de
video (VMS) AXIS Camera Station. “Los beneficios para
nuestros canales existentes, y los que logremos capitali-

A xis Communications agregé a Ingram Micro a su

zar en el inicio y transcurso de esta alianza, no sélo serén
a nivel financiero, sino que nuestros socios existentes y
nuevos, podran encontrar un abanico de soluciones de
seguridad que les permitiréd robustecer su oferta para los
clientes”, sefialé Leopoldo Ruiz, director regional para
Axis Communications en Latinoamérica.

Genetec obtiene el reconocimiento como el
proveedor de software de control de acceso de mas
rapido crecimiento en el mundo

enetec Inc. fue reconocido una vez mas como el proveedor de software de control
de acceso de mas rapido crecimiento en el mundo, esto lo indica el Ultimo informe
de la organizacién de investigacion Omdia. El informe muestra a Genetec despla-

zando a los proveedores tradicionales de control de acceso y reclamando la posicién
numero dos a nivel mundial (desde el cuarto puesto en 2019). “Mientras que el mercado
mundial de software de control de acceso se vio duramente afectado por la pandemiay
disminuyd en 2020, Genetec crecié mas de un 30% a nivel mundial, ganando terreno en
la region de las Américas y convirtiéndose en uno de los 10 principales proveedores en
EMEA", dijo Bryan Montany, analista de seguridad fisica de Omdia. B

Camilo Mufoz, Channel Sales director en Hikvision México. B

MICRO

Bolide Technology Group se expande a
nivel mundial en Estados Unidos, Colombia
y Meéxico

Estados Unidos, Colombia y recientemente en México, quiere facilitar el
acceso de sus equipos certificados con ISO y NDAA (National Defense
Authorization Act), que garantizan su seguridad y excelente funcionamien-
to in situ a mas lugares de Latinoamérica, por eso llegan a formar parte * e
del equipo de Bolide dos expertos comerciales que impulsarédn adn maés b :
la marca en dos nuevos paises: José Vidal para Perl y Bolivia —Ingeniero SR
Electrénico con Maestria en Electronica y Telecomunicaciones—; y Alejan- :
dro Romero para América Central, con amplia experiencia en el drea de
Seguridad Electrénica, gerente de Proyectos de Sistemas de Seguridad. B

B olide Technology Group se expandié a nivel mundial con oficinas en

-
NUEVOS INTEGRANTES
PARA EL EQUIPO BOLIDE r
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TIPS

SEGURIDAD EN EL RETORNO LABORAL

onforme avanza el proceso de vacunacién, los seméforos de ries-

go epidemioldgico en los diferentes lugares van cambiando de

forma progresiva de naranja a verde, por lo que las empresas se

deben preparar para un retorno laboral seguro y la aplicacién de
las medidas de bioseguridad que impidan en lo posible contagios
por COVID-19. Es por ello que Seguridad en América (SEA), des-
cribe con informacion de la Organizacion Internacional del Trabajo
(OIT) los 10 pasos para que #NoContagiemosAlEmpleo.

NO PIENSE “A Mi NUNCA ME VA A PASAR”

] Establecer un equipo bipartito para organizar el retorno al

» trabajo. Reunir al Comité de Seguridad y Salud o en su defecto
crearlo, para capacitar al personal sobre los lineamientos de
seguridad sanitaria.

2 Decidir quién regresa y cuando. Se debe garantizar que antes

de reactivar las actividades, las medidas de prevencion y control
sean aplicadas, asi como informar previamente al personal sobre
éstas.

3 Adoptar las medidas de ingenieria y organizacionales. Promo-

= ver, en la medida de lo posible, el trabajo a distancia y el home
office. Revisar los espacios de trabajo a fin de reducir el contacto
entre las personas.

Adoptar medidas de limpieza y desinfeccién de locales en for-
= ma regular. Proceder a una limpieza y desinfeccién minuciosa de
las instalaciones antes del retorno a los lugares de trabajo.

Promover medidas de higiene personal. Proporcionar a los
= trabajadores el material necesario para el lavado de manos y la
desinfeccion de éstas y su area de trabajo.

= vo. Identificar el equipo de proteccion personal apropiado relacio-
nado con las tareas y la seguridad que enfrentan los trabajadores.

Vigilar la salud de los empleados. Monitorear de forma cons-
=« tante su salud, tomar temperatura en la entrada y no tolerar la
discriminacién en caso de contagio.

Considerar los factores de riesgo psicosocial. El retorno labo-
= ral puede representar un riesgo para la salud emocional de las
personas; se debe ofrecer asesoramiento psicoldgico en caso

necesario.

B Proveer equipos de proteccién personal y velar por su uso efecti-

9 Revisar y actualizar los planes de emergencia y evacuacion.
= Hay riesgos que seguiradn vigentes ademés de los contagios de
CQOVID-19, como un terremoto, incendio, asalto, etc.

] Monitorear y actualizar las medidas de prevencién y control.
» Revisar las medidas de prevencién y control implementadas
para determinar si han sido adecuadas. B

FOMENTE LA CULTURA DE LA SEGURIDAD

Consulte la revista digital en

www.seguridadenamerica.com.mx y envie los tips a sus amistades y/o empleados.
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